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1. INFORMATICA Y DERECHO PENAL. LOS DELITOS RELATIVOS A LA INFORMATICA

El examen de las conductas ilicitas cometidas mediante o con motivo de los
sisternas informaticos plantea a fos juristas unos problemas basicos que, segin mi
opinién, se deben analizar de forma prioritaria en la regulacion actual de los c6di-
gos y las leyes penales.

Efectivamente, el derecho como fenémeno contingente, definido en e ttempo
y en el espacio, se nos presenta hasta un cierto punto como un fenémeno socio-
cultural. La aparicion y la difusion de las nuevas tecnologias en la convivencia dia-
ria de los ciudadanos hace que, muchas veces, los conceptos juridicos tradiciona-
les sean poco idoneos para interpretar las nuevas realidades. Asi, el jurista tradi-
cional —formado con esquemas conceptuales no informaticos— tiene verdaderas
dificultades para adaptar |a ley y la jurisprudencia a los cambios tecnolégicos.

Los medios informaticos como instrumentos para fa comision de un delito,
asi como la tecnologia informéatica y sus programas como bienes juridicos que el
derecho debe proteger, son dificiles de situar en las categorias juridicas tradicio-
nales.

El itustre jurista francés Rena Savatier, en su obra Les metamorphoses écono-
miques et sociales du droit civil d'aufourd'hui, interpreta el derecho como una obra
gue exige un esfuerzo constante y prolongado. Actualmente, ante una civilizacion
que se transforma, las personas sienten la necesidad & un derecho que no sea
ineficaz ni enloquecido, de un derecho que —a pesar de los cambios sociales—
refleje lo que tienen las personas de permanente e intangible.

De hecho, pocas épocas de nuestra historia han soportado una disociacion
tan radical entre los avances tecnoldgicos y su proyeccion consiguiente sobre la
convivencia social, por un lado, y los conceptos juridicos destinados a regularios,
por otro. A continuacién pongo algunos ejemplos.

Mientras que en la vida diaria de nuestras ciudades mas del 50 % de las tran-
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saccignes econdmicas y comerciales se llevan a cabo por medios electronicos,
nuestros coédigos civiles desconocen la figura del negocio juridico hecho con
medios informaticos como fuente de las obligaciones.

Mientras que el dogmatismo tradicional ha elaborado durante siglos —espe-
cialmente en Alemania {autores como |hering, Wincheid y Savigny)— el concepto
de acto juridico y las consecuencias que de éste se derivan para las personas, los
juristas modernos tienen serias dificultades para delimitar los efectos de una
voluntad consciente y libre proyectada sobre un programa informatico.

Asimismo, la definicion del dinerc como bien fungible se entiende cuando se
opera con los sistemas de cambio tradicionales. No obstante, cuando las transac-
ciones econdmicas se hacen mediante sistemas electrdnicos, estas operaciones
ya no son facilmente identificables segun el concepto de bienes o cosas.

La propia idea de documento, tradicionalmente unida a un soporte fisico
como el papel o el carton, es dificil de aplicar a los discos magnéticos y opticos
en los que cada dia mas intensamente se almacenan los conacimientos huma-
nos.

Segtn Frosini, el derecho informdtico aparece como una nueva especie de la
experiencia juridica, la informatica nos ofrece nuevas formas de tratar el fendmeno
juridico. El lenguaje electronico facilita jas comunicaciones, el almacenamiento de
datos y la realizacidon en masa de negocios juridicos.

En el ambito estricto del derecho penal, el dogma tradicional definia con bas-
tante claridad la naturaleza y los efectos de un documento falso. Hoy en dia, no
hay unanimidad sobre la calificacion juridica que merece el uso ilegitimo de las tar-
jetas magnéticas por parte de personas que no estan autorizadas para ello.

Los juristas en genaral, y los jueces, los fiscales y los funcionarios de los cuer-
pos de policia en particular, tienen que hacer un gran esfuerzo para adaptarse a
estas nuevas realidades.

Los medios informaticos y los sistemas electronicos de almacenamiento vy cir-
culacién de datos son instrumentos idéneos para la comisién de delitos; pero, at
mismo tiempo, son bienes juridicos —muchas veces de un alto valor econémico—,
que reclaman la proteccion del derecho. La informatica asociada a la personay a
sus derechos, tanto personales como patrimeniales, se nos manifiesta como un
medio delictive de primera magnitud. )

Ante esta situacién nos podemaos preguntar: jcual ha de ser la actitud del
jurista?, ycomo deben responder los poderes publicos? Estas preguntas no tie-
nen una respuesta facil pero, segin mi opinion, no es valida la conclusion de
algunos autores que aplican el mejor de sus esfuerzos a intentar demostrar la
tmposibilidad de incluir las nuevas figuras defictivas en los tipos penales clasi-
cos.

Es mas recomendable, por ejemplo, la actitud metodoldgica de Sécrates, el
cual, al preguntarse sobre las nuevas realidades que le rodean, acepta la propia
ignorancia como medio sequro para acercarse a un conocimiento nuevo y profun-
do de las cosas.

El Codigo penal de 23 de noviembre de 1995 ha introducido en nuestro orde-
namiento algunas figuras delictivas que prevén estas nuevas realidades.
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2. EL FRAUDE INFORMATICO
2.1 La dimension civil

Et dogma juridico clasico, a la hora de valorar las consecuencias de las con-
ductas ilicitas cometidas por dolo o culpa, diferencia entre los comportamigntos
antijuridicos civiles y los penales. La ilicitud civil, no supeditada al rigor de la tipici-
dad penal, conduce fa mayoria de las veces a la indemnizacién de los dafios y per-
juicios causados. En cambio, el derecho moderno considera los comportamientos
ilicitos que se incluy:. n el catalogo de los delitos y las faltas penales como con-
ductlas graves para la convivencia social, cuya definicion legal previa constituye
una de las garantias del Estado de derecho.

Los principios de legalidad y tipicidad de los delitos han alcanzado un rango
constitucional en todos los ordenamientos europeos. La Constitucion espafiola de
1978 lo reconoce en el articulo 25 y el propio Convenio europeo para la proteccion
de los derechos humanos y las libertades fundamentales, firmado en Roma el 4 de
noviembre de 1950, también lo prociama en el articulo 7.

Esta diferencia conceptual entre Ja ilicitud civil y la penal, que ya tiene carta de
naturaleza en los derechos europeos respecto a fas conductas tradicionales, tam-
bien se debe aplicar a los actos humanos con transcendencia juridica, elaborados
por medios informaticos y electrénicos en general.

- n esto quiero insistir en gue no todo acto fraudulento o culposo cometido
con ka ayuda de sistemas informéticos debe tener consecuencias penales. En este
sentido, las transferencias electronicas de fondos entre entidades bancarias origi-
nan, la mayoria de los casos, acciones de responsabilidad civil que se traducen en
fa indemnizacion de dafios vy perjuicios.

Asi, fa Electronic Fund Transfer Act, aprobada en los Estados Unidos el 10 de
noviembre de 1978, prevé las consecuencias del incumplimiento de una orden de
transferencia (dafios directos e indirectos), de los errores en Ia transmigién de men-
sajes electronicos entre entidades bancarias, la responsabilidad por transferencias
no autorizadas, etc.

Para el magistrado italiano Ettore Glannantonio, la refacion juridica derivada
de ia transferencia electronica de fondos que surge entre ef cliente y €l banco tiene
ur: caracter abstracto, no causal, independiente de la relacién juridica que fa haya
podido motivar.

La frecuente intervencion de entidades bancarias de Estados diferentes en el cum-
plimiento de una transferencia electrénica de fondos pone de manifiesto la internacio-
nalizacidn de estos problemas y agrava su tratamiento jurldico penal porgue, como se
sabe, las leyes penales todavia se rigen por un principio prominente de territorialidad.

Siguiendo con la pura dimensién civil del problema, Mertens de Wilmars —pro-
fesor de la Universidad de Bruselas v antiguo presidente de la Corte de Justicia de
las Comunidades Europeas—, en los trabajos que presentd en el 2° Congreso del
Comité Europeo para la Lex Informatica Mercatoriaque, recuerda que la informatica
unida & las telecomunicaciones provecara un cambio radical en las economias de
produccién de servicios,
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Ante el nacimiento de un mercado teleméatico europeo, de conformidad con el
metcado (nico, el derecho y particularmente los juristas tendran que conciliar —por
lo que se refiere a la circulacion de datos— aspectos tan diversos como el respeto
a la vida privada, el acceso a los sistemas de informacion, los intereses generales
de los Estados, los derechos de autor y su fiscalidad, es decir, todo lo que podria-
mos lamar estatuto juridice europeo de los datos informatizados y su libre circula-
cion y transmision,

2.2 La dimensién penal

De acuerdo con la evolucion logica de los razonamientos gue he expuesto
hasta ahora, en este apartado examinaré ia incidencia de los sistemas informati-
cos en bienes jurfdicos que, por su transcendencia para la persona y la sociedad,
merecen el calificativo de delitos. El profesor Losano recuerda que todos los ilici-
tos tradicionales se pueden cometer con un ordenadar o tambien tener como pro-
pio objetivo un ordenador,

Las relaciones entre la informatica y el delito en general nos obligan a plante-
arnos si esta nueva técnica de almacenamiento y comunicacion de datos —en
definitiva, esta nueva forma de escritura— constituye un medio comisivo especifi-
co generalizable a todo tipo de delitos.

Por otro lado, 1a accién delictiva cometida con medios informaticos presenta,
segun algunos autores, particularidades tan importantes que reclaman una tipifi-
cacién singwlar y especifica. También se destaca a menudo que el continuo avan-
ce tecnolégico implica muchas dificultades para reconducir todas las modalidades
comisivas a una formula tipica cerrada.

Para ilustrar y comprender mejor fa dimension penal del fraude informatico,
distinguiremos una serle de supuestos, sin animo de agotar las hipdtesis delictivas
posibles:

— los delitos informaticos contra la persona y los bienes y derechos de la perso-
nalidad; intimidad personal y familiar,

— los delitos Informaticos contra la seguridad juridica: |a falsificacién de docu-
mentos electronicos;

— los delitos inform4jicos contra la propiedad: la estafa, el hurto y la apropiacion
indebida; los ifrau‘des informaticos.

3. LOS DELITOS INFORMATICOS CONTRA LA INTIMIDAD PERSONAL Y FAMILIAR

En muchos paises europeos, en los Estados Unidos y en Canada, hay mucha
legislacién en ralacion con la proteccion de la persona y los derechos fundamenta-
les que le son inherentes contra las posibles injerencias informaticas en su intimi-
dad.

Ef derecho a la privacidad de los datos personales se ha convertido en un
derecho fundamental de la persona; la proteccion y la defensa de este derecho
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ante los poderes publicos se encomiendan a instituciones especializadas. Hoy en
dia. un sector importante de nuestra doctrina habla —con acierto, a mi entender—
del habeas data o derecho fundamental a la privacidad vy la libertad en el conoci~
miento de nuestros datos personates por parte de los poderes publicos.!

La Ley francesa relativa a la informatica, os ficheros v las libettades, de 6 de enero
de 1978, proclama acertadamente que la informatica debe estar al servicio de los ciu-
dadanos y reconoce a todos el derecho a conocer las informaciones personales alma-
cenadas en bancos de datos, asi como su rectificacion cuando sean erroneos.

En la misma linea protectora, fa Ley de privacidad de los Estados Unidos
(1974), la Ley de registros privados de Dinamarca (1978), la Ley austriaca (1978), la
Ley de proteccion de datos del Reine Unido (1984), la Ley noruega (1978}, |a Ley
de proteccion de datos de Hesse (1986), la Ley canadiense de acceso a los docu-
mentos de los organismos plblicos y de proteccion de datos personales (1982), la
Ley aiemana de perfeccionamiento de la elaboracion de datos y su proteccion
{1990} y la Ley espafiola de tratamiento automatizado de datos de caracter perso-
nal (29 de octubre de 1992), entre otras normas, han creado una serie de garantias
en defensa de la intimidad de 1a persona que, en sintesis, se pueden resumir de la
siguiente manera: proclamar el uso legitimo de los datos perscnales informatiza-
dos, exigir una autorizacion previa para la creacion de bancos de datos persona-
les, prohibir el uso de los datos para fines no autorizados, facilitar el derecho de
rectificacién de los ciudadanos, prohibir el uso de informaciones que hagan refe-
rencia a las ideas religiosas, politicas o al origen étnico, asi como evitar el cruce o
el traslado de datos personales de unos archivos a otros sin autorizacion previa.

Para la proteccion efectiva de estos intereses, todos os paises citados dispo-
nen de unos érganos especificamente competentes en la materia. Asf, la Comision
de Informatica y Libertades Publicas creada por ia Ley francesa, la Comisaria para
1a Proteccion de la Vida Privada canadiense, la Comision para la Proteccion de la
Privacidad norteamericana, el comisario federal para la Proteccién de Datos en
Alemania, |a Agencia para la Proteccion de Datos en Espafa, etc.

Estos organismos son casi siempre colegiados y 1a mayoria son escogidos
por las camaras legistativas, lo cual a mi entender es positivo porgue de esta
manera se garantiza mas plenamente la independencia del resto de los poderes
publicos.

Aparte de una nueva dimensién de la actividad administrativa (hay que recor-
dar que los actos de estos organismos son actos administrativos revisables por
jos tribunales de justicia), la proteccién personal de los datos implica la creacion
de unos lipos penales singulares gue castigan tas posibles infracciones a los tex-
tos legales ya comentados. En concreto, las leyes danesa, norteamericana y fran-
cesa, entre otras, prevén delitos especificos cometidos con ocasion de la creacion
y el uso de registros personales nominativos.

Fruto de esta cultura comun en la proteccion de los derechos fundamentales
de la persona ante las injerencias de las técnicas informéticas, et Consejo de

1. Ver los trabajos del profesor Pérez Luiio sobre esta cuestion.
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Europa aprobd el 28 de enero de 1981 un Convenio para ia proteccion de las per-
sonas en relacion con ef tratamiento automatizado de datos de caracter personal.
Este Convenio, que sin duda ya conocen los lectores, constituye a mi entender 1a
muestra evidente del nacimiento de una cultura informatica comuiin a todos los
palses europeos.

Efactivamente, constituye un compromiso definitivo para garantizar en todos
los Estados europeos el respeto a los derechos fundamentales de una manera uni-
forme. Mas recientemente, la Directiva 85/46/CE, aprobada por el Parfamento
europeo el 24 de octubre de 1995, impone a los Estados miembros nuevas obliga-
ciones en cuanto a fa proteccitén de las personas fisicas en relacién con el trata-
miento de datos personales y su libre circulacion,

Entre los proyectos legislativos elaborados posteriormente al Convenio euro-
peo de 1981 cabe destacar el italiano de 1984, en el que {art. 23-29) se recogen
varias figuras delictivas, como por ejemplo: crear bancos de datos personales sin
autorizacion previa, omitir a custodia y fa confidenciatidad de los datos registra-
dos, permitir la comunicacion ilicita de datos personales, omitir las rectificaciones
o cancelaciones de datos y violar el secreto de oficio. Para garantizar todos estos
derechos, el proyecto concibe la existencia de un organismo de control presidido
por un magistrado de la Corte de Casacién. Mas recientemente, el nuevo proyecto
italiano de 21 de julio de 1992 también sanciona como delito ciertas conductas
como: la recopilacidn y la elaboracion ilicitas de datos personales, la comunica-
cion y la difusion ilegitimas de datos personales, la omision de medidas de seguri-
dad en la custodia de datos personales, etc.

Por otro lado, la Ley alemana de 1990 también recoge como infracciones
delictivas {as siguientes: almacenar, modificar o ceder, sin autorizacion, datos per-
sonales protegidos por esta misma Ley {parrafo 43). También se sanciona la utili-
zacion de datos personales para finalidades distintas de las declaradas, asf como
algunas formas de combinacion o cruce de datos personales. La pena prevista, de
privacion de libertad hasta un afio o una multa, se puede elevar hasta dos afios en
el caso de que se actiie mediante un precio o con anime de lucro. Una singulari-
dad de esta Ley alemana es que prevé que el hecho sélo se persigue a instancia
de parte.

En cambio, 1a Ley espafiola 5/1992, de proteccion de datos, regula varias
infracciones incluidas en ef Ambito del derecho administrativo sancionador {art. 42
y siguientes).’"Hasta que no se aprobd el nuevo Cédigo penal no habia ninguna
figura delictiva que previese la lesién del articulo 18.4 de la Constitucion. La intimi-
dad personal, de 1a forma en que se puede vulnerar mediante fa informatica, debe
ser protegida pér el nuevo Codigo penal porque, a mi entender, la mera proteccion
administrativa no es suficiente.

Como punto de reflexidn, sugiero el estudio de un tema de interés: la fimita-
cién de las garantias de los derechos fundamentales de la perscna en refacion con
los bancos de datos informaticos, por razones de seguridad nacional, para preve-
nir y combatir la delincuencia. :

Efectivamente, en las sociedades democraticas el ordenamiento juridico, para
salvaguardar sus principios, debe buscar un equilibrio entre los derechos de la
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persona y fa defensa de la seguridad plblica. Como base de este analisis —que a
mi parecer debe permitir 1a libre circulacion de los datos requeridos por 1as autori-
dades policiales y judiciales europeas—, se puede invocar el articulo 9 del
Convenio del Consejo de Europa. En este precepto se admiten excepciones a la
publicidad de los datos y al acceso de los ciudadanos a tas informaciones regis-
tradas, precisamente para reprimir las infracciones penales en una sociedad
democratica.

Con una finalidad meramente informativa —porque un examen detallado
requeriria un trabajo especifico—, cabe recordar que, de acuerdo con las previsio-
nes del articulo 9 del Convenio europeo de 28 de enero de 1981, la Ley esparfiola
estabfece un régimen singular —generalmente de disminucion de garantias para
los ciudadanos— respecto a los ficheros de |as fuerzas y los cuerpos de seguridad
y de las administraciones publicas.

Desde el punto de vista de las muchas y nuevas formas comisivas que intro-
duce la generalizacion de la informatica, podemos detenernos en algunos delitos
que, si bien en su concepcion clasica nacieron al margen de los sistemas informa-
ticos, hoy en dia se pueden cometer mediante sistemas informéticos, como por
ejemplo el descubrimiento y la revelacion de secretos.

El titulo X del libro 11 del nuevo Codigo penal regula los delitos contra la intimi-
dad, el derecho a la propia imagen vy la inviolabilidad del domicilic. El articulo 197
—incluide en ef capitulo 1, del descubrimiento y 1a revelacién de secretos— equi-
para los mensajes electronicos al concepto de documento;

1. El que, para descubrir los secretos o vuinerar la intimidad de otro, sin su con-
sentimiento, se apodere de sus papeles, cartas, mensajes de correo electrdnico o
cualesquiera otros documentos o efectos personales, o intercepte sus telecomunica-
ciones (...) serd castigado con las penas de prision de uno a cuatre afios y multa de
doce a veinticuatro meses.

2. Las mismas penas se impondran al que, sin estar autorizado, se apodere, uti-
lice o modifique, en perjuicio de tercero, datos reservados de cardcter personal o
famifiar de otro quie se hallen registrados en ficheros o soportes informaticos, efectro-
nicos o tefematicos (...} Iguales penas se impondran a quien, sin estar autorizado,
acceda por cualquier medio a los mismos v a quien los altere o utilice en perjuicio del
titular de los datos o de un tercero.

3. Seimpondra la pena de prisién de dos a cinco afios si se difunden, revelan o
ceden a terceros los dafos o hechos descubiertos o las imdgenes captadas a que se
refieren los ndmeras anteriores.

Serd castigado (...) el que, con conacimiento de su origen ificito ¥ sin haber
tomado parte en su descubrimiento, realizare la conducta descrita en ef pérrafo ante-
rior.

4. Silos hechos descritos en los apartados 1y 2 de este articulo se reafizan por
las personas encargadas o responsables de los ficheros, soportes informaticos,
electronicos o telemdticos (...} se impondrd Ia pena de prisién de tres a cinco afos, 1%
si se difunden, ceden o revelan los datos reservados, se impondrd la pena en su
mitad superior.
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Vemos, pues, que por primera vez el Codigo penal equipara los ficheros y los
soportes informaticos a los archivos y registros tradicionales.

En fos apartados siguientes del mismo articulo 197 se concretan las circuns-
tancias agravantes de este tipo delictivo:

5. lgualmente, cuando los hechos descritos en los apartados anteriores afecten
a datos de cardcter personal que revelen la ideologia, religicn, creencias, salud, ori-
gen racial o vida sexual, o la victima fuere un menor de edad o un incapaz (...)

6. Silos hechos se realizan con fines lucrativos (...}

En el primer caso se trata de datos protegidos especialmente por Ia Ley
5/1992, de proteccién de datos, cuyo tratamiento informatico requiere un consen-
timiento expreso de la persona afectada.

Asimismo, en los articulos siguientes se determinan fas circunstancias modifi-
cadoras de este tipo:

34

Art. 198. La autoridad o funcionario publico que, fuera de fos casos permitidos
por la Ley, sin mediar causa legal por delito, y prevaliéndose de su cargo, reafizare
cualquiera de las conductas descritas en el articulo anterior (...)

Art. 200. Lo dispuesto en este capitulo serd aplicable al que descubriere, revela-
re o cediere datos reservados de personas juridicas, sin el consentimiento de sus
representantes, salva lo dispuesto en otros preceptos de este Cddigo.

Art, 201. 1._Para proceder por los defitos previstos en este capitulo sera necesa-
ria denuncia de la persona agraviada o de su representante legal. Cuando aquélfa sea
menor de edad, incapaz o una persona desvalida, también podrd denunciar ef
Ministerio Fiscal.

3. El perdon del ofendido o de su representante legal, en su caso, extingue la
accion penal o la pena impuesta, sin perjuicio de lo dispuesto en el segundo pérrafo
del niimero 4° del articulo 130.

4. LoS DELITOS INFORMATICOS CONTRA LA SEGURIDAD JURIDICA: LA FALSIFICACION
DE DOCUMENTOS ELECTRONICOS

La incorporacion de todas estas realidades al mundo del derecho plantea pro-
blemas de especial transcendencia. Asi, uno de los puntos criticos es el valor juri-
dico que se atribuye a los actos y los negocios juridicos incorporados a soportes
informaticos {discos magnéticos y dpticos).

Los medios de prueba tradicionales reconocidos en ef derecho espafiol? y,

2. Ast. 1.215 del Cddigo civil, art. 47 del Cédiga de corercio y arl. 578 de la Ley de enjuiciamienta civil,
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especialmente, la prueba de documentos —tradicionalmente unida al soporte
papel y a la escritura incorporada— se revelan insuficientes para explicar las nue-
vas operaciones y los negocios llevados a cabo con medios informaticos, Hoy en
dia la informatica invade el mundo det derecho y transforma sus pautas de con-
ducta y sus modos operativos.

La firma tradicional, garantia de la autenticidad v el contenido del documento
escrito, se esta substituyendo por la criptografia, los signos y las claves informati-
cas que permiten asegurar la procedencia y la veracidad de un documento. Ei
documento, en su materialidad, tal y como lo concibe nuestra legislacion, no deja
de tener un enorme cendicionamiento sociocultural.

En todos los instrumentos probatorios hay que distinguir entre la materialidad
del soporte —al que se incorpora una manifestacion de voluntad o la expresion de
un simple hecho— y su contenido. Por eflo, podemos afirmar que el concepto de
documento, tanto publico come privado, que hasta ahora han recogido nuestras
leyes se identifica, mas que con el documento en si, con sus manifestaciones
historicas. Concretamente, con el papel y ia autografia como tnica manifestacion
de la expresion simbdlica.

Un ejemplo claro de este condicionamiento historico del concepto de docu-
menta son fas expresiones utilizadas por el derecho romano clasico: epistufa,
codex, scriptura y, en sentido mas general, tabufa e instrumentum.

Nuestro derecho tradicional, por influencia del romano, desconoce hasta
fechas muy recientes el término de documento. Asi, las Partidas utilizan exclusiva-
mente el término escritura, que se define como toda carta que se hace a mano por
un escribano publico de Consejo, o sellada con el sello del rey (partida 3, titulo
XVill, Ley 1). En este mismo texto, al examinar los diversos tipos de escritura, los
equipara al término cartas.

Nuestro Diccionario de autoridades, publicado en el 1739, desconoce la acep-
cion juridica de la palabra documento. Por influencia del deracho clésico, recoge
el término instrumento que, en una de sus acepciones, se identifica con la escritu-
ra u otro papel que sirva para justificar alguna cosa o certificarla.

Carnelutti, cuando habla del documento {de docere, cualquier cosa que da a
conocer un hecho) pone de relieve, sin duda por razones histéricas y culturates, la
sinonimia entre docurmento y escritura, y también entre documento y carta.

Asi, se identifica el concepto estricto de un documento con sus manifestacio-
nes materiales, como por ejemplo la carta, el papel, etc., o con los medios a través
de los cuales se maniflesta, como el caso de 1a escritura,

Segan R. Clarizia, el lenguaje electrénico cada vez tiene mas reconocimiento
social ante el lenguaje escrito y los negocios formales, lo que supone un contraste
pronunciado entre la difusion del documento electronico y la falta de instrumentos
normatives que disciplinen su eficacia probatoria.

Asimismo, Rocco Borgini manifiesta gue el documento electrénico tiene los
tres requisitos fundamentales de cualquier documento en papel: la legibitidad, la
inalterabilidad y el reconocimiento.

Ettore Giannantonio, cuando se pronuncia sobre el valor juridico det docu-
mento electronico, advierte gue no es dificil prever que en un periodo de tiempo
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breve toda la actividad de documentacion se hard, salvo casos excepcionates, de
manera automatizada, con la consecuencia de gue el documento «manual», el
documento redactado con la forma tradicional, se substituira casi completamente
por el documento «electronicos.

El profesor Luigi Montesano, de la Universidad de Roma, entiende que el
resultado de una operacion informética se puede conceptuar como prueba docu-
mental no escrita, ya que es insertable en las «representaciones mecanicas» pre-
vistas en el articulo 2.712 del Cédigo civil italiano.

El documento se nos presenta como una materialidad a la que se incorpora
una idea, una cosa, un acontecimiento, un indicio que testifica, comprueba, ofrece
un testimonio de un hecho; mas concretamente, es un objeto simbdlico, una por-
cion de la realidad material destinada a expresar, mediante unos signos externos,
un significado especifico y determinado.

Attili interpreta que se puede admitir pacificamente que «la electronica» sea
considerada como «escritura» a todos los efectos y que, por tanto, el documento
electronico pertenece a la categoria de los documentos en sentido juridico.

t.a Ley reguladora del mercado de valores, de 28 de julio de 1988, crea un
mercado finico e integrado mediante una interconexion informatica que facilite la
compensacion vy la liquidacidn inmediatas de valores. El articulo 5 permite que los
valores negociables puedan representarse por medio de anotaciones en cuenta o
mediante titulos tradicionales. Asi se potencia la rapidez, ia fiabilidad y el control
de la informacion, lo que se convierte en un bien juridico de primer orden en nues-
tra sociedad.

Los negocios juridicos sobre valores representados por medio de anotaciones
en cuenta tendran lugar mediante transferencias contables, que comportaran la
inscripcién de la transmision a favor del adquiriente (art. 9}, los mismos efectos
gue la tradicion de los titulos, y en oposicion a terceros.

Para la gestion de todo este nuevo mercado, la Ley prevé la constitucion de
una red informatica, la columna vertebral de un sistema de interconexidn bursatil
de ambito estatal. Este sistema lo debe administrar una sociedad llamada Servicio
de Compensacion y Liguidacion de Valores.

En el derecho mercanti! actual, el titulo valor —gracias a la informatica— con-
serva e incluso refuerza las caracteristicas que con e tiempo fe han dotado de su
fisonomia peculiar:

Aunque a primera vista pudiera parecer que una de esas nolas, la incorporacidn
del derecho al titulo (la que con mds énfasis suele destacar la doctring), se ha desva-
necido mediante un proceso de desmalerializacion del documento, la verdad es que
ocurre justamente lo contrario: fo Gnico que ha cambiado en muchos casos es que el
derecho no se incorpora a un documento en el sentido tradicional del término, un
papel que recoge determinadas manifestacfones de voluntad suscritas por quien las
formula, sino a otro medio o soporte de naturaleza informatica, pero tan fisico como
el papel. No en vano la electricidad y la electronica son disciplinas integradas en la
fisica.
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Por otro lado, la Ley de medidas urgentes para la reforma procesal, de 30 de
abril de 1992, cuando se refiere a los titulos que acompanan una ejecucion, afiade
un nimero nuevo de extraordinaria importancia af articulo 1.429 de |a Ley de enjui-
ciamiento civil; concretamente, reconoce fuerza ejecutiva a los certificados expe-
didos por fas entidades encargadas de los registros con talla respecto de los valo-
res representados mediante anotaciones en cuenta a los que se refiere la Ley
24/1988, de 28 de julio, del mercado de valores, slempre que se acompafie de una
copia de la escritura pdblica de representacitn de los valores o, en su caso, de la
emision. )

El Real decreto 1.368/1992, de 13 de noviembre, por el que se regula la refor-
ma del Reglamento notarial, ha previsto que e Registro General de Actos de Utti-
ma Voluntad se haga con procedimientos informaticos {art. 4 de! anexo de este
Reglamenta).

CGomo consecuencia, la informacion que los colegios notariales deben remitir
periddicamente al Registro General se tiene que enviar en soportes informaticos,
con ia finalidad de que en su momento se dé paso al sistema de comunicacién
telematica (Orden del Ministerio de Justicia de 4 de diciembre de 1992).

Para desarrollar esta normativa, la Direccién General de Registros y Notariado
ha aprobado mediante una resolucion {Circular de 31 de marzo de 1993) las ins-
trucciones necesarias para el envio de los partes testamentarios y los de inicio de
las actas notariales de declaracién de heraderos ab intestato. Can esto, al utilizar
& soporte informatico, se substituye el envio tradicional de ta informacion median-
ie tarjetas escritas.

Se establecen reglas para la elaboracién de ta informacidn con el objeto de
facilitar su tratamiento informatico: el niimero de identificacién del notario o fada-
tario que autoriza se configura como el elemento basico para &f sistema informati-
co; se fijan las caracteristicas de los soportes magnéticos y del sistema operativo,
y también se dan las instrucciones necesarias en cuanto a la forma en gue se
deben estructurar los datos. Todo ello es para garantizar la compatibilidad y la
comunicacion perfecta de los sistemas informaticos.

De acuerdo con la linea de informatizacion progresiva de los registros y las
notarias, hay otra reforma del Reglamento notarial y el Reglamento hipotecario,
originada por ei Real decreto 2.537/1994, de 29 de diclembre, con el objeto de
obtener cada dia mas coordinacion entre ambas instituciones, con la evidente
consecucion de mayor seguridad en e! trafico inmobiliario.

El nuevo articulo 175 del Reglamento notarial impone al notaric que antes de
autorizar una escritura de adquisicion de bienes inmuebles o de constitucién de
un derecho real sobre éstos, debe solicitar al registro de Ia propiedad correspon-
diente la informacion adecuada, para lo cual puede utilizar el telefax,

Asimismo, el nuevo articulo 249 del Reglamento citado autoriza al notario para
enviar por telefax al registro de la propiedad la comunicacion relativa a la autoriza-
cidn de escritura susceptible de ser inscrita, que dara lugar a! asentamiento de
presentacion correspondiente.

Por otro lado, el nuevo articulo 364 del Reglamento hipotecario permite al
registrador civil enviar su informacién respecto de la titularidad, 1as cargas, los
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gravamenes y las limitaciones de fincas registrales, cuando lo soliciten las
notarias, mediante e! telefax. tlama la atencion especialmente el hecho de qus, de
acuerdo con el modificado articulo 418 del citado Reglamento, las comunicacio-
nes de haber autorizado tas escrituras ptblicas, enviadas por las notarias median-
te el telefax, se asentaran en el Diario.

La disposicion adicional Gnica det Real decreto que estamos comentando
impone, en el plazo de un afio, la obligacion de informatizar el Diario en todos los
registros de la propiedad def Estado espafiol.

Por ultimo, por lo que se refiere a los organos judiciales, éstos pueden enviar
por telefax al registro de la propiedad competente las resoluciones judiciales que
puedan causar un asertamiento registral, el dia de su firma o el dia habil sigulente.

Como podemos ver, los profesionales de la Administracién de justicia hemos
Hegado tarde a esta nueva cultura informatica, ya que hace muy pocos afios las
oficinas de los juzgados y tribunales vivian de espaidas a estos nuevos sistemas.
Hoy en dia, superados los interrogantes de fiabilidad, garantia, exactitud y veraci-
dad, cuando ya todos los sectores sociales operan con estos métodos, los jueces,
los abogados y fos procuradores hemos de hacer un gran esfuerzo colectivo para
mejorar, mediante estas técnicas, nuestro servicio a la ciudadanta.

Recientemente, como ya hemos visto, en nuestro ordenarmiento juridico priva-
do ha habido unas reformas con una significacidn especial; nos referimos a la
modificacion de la configuracion material y la organizacién de los registros de ia
propiedad: el Real decreto de 30 de marzo de 1990 modifica el Reglamento hipo-
tecario de cara a una informatizacion integral de los registros de la propiedad.

En este sentido, la reforma prevé 1a creacién de un Indice general informatiza-
do de las fincas y los derechos inscritos, para lo cual el Colegio Nacional de
Registradores de la Propiedad ha de enviar periédicamente en soportes magnéti-
cos al Centro de Gestidn Catastral y Cooperacion Tributaria la informacion relativa
a las transmisiones escritas (art. 398.¢}). Igualmente, el articulo 418.b), que ya
hemos citado, permite utilizar la telecopia o un procedimiento parecido para enviar
al registro competente los datos necesarios para efectuar el asentamiento de pre-
sentacion adecuado.

La transformacion de los metodos operativos en los sectores plblico y priva-
do ya es irreversible. La Circular 13/1992, de 26 de junio, publicada en el BOE e
11 de julio de 1992, da un paso definitivo en la consolidacion del sistema nacional
de compensacion electrénica. Anteriormente, la Circular 1/1990, de 2 de febrero,
establecla como sistema de comunicacion para la liquidacion del sistema general
de cheques y pagares de cuenta corriente el telefax y el fax. Pues bien, a partir de
la nueva Circular, las comunicaciones entre las entidades asociadas vy el servicio
de liquidacién del Banco de Espafia se efectuaran ordinariamente a través de un
proceso automatizado que permitira el didlogo directo entre el Centro de Procesos
del Banco de Espafia y los centros de fas entidades participantes en el Sisterna
Nacional de Liquidacion.

De esta manera, fa constatacion de las liquidaciones interbancarias se incor-
pora tbtalrnepte a sistemas informatizados. La prueba misma del incumplimiento
de una ‘o'biiggfpién derivada de una relacion juridica mercantil, concertada con los

Faveay,
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medios tradicionales, se condiciona a la existencia de un didlogo electrénico entre
una entidad bancaria asociada y el Centro de Procesos del Banco de Espafia,
donde se anotan irJormaticamente mites de operaciones cada dfa con una efica-
cia resolutoria plena.

Este fendmeno —que, sin duda, constituye un paso decisivo en la consolida-
cién de |- redios electronicos de prueba— culmina con una declaracion impen-
sable ahora hace unos cuantos afnos: a partir de ahora, el fax y las terminales télex,
el (ltimo reducto en gue aparecia el papel como soporte fisice de {a liquidacion de
una obligacion, sélo se podran utilizar con caracter extraordinario cuando el
Centro de Procesos de Datos del Banco de Espafa o de alguna de las entidades
asociadas no puedan usar ¢l sistema crdinario que desde hoy ya es la comunica-
cion electronica.

Como fruto de esta progresién conceptual en el reconocimiento y la circula-
cion de los documentos elaborados por medios electrénicos, 1a Circular de la
Comision Nacional de Valores, de 8 de octubre de 1992, establece un sistema de
codificacion de valores negociables (acciones de sociedades andnimas, obligacio-
nes, participacién en fondos de inversion, pagarés, etc.}, con i objetive de norma-
lizar su operatividad en un mercado dominado por {as transacciones electrénicas.
No cobstante, 1a Circular advierte que la asignacion de estos atributos alfanuméri-
c0s no supone pronunciamiento alguno sobre la regularidad del instrumento codi-
ficado, en cuanto a su naturateza, el mecanismo de circulacion o la legalidad de su

. emision.

Este sistema, que seguramente se extendera muy de prisa a otras areas del
trafico juridico, especialmente a los sectores de la Administracion pablica, consti-
tuye un reconocimiento mas del valor probatorio del documento electronico.

Es previsible que el future sistema de comunicaciones entre los tribunales
europeos se base en unos principios parecidos: la homologacion de documentos
y el establecimiento de un sistema de codificacion universal que permita identifi-
carlos, sin ningln riesgo de error, en cualquler lugar de Europa.

Can el andlisis de la realidad que acabamos de describir, podemos afirmar
que el proceso informatico por el que se crean, modifican y extinguen relaciones
juridicas es un proceso creible y probable. El jurista no puede desconocer la reafi-
dad social —en palabras del profesor Hernandez Gil—; el derecho, como el len-
guaje, es un producto de la cultura y un sistema de comunicacion entre los seres
humanaos.

En el campo del derecho plblico, la Ley 30/1992, de régimen juridico de las
administraciones pUblicas y del procedimiento administrativo comun, ha reconoci-
do plenamente, en cuanto a los actos de la Administracién, su posibilidad de mani-
festarse y documentarse por medios informaticos con valor probatorio a todos los
efectos.

También hay que citar, en relacion con el reconocimiento del documento ela-
borado electrdnicamente, el articulo 45 de esta misma Ley:

1. Las Administraciones Piblicas impulsaran el emplao y aplicacién de las técni-
cas y medios electronicos, informaticos y telematicos, para el desarrollo de su activi-
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dad y el ejercicio de sus competencias, con las limitaciones que a la utilizacidn de
estos medios establecen la Constitucion y las Leyes.

5. Los documentos emitidos, cualquiera que sea su soporte, por medios electrd-
nicos, informéticos o telematicos por las Administraciones Publicas, o los que éstas
emitan como coplas de originales almacenados por estos misrmos medios, gozardn de
{a validez y eficacia de un documento original siempre que quede garantizada su auten-
ticidad, la integridad y conservacidn y, en su caso, la recepcion por el interesado, asf
como ef cumplimiento de las garantias y requisitos exigidos por ésta u otras Leyes.

40 Asimismo, el nuevo articulo 230 de fa Ley organica del poder judicial estable-
ce, entre otros apartados, gue:

1. Los Juzgados y Tribunales podrén utilizar cualesquiera medios técnicos,
electrénicos, informaticos y telematicos para el desarroflo de su actividad y efercicio
de sus funciones, con las limitaciones que a la utilizacién de tales medios establece
Ia Ley Orgdnica 5/1992, de 29 de octubre, y demds leyes que resulten de aplicacion.

2. Los documentos emitidos por los medios anteriores, cualquiera que sea su
soporte, gozardn de validez y eficacia de un documento original siempre que quede
garantizada su autenticidad, integridad y el cumplimiento de los requisitos exigidos
por las leyes procesales.

Finalmente, el Rea! decreto 263/1996, de 16 de febrero, regula ia utilizacion de
técnicas electronicas, informaticas y telematicas en la Administracion general del
Estado. En el articulo 3 se define el documento como «entidad identificada y estruc-
turada que contiene texto, graficos, sonidos, imagenes o cualguier otra clase de
informacion que se pueda almacenar, editar, extraer e intercambiar entre sistemas
de tratarmiento de la informacion o usuarios como una unidad diferenciadar.

La Sentencia del Tribunal Supreme de 19 de abril de 1991, por la gue se con-
dené al apoderado de un banco —que manipulé las cuentas corrientes de varios
clientes haciendo apuntes inexistentes— como autor de un delito continuado de
falsedad en un documento mercantil, hace las afirmaciones siguientes en cuanto a
los documentos elaborados con medios informaticos:

El concepto de documento, actualmente, no puede reservarse y cerfiirse en
exclusividad af papel reflejo v receptor por escrito de una declaracion humana, desde
el momento en que nuevas técnicas han multiplicado las ofertas de soportes fisicos
capaces de corporeizar y dotar de perpetuacion al pensamiento y a la declaracidn de
voluntad; una grabacién de video, o cinematografica, un disco o una cinta magne-
tofénica, los disquetes informaticos, portadores de manifestaciones y acreditaciones,
con vocacion probatoria, pueden ser susceptibles de manipulaciones falsarias al igual
que &l documento escrito.

Esta Sentencia es de una importancia excepcional para entender un tratamiento
nuevo de los supuestos de falsedad contenidos en los antiguos articulos 302 y 303
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del Codigo penal; nos hace pensar —sin necesidad de extensiones analogicas pros-
critas en el ambito penal— en un nuevo concepto materiat de documento, de acuer-
do con una homologacion racional y fundamentada con los medios mas avanzados
y funcionales que se utilizan actualmente. En este sentido, continlia la Sentencia
comentada en su fundamento juridico quinto:

Los tradicionales instrumentos de contabilidad han sido traspasados a enunciados
mecanismes informaticos vy, en ultima sede, al disco 0 soporte corpdreo asentado en ef
ordenador central, Sus datos obtienen inmediata fraduccién legible en pantalla o se
rasuelven, merced a su instantdnea impresion, en reproduccion escrita en papel.

Para acabar esta referencia jurisprudencial, la Sentencia liga al relato factico
las consecuencias juridicas previstas en los articulos 302 y 303, apartados 1y 4,
porque entiende que se tiene que admitir la condicion de documento de la cinta o
el disco magnético acumulador o estabilizador de datos, con una perdurabilidad
adecuada. El hecho de que el delito esté relacionado con Ia informatica no hace
cambiar e! caracter de la infraccion criminal.

Por esto, la reforma del Cadige penal aleman de 15 de mayo de 1986, desti-
nada a luchar contra la criminalidad econdmica, regula —al lado de las figuras tra-
iicionales de falsificacién y uso de documentos falsos— varios casos de falsifica-
4lon de datos:

— La falsificacién de datos con valor probatorio ($ 269): «aquet que con animo de
provocar un engafio en el trafico juridico registre o altere datos con valor proba-
torio, de manera que si son perceptibles constituirian un documento inauténtico
o falso, o utilice esta clase de datos registrados o alterados, se debe castigar
con la pena privativa de libertad de hasta cinco afios o con pena de multas.

— | a falsedad ideoldgica ($ 273) también se castiga porque se incluyen los datos
junto a los libres, documentos o registros.

— La destruccion de datos ($ 303} «aquel que ilicitamente cancele, oculte, inutili-
ce o altere datos, se debe castigar con pena privativa de libertad de hasta dos
afos 0 con pena de multa».

Por otro lado, el articulo 462-5 del Codigo penal francés castiga la falsificacion
de documentos informatizados: «aquel que de cualguier manera falsifique docu-
mentos informatizados, con intencién de causar perjuicio a un tercero, se debe cas-
tigar con prision de uno a cinco afios y multa de 20.000 a 2.000.000 de francos».

lgualmente, el Cadigo penal portugués —reformado en el 1982 sanciona la
falsificacion de lo que llama anotaciones técnicas, siempre que se elaboren con
intencidn de causar un perjuicio a otra persona o al Estado, o para obtener para sf
mismo o para un tercero un beneficio itegitimo (art. 230). El Cédigo pena! portu-
gués define una anotacidn técnica como: «La anotacion de un valor, de un peso o
una medida, de un estado o del decurso de un acontecimiento hecho a través de
un aparato técnico que activa, total o parcialmente, de manera automatica, gque
permite reconocer sus resultados a las personas o a un circulo determinado de
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personas y que se destina a a prueba de un hecha juridicamente relevante, con
independencia de que este destino le sea dado en el momento de su realizacion, o
posteriormente».

Coma tema de reflexién, podemos citar ias muchas posibilidades de ilicitud,
tanto civil como penal, que pueden generar las tarjetas de crédito {su estudio exi-
giria un analisis mucho mas profundo, ya que la tarjeta puede tener una triple fun-
cién: como instrumento de pago, como garantia y como medio de crédito). Por
ejemplo, Romeo Casabona cita las posibilidades siguientes: el titutar puede extra-
er dinero superando e! limite autorizado, falsificar la tarjeta, aiterar los datos de la
tarjeta propia para gue se carguen tas deudas en ofra ajena, acceder a un cajero
madiante la utilizacion de la tarjeta por un tercero, etc.

1 a calificacién juridica de muchos de estos comportamientos, sobre todo
cuando fa tarjeta la utiliza e! titular legitimo de acuerdo con e! procedimiento esta-
blecido pero superando el limite de disposicién, se debe situar en el ambito pura-
mente civil, con el.trato propio de un incumplimiento contractuat. Hoy en dia, los
contratos de uso de tarjetas —meros contratos de adhesion-— en los que !a posi-
cién dominante de la entidad bancaria es manifiesta, aconsejan no calificar como
flicitos penales estos hechos.

En cambio, en el uso fraudulento del titular o de otra persona, en general con-
vergen a menudo situaciones de concurso entre falsedad y estafa. Sobre esta
cuestion, nos podemos plantear: ;es posible calificar como falsedad documental
la alteraci6én de la banda magnética de una tarjeta?

Et nuevo Cédigo penat hace una definicion de documento en consonancia con
la descripcién conceptual que hemos analizado:

Arl. 26. A los efactos de este Cédigo se considera documento todo soporite
material que exprese o incorpore datas, hechos o narraciones con eficacia probatoria
o cualquier otro tipo de relevancia juridica.

Por esto, entendemos que las falsedades documentales que contiene el titulo
XVl de! libro Il son aplicables a los documentos elaborados con medios informati-
cos, electrénicos y telematicos.

5. LOS DELITOS INFORMATICOS CONTRA LA PROPIEDAD

1 a doctrina cientifica de nuestro pals ha dedicade una especial atencion a las
conductas delictivas eventuales cometidas a través de medios informaticos, con
resultado lesivo para el patrimonto de las personas. No cbstante, el esfuerzo mas
significativo se ha hecho para explicar la imposibilidad de encajar los delitos
cometidos mediante sistemas informaticos en los tipos delictivos del titulo XIH del
antiguo Codigo penal.

Ei profesor Juan José Gonzalez Rus, en su trabajo sobre el tratamiento penal
de los ilicitos patrimonialtes relacionados con medios o procedimientos informati-
cos, analiza varios comportamientos ilicitos referidos a la materialidad de los ele-
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mentos «fisicos» del sistema como objetos corporales del mundo exterior que, sea
cua! sea su calificacion juridica, son susceptibles de apoderamiento material. Por
ello, admite la posibilidad del delito de hurio del articulo 514 del Cédigo penal, asi
como el hurto de uso que consiste en utilizar «tiempo-maquina» con el que se
obtiene un uso indebido de la computadora, aunque para castigarlo exigiria fa
existencia de un tipo especifico.

tgualmente admite !a existencla det delito de robo, mediante el apederamiento
violento de los elementos del sistema, y el delito de apropiacion indebida, sobre
todo cuando el apederamiento fisico es hecho por los encargados del sistema
informatico, analistas, programadores, operadores, etc.

Por otro lado, Romeo Casabona, en su trabajo Poder informatico y seguridad
juridica, analiza detenidamente los delitos de hurto, estafa, apropiacion indebida,
as/ como las falsedades documentales, desde la perspectiva de su comision con
medios informaticos. En cuanto al delito de hurto, en que el objeto material de la
accion recae sobre una cosa mueble, de acuerdo con la doctrina alemana, se
niega este caracter a las manipulaciones de dinero contable mediante ordenado-
res. E£n relacion con el delito de estafa, en el gue concurren —segun &l autor-- ele-
mentos objetivos como la conducta engafiosa, el error, el acto de disposicion
patrimonial, el perjuicio patrimonial y la relacion de causalidad entre los anteriores,
y también elementos subjetivos como el dolo y el animo de lucro, entiende que
para que fuese estafa la actividad llevada a cabo con medios informaticos faltarian
los dos elementos siguientes: el engafio y el error, concebidos para producir sus
efectos en personas pero no en maguinas. El engafio y el error subsiguiente deben
recaer y otiginarse sucesiva y exclusivamente en un individuo.

La Sentencia del Tribunal Supremo de 19 de abril de 1991 —citada anterior-
mente— interpreta que no se puede concluir bien fa perpetracion de un delito de
estafa por parte del procesado, porque lo impide la concepcién legal y jurispru-
dencial del engafio, porgue se produce e incide sobre fas personas, y surge en el
afectado un vicio de voluntad por razdn de la alteracion psicolégica provocada. La
«induccion» a un acto de disposicion patrimonial sélo es realizable ante una perso-
na y no ante una maquina, implica una dinamica comisiva con un substrato ideolo-
gico pronunciado. Con razén se ha destacado que a las maquinas no se las puede
engafiar, a los ordenadores tampoco, por lo que en los casos en gue el perjuicio se
produce directamente por medio del sistema informatico, con ef cual se hacen las
operaciones de desplazamiento patrimenial, no se produce ni el engafio ni el error
necesarios para el delito de estafa. Sin engafio, el elemento cardinal de la estafa,
no se puede entender que se haya producido.

No obstante, si que se produce el elemento basico del tipo delictivo de apro-
piacion indebida en aquel que, ostentando Ja condicion de apoderado de un banco,
administra unos fondos determinados que se le han entregado, porgue —como
refiere la Sentencia—- el inculpado se apropia del dinero que tenia a su alcance por
razon de su condicién de apoderado de la entidad bancaria y en cuya administra-
cién tenia intervencion directa, y los apuntes falsos efectuados en el ordenador
iban encaminados a justificar formaimente la disminucién patrimonial de fondos
derivada del hecho de la aprepiacion.



José M. Alvarsz-Clenfuegos Sudrez

Por su parte, el Cédigo penal alemén prevé la estafa informéatica en el $ 263:
«aquel que con la intencién de conseguir una ventaja patrimonial ilicita, para si
mismo o para otro, cause un perjuicio patrimonial a un tercero, influyendo sobre el
resultado de una elaboracion de datos incorrectos o incompietos, mediante la uti-
lizacién no autorizada de datos, o influyendo en la elaboracion a través de una
intervencion ilicita, se debe castigar con pena privativa de libertad de hasta cinco
afios o con pena de multa»,

La Ley austriaca de 22 de diciembre de 1987, modificadora del Cédngo penal,
establece que incurre en estafa informatica aquel que con dolo se enriquezca a si
mismo o a otro ilicitamente, y cause un perjuicio patrimonial a un tercero, influyen-
do sobre el resultado de una elaboracion de datos automatica, a través de la con-

" facclion de! programa, por la introduccion, la cancelacion o la alteracién de datos o
por actuar sobre el curso del proceso de datos ($ 148).

El Cadigo penal espafiol, en cuanto a los delitos contra la propiedad utilizando

las formas comisivas relacionadas con la informética, recoge varias figuras, como:

— El concepto de flave falsa, en relacién con el delito de robo. El articulo 239 esta-
blece que:

. A los efectos dal presente articulo, se consideran llaves las targetas, magnéticas
o perforadas, y fos mandos ¢ instrumentos de apertura a distancia.

— El delito de estafa informética, previsto en el articulo 248.2:

e
También se consideran reos de estafa los que, con dnimo de lucro, y valigndose
de alguna manipufacidn informatica o artificio semefante consigan la transferencia no
consentida de cualquier activo patrimonial en perjuicio de tercero.

— Para la figura delictiva de dafios, el articuto 263 establece:

£l que causare darlos en propiedad ajena no comprendidos en ofros Titulos de
aste Cddigo, serd castigado con la pena de mulfta de seis a veinticuatro meses, aten-
didas la condicidn econdmica de la victima y la cuantfa del dafio, si éste excediera de
cincuenta mil pesetas.

— El artlculo 323 se refiere a los delitos contra el patrimonio histérico:

Serd castigado con la pena de prisién de uno a fres afios y multa de doce a vein-
ticuatro meses ef que cause dafios en un archivo, registro, museo, biblioteca, centro
docente, gabinete cientifico, institucicn andloga o en bienes de valor histdrico, artisti-
co, clentffj feo, cultural o monumental, asif como en yacimientos arqueoldgicos.

En esfa caso los Jueces o Thibunales podrdn ordenar, a cargo del autor del dano,
la adopcldn dq medidas encaminadas a restaurar, en lo posibis, el bien dariado.



