 Aspectes processals en relacié amb la investigacié. . .
de delictes informatics - - _ S J

Jost M. ALvaRrez-CIENFUEGOS SUAREZ
President de la Sala Contenciosa Administrativa de I'Audigncia Naclonal

9. INFORMATICA | DRET PENAL. ELS DELICTES RELATIUS A LA INFORMATICA

L’examen de les conductes il-licites comeses mitjangant o amb ocasié dels
sistemes informatics planteja als juristes uns problemes basics que, segons la
meva opinid, s'han d'analitzar de manera pricritaria en la regulacié actual dels
codis i les leis penals.

Efectivament, el dret com a fenomen contingent, definit en el temps i en I'es-
pai, se'ns presenta fins a cert punt com un fenomen sociocultural. L'aparicio i la
difusié de les noves tecnologies en la convivéncia diaria dels ciutadans fa que,
moltes vegades, els conceptes jurfdics tradicionals siguin poc idonis per interpre-
tar les noves realitats. Aixi, el jurista tradicional —format amb esquemes concep-
tuals no informatics— té veritables dificultats per adaptar la llei i la jurisprudéncia
als canvis tecnologics.

Els mitjans informatics com a instruments per a la comissié d'un delicte, aixi
com la tecnologia informatica i els seus programes com a béns jurldics que el dret
ha de protegir, s6n dificils de situar en les categorfes juridigues tradicionals.

Lil-lustre jurista francés René Savatier, en la seva obra Les metamorphoses
économiques et sociales du droit civil d’aujourd’hui, representa el dret com una
obra que exigeix un esforg constant i prolongat. Actualment, davant d'una civilitza-
ci¢ que es transforma, les persones senten la necessitat d'un dret que no sigui
ineficag ni embogit, d'un dret que —a pesar dels canvis socials— reflecteixi alld
que tenen les persones de permanent i intangible.

De fet, poques &poques de la nostra historia han suportat una dissociacio tan
radical entre els avengos tecnoldgics t la seva projeccié conseqiient sobre [a con-
vivéncia social d'una banda i els conceptes juridics destinats a regular-los, d'una
altra. A continuacié, en poso alguns exemples.

Mentre que a la vida diaria de les nostres ciutats més del 50 % de les transac-
cions econdmiaques i comercials es fan per mitjans electronics, els nostres codis
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civils desconeixen ia figura del negoci juridic fet amb mitjans informétics com a
font de les obligacions.

Mentre que el dogmatisme tradiclonal ha elaborat durant segles —especial-
ment a Alemanya (autors com lhering, Wincheid i Savigny)— el concepte d'acte
juridic i les conseqliéncies que en deriven per a la persona, els juristes moderns
tenen serioses dificultats per delimitar els efectes d'una voluntat conscient i lliure
projectada sobre un programa informatic.

Aixi mateix, la definicié dels diners com a bé fungible s'entén quan s'hi opera
amb els sistemes de canvi tradicionals. No obstant aixd, quan les transaccions

_econdmiques es fan mitjangant sistemes electronics, aquestes operacions ja no

s6n facilment identificables segons el concepte de béns o coses.

La mateixa idea de document, tradicionalment unida a un suport fisic com el
paper o el cartré, és dificil d’aplicar als discos magnétics i optics, en els quals
cada dia més intensament s’emmagatzemen els coneixements humans.

Per V. Frosini, el dret informatic apareix com una nova espécie de I'experiéncia
juridica; la informatica ens ofereix maneres noves de tractar el fenomen juridic. El
llenguatge electrdnic facilita les comunicacions, 'emmagatzematge de dades i la
realitzacié en massa de negocis juridics.

En I'ambit estricte del dret penal, el dogma tradicional definia amb forga clare-
dat la naturalesa i els efectes d'un document fais. Avui dia, perd, no hi ha unanimi-
tat sobre la qualificacié juridica que mereix I'Gs il-legitim de les targetes magnéti-
ques per persones que no hi estan autoritzades.

Els juristes en general, i els jutges, els fiscals i els funcionaris dels cossos de
policia en particular, han de fer un gran esforg per adaptar-se a aquestes noves
realitats.

Els mitjans informatics i els sistemes electronics d’emmagatzematge i circu-
lacio de dades s6n instruments idonis per a la comissié de delictes perd, al mateix
temps, s6n béns juridics, moltes vegades de molt valor ecandmic, que demanen
la proteccid del dret. La informatica associada a la persona i als seus drets, tant
personals com patrimenials, se’ns manifesta com un mitja delictiu de primera
magnhitud.

Davant d'aquesta situacid ens podem preguntar: quina ha de ser 'actitud del
jurista?, com han de respondre els poders plblics? Aquestes preguntes no tenen
una resposta facil pero, a parer meu, no és valida la conclusié d'alguns autors que
apliquen el millor dels seus esforgos a intentar demostrar la impossibilitat d'inclou-
re les noves figures delictives en els tipus penals classics.

Es més recomanable, per exemple, I’actitud metodoldgica de Socrates, el
qua! en preguntar-se sobre les noves realitats que I'envolten accepta la propia
ignorancia com a mitja segur per acostar-se a un coneixement nou i profund de
les coses.

El Codi penal de 23 de novembre de 1995 ha introduit en el nostre ordena-
ment algunes figures delictives que preveusen aquestes noves realitats.
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2. EL FRAU INFORMATIC
2.1 La dimensié civil

El dogma juridic classic, a I'hora de valorar les conseqiigéncies de les conduc-
tes il-licites comeses per dol o culpa, diferencia entre els comportaments antijuri-
dics civils i els penals. La ii-licitud civil, no supeditada al rigor de la tipicitat penal,
condueix la majoria de vegades a [a indemnitzacié dels danys i perjudicis causats.
£n canvi, el dret modern considera els comportaments il-licits que s'inclouen en el
cataleg dels delictes i les faltes penals com a conductes greus per a la convivéncia
social, la definicid legal prévia de les quals constitueix una de les garanties de
I'Estat de dret.

Els principis de legalitat i tipicitat dels delictes han assolit un rang constitucio-
nal en tots els ordenaments europeus. La Constitucio espanyola de 1978 ho reco-
neix en l'article 25 i el mateix Conveni europeu per a la proteccié dels drets
humans i les llibertats fonamentals, signat a Roma el 4 de novembre de 1950,
també ho proclama en Iarticle 7.

Aquesta diferéncia conceptual entre la il-licitud civil i la penal, que ja té carta
de naturalesa en els drets europeus respecte de les conductes tradicionals, s’ha
d’aplicar també als actes humans amb transcendéncia juridica elaborats per mit-
jans informatics i electrénics en general.

Amb aixd vull insistir en el fet que no tot acte fraudulent o culpés comés amb
I'ajut de sistemes informatics ha de tenir conseqliéncies penals. En aquest sentit,
les transferéncies electroniques de fons entre entitats bancaries donen lloc, la
majoria dels casos, a accions de responsabilitat civil que es tradueixen en la
indemnitzacié de danys i perjudicis.

Aixi, I'Electronic Fund Transfer Act, aprovada als Estats Units el 10 de novem-
bre de 1978, preveu les conseqliéncies de I'incompliment d’una ordre de trans-
feréncia (danys directes i indirectes), dels errors en la transmissio de missatges
electronics entre entitats bancaries, la responsabilitat per transferéncies no auto-
ritzades, etc. .

Pel magistrat italia Ettore Giannantonio, la relacié juridica derivada de la trans-
feréncia electronica de fons que sorgeix entre el client i el banc té un caracter abs-
tracte, no causal, independent de la relacid juridica que I'hagi pogut motivar.

La intervencid freqiient d'entitats bancaries d’Estats diferents en el compli-
ment d’una transferéncia electrdnica de fons fa més palesa la internacionalitza-
¢i6 d’aquests problemes i agreuja el seu tractament juridic penal perqué, com ja
se sap, les lleis penals es regeixen encara per un principi prominent de territoria-
litat.

Gontinuant en la pura dimensié civil del problema, Mertens de Wilmars —pro-
{fessor de la Universitat de Brussel-les i antic president de la Cort de Justicia de les
Comunitats Europees—, en els treballs que va presentar en el 2n Congrés del
Comité Europeu per a la Lex Informatica Mercatoriaque, recorda que la informatica
unida a les telecomunicacions provocara un canvi radical en les economies de
produccio i servels.
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Davant del naixement d'un mercat telematic europeu, d'acord amb el mercat
Unic, el dret i particularment els juristes hauran de conciliar —pel que fa a la circu-
lacié de dades— aspectes tan diversos com el respecte a la vida privada, I'accés
als sistemes d’informacio, els interessos generals dels Estats, els drets d'autorila
seva fiscalitat, és a dir, tot alld que podrfem anomenar estatut juridic europeu de -
les dades informatitzades i la seva lliure circulacié i transmissi6.

2.2 La dimensi6 penal

D'acord amb {’evolucié 1dgica dels raonaments que he exposat fins ara, en
els apartats seglients examinaré la incidéncia dels sistemes informatics en béns
juridics que, per la seva transcendéncia per a les persones i la socistat, merei-
xen el qualificatiu de delictes. £l professor Losano recorda que tots els il-licits
tradicionals es poden cometre amb un ordinador o també tenir com a objectiu
propi un ordinador.

Les relacions entre la informatica i el delicte en general ens obliguen a plante-
jar-nos si aquesta nova técnica d’emmagatzematge i comunicacié de dades —en
definitiva, aquesta nova forma d’escriptura— constitueix un mitja comissiu especi-
fic generalitzable a tot tipus de delictes.

D'altra banda, I’accié¢ delictiva comesa amb mitjans informatics presenta, per
alguns autors, particularitats tan importants que reclamen una tipificacié singular i
especifica. També es destaca sovint que el continu avang tecnoldgic implica mol-
tes dificultats per reconduir totes les modalitats comissives a una férmula tipica
tancada.

Per il-lustrar i comprendre més bé la dimensié penal del frau informatic, distin~
girem una série de supdsits, sense |"anim d’esgotar les hipdtesis delictives possi-
bles:

— els delictes informatics contra la persona i els béns i drets de la personalitat: la
intimitat perscenal i familiar;

— els delictes informatics contra la seguretat juridica: la falsificacié de documents
electronics;

— els delictes informatics contra la propietat: 'estafa, el furt { I'aproplacié indegu-
da; els fraus informatics.

3. ELS DELICTES INFORMATICS CONTRA LA INTIMITAT PERSONAL 1 FAMILIAR

A molts paisos europeus, als Estats Units | al Canada hi ha moita legislacié en
relacié amb la proteccié de la persona i els drets fonamentals que li son inherents
contra les possibles ingeréncies informatiques en la seva intimitat.

El dret a la privacitat de les dades personals s’ha convertit en un dret fona-
mental de la persona; la protecci6 i la defensa d’aquest dret davant dels poders
publics s'encomanen a institucions especialitzades. Avui dia, un sector important
de la nostra doctrina parla —amb encert, segons la meva opinié— de I'habeas
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data o dret fonamental a la privacitat i la llibertat en el coneixement de les nostres
dades personals per part dels poders ptblics.!

La Llei francesa relativa a la informatica, els fitxers i les llibertats, de 6 de gener
de 1978, proclama encertadament que la informatica ha d’estar al servei dels ciu-
tadans | reconeix a tothom el dret a conéixer les informacions personals emmagat-
zemades en bancs de dades, aixi com la seva rectificacié quan siguin errbnies.

Amb la mateixa linia protectora, la Llei de privacitat dels Estats Units (1974}, la
Llei de registres privats de Dinamarca (1978), la Llei austriaca (1978), la Llei de pro-
teccié de dades del Regne Unit (1984), la Llei noruega (1978), la Llei de proteccié
de dades de Hesse (1986), la Llei canadenca d’accés als documents dels organis-
mes publics i de proteccié de dades personals (1982), la Llei alemanya de perfec-
cionament de 'elaboracio de dades i la seva proteccid (1990) i la Llei espanyola de
tractament automatitzat de dades de caracter personal (22 d’octubre de 1992),
entre altres normes, han creat una série de garanties en defensa de la intimitat de
les persones que, en sintesi, es poden resumir de la manera segiient: proclamar
I'ts legitim de les dades personals informatitzades; exigir una autoritzacié prévia
per a la creacid de bancs de dades personals; prohibir I'is de les dades per a fins
no autoritzats; facilitar el dret de rectificacié dels ciutadans; prohibir I'ds d’informa-
cions que facin referancia a les idees religioses, politiques o a Porigen &tnic, aixi
com evitar I'encreuament o el trasllat de dades personals d’uns arxius a uns altres
sense I'autoritzacio prévia.

Per a la proteccio efectiva d'aquests interessos, tots els paisos esmentats dis-
posen d’uns érgans especificament competents en la matéria. Aixi, la Comissid
d'Infermatica i Llibertats Publiques creada per la Llei francesa, la Comissaria per a
ia Protecci6 de la Vida Privada canadenca, la Comissié per a la Proteccié de la
Privacitat nord-americana, el comissari federal per a la Proteccid de Dades a
Alemanya, I’Agéncia per a la Proteccié de Dades a Espanya, etc.

Aquests organismes sén gairebé sempre col-legiats i la majoria sén escollits
per les cambres legislatives, cosa que al meu parer és positiva perqué d'aquesta
Mmanera se'n garanteix més plenament la independéncia respecte de la resta dels
poders publics.

A banda d'una nova dimensié de 'activitat administrativa {cal recordar que els
actes d'aquests organismes son actes administratius revisables pels tribunals de
justicia), la proteccié personal de les dades implica la creacié d'uns tipus penals

singulars que castiguen les possibles infraccions en els textos legals ja comentats.

Per exemple, les lleis danesa, nord-americana i francesa, entre d’altres, preveuen
delictes especifics comesos amb motiu i ocasié de la creacié i I'is de registres
personals nominatius.

Fruit d*aquesta cultura comuna en la proteccio dels drets fonamentais de la
persona davant de les ingeréncies de les técniques informatiques, el Consell
d'Europa va aprovar el 28 de gener de 1981 un Conveni per a la proteccio de les
persones en relaciéd amb el tractament automatitzat de dades de caracter perso-

1. Vegeu els freballs del professor Pérez Luiia sobre aquesta qliestic.
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nal. Aquest Conveni, que sens dubte ja coneixen els lectors, constitueix al meu
parer la mostra evident del naixement d'una cultura informatica comuna a tots els
paisos europeus.

Efectlvament, constitusix un compromis definitiu per garantir en tots els Estats
europeus el respecte als drets fonamentals d'una manera uniforme. Més recent-
ment, la Directiva 95/46/CE, aprovada pe! Parlament europeu el 24 d’octubre de
1995, imposa als Estats membres noves obligacions pel que fa a la proteccié de
les persones fisiques en relacié amb el tractament de dades personals i la seva
liure circulacié. '

Entre els projectes legislatius elaborats posteriorment al Gonveni europeu de
1981 cal destacar l'italia de 1984, en el qual (art. 23-29) es recullen diverses figures
delictives, com ara: crear bancs de dades personals sense I'autoritzacié prévia,
ometre la custddia i la confidencialitat de les dades enregistrades, permetre la
comunicacio il-licita de dades personals, ometre les rectificacions o cancel-lacions
de dades i viotar el secret d’ofici. Per garantir tots aquests drets, el projecte con-
cep l'existéncia d'un organisme de control presidit per un magistrat de la Cort de
Cassaci6. Més recentment, el nou projecte italia de 21 de juliol de 1992 també
sanciona com a delictes certes conductes com: la recopilacid i I'elaboraci6 il-lici-
tes de dades personals, la comunicaci6 i la difusio il-legitimes de dades personals,
I'omissié de mesures de seguretat en la custddia de dades personals, etc.

D’altra banda, la Llei alemanya de 1990 recull també com a infraccions delicti-
ves les segilents: emmagatzemar, modificar o cedir, sense tenir-ne I'autoritzacio,
dades personals protegides per aquesta mateixa Llei (paragraf 43). També se san-
ciona la utilitzacié de dades personals per a finalitats distintes de les declarades,
aixi com algunes formes de combinacié o encreuament de dades personals. La
pena prevista —de privacio de llibertat fins a un any 0 una muita— es pot elevar
fins a dos anys en el cas que s’actui mitjangant un preu o amb I'anim de lucre. Una
singularitat d’aquesta Llei alemanya és que preveu que el fet NOmMeés es persegueix
a instancia de part.

En canvi, la Llei espanyola 5/1992, de proteccié de dades, regula diverses
infraccions incloses en I'ambit del dret administratiu sancionador (art. 42 sq.). Fins
que no es va aprovar el nou Codi penal no hi havia cap figura delictiva que pre-
veiés la lesio de I'article 18.4 de la Constitucié. La intimitat personal, de la manera
com es pot vulnerar mitjangant la informatica, ha de ser protegida pel nou Codi
penal perqué, a parer meu, la mera proteccio administrativa no és suficient.

Com a punt de reflexio, suggereixo ['estudi d’un tema d’interés: la limitacid de
les garanties dels drets fonamentals de la persona en relacié amb els bancs de
dades informatics, per raons de seguretat nacional o per prevenir i combatre la
delinqliéncia.

Efectivament, en les societats demaocratiques I'ordenament juridic, per salva-
guardar els seus principis, ha de buscar un equilibri enire els drets de la persona i
la defensa de la seguretat publica. Com a base d’aquesta analisi, que segons jo ha
de permetre la circulacié lliure de les dades requerides per les autoritats policials i
judicials europees, es pot invocar I'article 9 del Conveni del Consell d’Europa. En
aquest precepte s'admeten excepcions a fa publicitat de les dades i a I'accés del
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ciutada a les informacions registrades, precisament per reprimir les infraccions
penals en una societat democratica.

Amb una finalitat merament informativa —perqué un examen detallat requeri-
ria un treball especific— cal recordar que, d'acord amb les pravisions de I'article
9 del Conveni europeu de 28 de gener de 1981, la Llei espanyola estableix un
régim singular —generalment de disminucid de garanties per al ciutada— respec-
te dels fitxers de les forces | els cossos de seguretat i de les administracions
publigues.

Des del punt de vista de les moltes i noves formes comissives que intredusix
la generalitzacié de la informatica, podem aturar-nos en alguns delictes que, si bé
en la seva concepcid classica van néixer al marge dels sistemes informatics, avui
dia es poden cometre mitjangant sistemes informatics, com per exemple el desco-
briment i la revelacid de secrets.

El titol X del llibre 1l del nou Codi penal regula els delictes contra la intimitat, el
dret a la propia imatge i la inviolabilitat del domicili. L'article 197 —inclés en el
capitol |, del descobriment i la revelacid de secrets— equipara els missatges
electrdnics amb el concepte de document:

1. Aquelf que, per descobrir ols secrets o vuinerar fa intimitat d’una altra perso-
na, sense el seu consentiment, s'apoderi dels seus papers, cartes, missatges de
correu electronic o qualssevol altres documents o efectes personals o intercepti les
seves telecomunicacions... ha de ser castigat amb les penes de presé d’un a quatre
anys i mulfta de dotze a vint-i-quatre mesos.

2. 5’han d'imposar les mateixes penes a aqtiell que, sense estar-hi autoritzat,
s‘apoderi, utilitzi o modifiqui, en perjudici d’un lercer, dades reservades de caracter
personal o familiar d’una altra persona que estiguin enregistrades en fitxers o suports
informatics, electrénics o tefemnatics... S'han d'imposar les maleixes penes a aquell
que, sense eslar-hi autoritzat, hi accedeixi per quaisevol milja i a aquell que les alteri
o utilitzl en perjudici del titular de les dades o d'un tercer.

3. S'ha d'imposar la pena de presd de dos a cinc anys si es difonen, revelen o
cedeixen a tercers les dades o fels descoberts o les imatges captades a que fan
referéncia els nimeros anlerfors.

S'ha de castigar... aquelf que, amb coneixement del seu origen il-lfcit | sense
haver pres part en el seu descobriment, realitzi Ia conducta descrita en el pardgraf
anterior.

4. Siels fets descrits en els apartats 1 { 2 d’aquest article els realitzen perso-
nes encarregades o responsables dels fitxers, suports informatics, electronics o
tefematics... s'ha d'imposar la pena de presd de tres a cinc anys, i si es difonen,
cedeixen o revelen les dades reservades, s'ha d'imposar la pena en la seva meilat
superior.

Veiem, doncs, que per primer cop el Codi penal equipara els fitxers i els
suports informatics amb els arxius i registres tradicionals.

En els apartats seglients del mateix article 197 es concreten les circumstan-
cies agreujants d'aquest tipus delictiu:
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5. Quan els fets descrits en els apartats anteriors afecten dades de caracier per-
sonal que revelen la ideologia, religid, creences, salut, origen racial o vida sexual, o la
victima sigui un menor d'edat o un incapac...

6. Siels fets es realitzen amb finalitats lucratives...

En el primer cas es tracta de dades protegides especialment per la Llei 5/1992,
de protecci6 de dades, el tractament informatic de les quals requereix un consen-
timent exprés de la persona afectada.

Aixl mateix, en els articles seglients es determinen les circumstancies modifi-
cadores d’aquest tipus:

Art. 198. U'auloritat o el funcionari public que, tret dels casos permesos per la
Llei, sense que existeixi una causa legal per delicte, i prevalent-se del seu carrec, rea-
litzi qualsevol de les conductes descrites en article anterior...

Art. 200. Ef que es disposa en aquest capitol és aplicable a aquell que desco-
breixi, reveli o cedeixi dades reservades de persones jurfdiques, sense el consenti-
ment dels seus representants, tret del que disposin alires preceptes d'aquest Codi.

Art. 201. 1. Per procedir pels delictes previstos en aquest capffol s necessaria
la dentincia de la persona agreujada o del seu representant fegal. Quan aquesta sigui
menor d’edat, incapag o una persona desvalguda, també podra fer fa denuncia al
Ministeri Fiscal.

3. Ef perdd de I'ofés o del seu representant legal, si s'escau, extingeix I'accio
penal o la pena imposada, sense perjudici del que es disposa en el segon pardgraf
del numero 4 de I'article 130

4. ELS DELICTES INFORMATICS CONTRA LA SEGURETAT JURIDICA: LA FALSIFICACIO
DE DOCUMENTS ELECTRONICS

La incorporacié de totes aquestes realitats al moén del dret planteja problemes
de transcendéncia especial. Aixi, un dels punts critics és el valor juridic que s'atri-

bueix als actes | els negocis juridics incorporats a suports informatics (discos

magnétics i optics).

Els mitjans de prova tradicionals reconeguts en el dret espanyol® i, especial-
ment, la prova de documents —tradicionalment unida al suport paper i a I'escriptu-
ra incorporada— es revelen insuficients per explicar les noves operacions i els
negocis duts a terme amb mitjans informatics. Avui dia, la informatica envaeix el
mon del dret i transforma les seves pautes de conducta i els seus modes operatius.

La signatura tradicional, garantia de 'autenticitat i el contingut del document
escrit, s'esta substituint per la criptografia, els signes i les claus informatiques que

2. Art. 1.215 del Codi civit, arl. 47 del Cedi de comerg i art. 578 de la Llei d'enjudiciament civil.



Aspectes processals en refacié amb la investigaclé de 'delictes informatics’

permeten assegurar la procedéncia i la veracitat d'un document. El document, en
la seva materialitat, tal com el concep la nostra legislacié, no deixa de tenir un
enorme condicionament sociocultural.

En tois els instruments probatoris cal distingir entre la materialitat del suport
—al qual s’incorpora una manifestacié de voluntat o I'expressié d’un simple fet—i
el seu contingut. Per aixd, podem afirmar que el concepte de document, tant
ptblic com privat, que fins avui han recollit les nostres lleis s’identifica, més que
amb el document en si, amb les seves manifestacions historiques. Concretament,
amb el paper i 'autografia com a Unica manifestacid de |'expressid simbadlica.

Un exemple clar d’aquest condicionament histéric del concepte de document
s0n les expressions utilitzades pel dret roma classic: epistufa, codex, scriptura i,
amb un sentit més general, tabufa 1 instrumentum.

El nostre dret tradicional, per influéncia del roma, desconeix fins a dates molt
recents, el terme de document. Aixi, les Partides utilitzen exclusivament el terme
escriptura, que es defineix com tota carta que és fa a ma per un escriva pablic de
Consell, o segellada amb el segell del rei (partida 3a, titol XVIll, Llei 1). Aquest
mateix text, en examinar els diversos tipus d’escriptura, els equipara amb el terme
carfes.

El nostre Diccionari d’autoritats, publicat el 1739, desconeix 'accepci¢ juridica
de la paraula document. Per influéncia del dret classic, recull &l terme instrument,
que en una de les seves accepcions s'identifica amb I'escriptura o un altre paper
que serveixi per justificar alguna cosa o certificar-la.

Carnelutti, quan parla del document (de docere, qualsevol cosa que dona a
congixer un fet) posa en relleu, sens dubte per racns historiques i culturals, la
sinonimia entre document i escriptura, i també entre document i carta.

Aixi, s’identifica el concepte estricte d’un document amb les seves manifesta-
cions materials com ara la carta, el paper, etc., 0 amb els mitjans a través dels
quals es manifesta, com el cas de I'escriptura.

Segons R. Clarizia, el llenguatge electronic cada vegada té més reconeixe-
ment social davant del llenguatge escrit | els negocis formals, la qual cosa suposa
un contrast molt pronunciat entre la difusié del document electronic i la manca
d'instruments normatius que disciplinin la seva eficacia probatoria.

Aixi mateix, Rocco Borgini manifesta que el document electronic té els tres
requisits fonamentals de qualsevol document en paper: la llegibilitat, la inalterabili-
tat i el reconeixement.

Ettore Giannantonio, quan es pronuncia sobre el valor juridic del document
electronic, adverteix que no és dificil preveure gque en un perlode de temps breu
tota I'activitat de documentacio es fara, llevat de casos excepcionals, de manera
automatitzada, amb la conseqliéncia que el document «manual», el document
redactat amb la forma tradicional, se substituira gairebé completament pel docu-
ment «electronice.

‘Ef professor Luigl Montesano, de la Universitat de Roma, entén que el resultat
d’una operaci informatica es pot conceptuar com a prova documental no escrita,
ja que és inserible en les «representacions mecaniques» previstes en |'article 2.712
del Codi civil italia.
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El document se'ns presenta com una materialitat a la qual s'incorpora una
idea, una cosa, un esdeveniment, un indici que testifica, comprova, ofereix un tes-
timoniatge d'un fet; més concretament, és un ohjecte simbdlic, una porcié de la
reafitat material destinada a expressar, mitjangant uns signes externs, un significat
especilfic | determinat.

Attili interpreta que es pot admetre pacificament que «’electrdnica» sigui con-
siderada com a «escriptura» a tots els efectes i que, per tant, el document electrd-
nic pertany a la categoria dels documents en sentit juridic.

La Llei reguladora del mercat de valors, de 28 de juliol de 1988, crea un mercat
dnic i integrat mitjangant una interconnexié informatica que faciliti la compensacié
i la liquidacié immediates de valors. L'article 5 permet que els valors negociables
puguin representar-se per mitja d’anotacions en compte o mitjangant titols tradi-
cionals. Aixi es potencia la rapidesa, la fiabilitat i el control de la informacid, la qual
es converteix en un bé juridic de primer ordre en la nostra societat.

Els negocis juridics sobre valors representats per mitja d'anctacions en comp-
te tindran lloc mitjangant transferéncies comptables, que comportaran la inscrip-
cio de [a transmissio a favor de I'adquirent (art. 9) —els mateixos efectes que la
tradicié dels titcls— i en cpaosicié a tercers.

Per a la gestié de tot aquest nou mercat, la Llei preveu la constitucié d’una
xarxa informatica, la columna vertebral d’un sistema d’interconnexié borsaria
d'ambit estatal. Aquest sistema I’ha d’administrar una societat anomenada Servei
de Compensacio i Liquidacid de Valors.

En el dret mercantil actual, el titol valor —gracies a la informatica—conserva i
fins i tot reforca les caracteristiques que amb el temps I'han dotat de la seva pecu-
liar fisonomia:

Aunque a primera vista pudiera parecer que una de esas notas, la incorporacion
del derecho af titulo (la que con mas énfasis suele destacar la doctrina), se ha desva-
necido mediante un proceso de desmaterializacion del documento, la verdad es que
ocurre justamente lo contrario: lo Gnico que ha cambiado en muchos casos es que el
derecho no se incorpora a un documento en el sentido tradicional del término, un
papel que recoge determinadas manifestaciones de voluntad suscritas por guien las
formula, sino a olro medio o soporte de naturaleza informética, pero tan fisico como
ef papel. No en vano la electricidad y la electrénica son disciplinas integradas en fa
fisica.

D'altra banda, la Llei de mesures urgents per a la reforma processal, de 30
d'abril de 1992, gquan es refereix als titols que acompanyen una execucio, afegeix
un nimere nou d’importancia extraordinaria a l'article 1.429 de la Llei d’enjudicia-
ment civil; concretament, reconeix forga executiva als certificats expedits per les .
entitats encarregades dels registres respecte dels valors representats mitjangant
anotacions en compte als quals es refereix la Llei 24/1988, de 28 de juliol, del mer-
cat de valors, sempre que s’acompanyi amb una copia de I'escriptura piblica de
representacid dels valors o, si escau, de I'emissio. _

El Relal decret 1.368/1992, de 13 de novembre, pel qual es regula la reforma
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del Reglament notarial, ha previst que el Registre General d’Actes d’Ultima
Voluntat es faci amb procediments informatics (art. 4 de l'annex d’aquest
Reglament).

En conseqliéncia, la informacid que els col-legis notarials han de trametre
periddicament al Registre General s’ha d’enviar en suports informatics, fins que en
e! moment oportii s doni pas al sistema de comunicacio telematica (Ordre del
Ministeri de Justicia de 4 de desembre de 1992).

Per desenvolupar aquesta normativa, la Direcci¢ General de Registres i
Notariat ha aprovat mitjangant una reselucié (Circular de 31 de marg de 1993} les
instruccions necessaries per a la tramesa dels comunicats testamentaris i els d'ini-
ciacié de les actes notarials de declaracié d'hereus ab intestato. Amb aixd, en uti-
litzar el supori informatic, se substitueix la tramesa tradicional de la informacié
mitjangant targetes escrites.

Aixi mateix, s'estableixen regles per a I’elaboracié de ia informacié a fi de faci-
litar-ne el tractament informatic: el nimero d'identificacié del notari o fedatari que
autoritza es configura com I'element basic per al sistema informatic; es fixen les
caracteristiques dels suports magnétics i del sistema operatiu, i també es donen
les instruccions necessaries respecte de la forma amb qué s’han d'estructurar les
dades. Tot aixd és per garantir la compatibilitat | la comunicacié perfecta dels sis-
temes informatics.

D'acord amb [a linia d'informatitzacié progressiva dels registres i les notaries,
hi ha una altra reforma del Reglament notarial i el Reglament hipotecari, originada
pel Reial decret 2.537/1994, de 29 de desembre, amb I'objectiu d'oblenir cada dia
més coordinacio entre totes dues institucions amb I'assoliment evident de més
seguretat en el trafic immobiliari.

E! nou article 175 del Reglament notarial imposa al notari que abans d'autorit-
zar una escriptura d’adquisicié de béns immobles o de constitucié d’'un dret real
sobre aquests, ha de sollicitar al registre de la propietat corresponent la informa-
cid adequada, per a la qual cosa pot utilitzar el telefax.

Aixi mateix, el nou article 249 de I'esmentat Reglament autoritza el notari per
remetre per telefax al registre de la propietat la comunicacié relativa a I'autoritzacio
d’escriptura susceptible de ser inscrita, que donara lloc a I'assentament de pre-
sentacid corresponent.

Altrament, el nou article 354 del Reglament hipotecari permet al registrador civil
enviar la seva informacié respecte de la titularitat, les carregues, els gravamens i les
limitacions de finques registrals, quan ho soldicitin les notaries, mitjangant el tele-
fax. Crida I'atenci6 especialment el fet que, d’acord amb el modificat article 418 del
rmateix Reglament, les comunicacions d’haver autoritzat les escriptures pabliques,
enviades per les notaries mitjangant el telefax, s’han assentar en el diari.

La disposicié addicional tnica del Reial decret que comentem imposa, en el
termini d'un any, I'obligacié d’informatitzar el diari en tots els registres de la pro-
pietat de I'Estat espanyol.

A 'aitim, els organs judicials també poden enviar per telefax al registre de la
propietat competent les resolucions judicials que puguin causar un assentament
registral, el dia de la seva signatura o el dia habil segiient.
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Com podem veure, els professionals de I'Administracid de justicia hem arribat
tard a aquesta nova cultura informatica, ja que fa molt pocs anys les oficines dels
jutjats i tribunals vivien d'esquena a aguests sistemes nous. Avui dia, superats els
interrogants de fiabilitat, garantia, exactitud i veracitat, quan ja tots els sectors
socials operen amb aquestes métodes, els jutges, els advocats | els procuradors
hem de fer un gran esforg col-lectiu per millorar, mitjangant aguestes t&cniques, el
nostre servei a la ciutadania.

Recentment, com ja hem vist, en el nostre ordenament juridic privat hi ha
hagut unes reformes amb una significacié especial; ens referim a la modificacié de
la configuracié material | I"organitzacié dels registres de la propietat: el Reial decret
de 30 de marg de 1290 modifica el Reglament hipotecari amb vista a una informa-
titzacié integral dels registres de la propietat.

En aquest sentit, la reforma preveu la creacid d'un index general informatitzat
de les finques i els drets inscrits, per a la qual cosa el Col-legi Nacional de
Registradors de la Propietat ha de remetre periddicament en suports magnétics al
Centre de Gestié Cadastral i Cooperacid Tributaria la informacié relativa a les
transmissions escrites {art. 398.¢)). Igualment, I'article 418.b), gue ja hem esmen-
tat, permet utilitzar la telecdpia o un procediment semblant per remetre al registre
competent les dades necessaries per efectuar I'assentament de presentacié
escaient.

La transformacié dels métodes operatius en els sectors public i privat ja és
irreversible. La Circular 13/1992, de 26 de Juny, publicada en el BOE I'11 de juliol
de 1992, fa un pas dsfinitiu en la consolidacié de! sistema nacicnal de compensa-
cié electronica. Anteriorment, la Circular 1/1990, de 2 de febrer, establia el telefax
com a sistema de comunicacid per a la liquidacié del sistema general de xecs |
pagarés de compte corrent. Doncs bé, a partir de la nova Circular, les comunica-
cions entre les entitats associades i el servei de liquidacio del Banc d’Espanya s'e-
fectuaran ordinariament a través d’un procés automatitzat que permetra el didleg
directe entre el Centre de Processos del Banc d’Espanya i els centres de les enti-

- tats participants en el Sistema Naciconal de Liquidacio.

D’aquesta manera, la constatacld de les liquidacions interbancaries $'incorpo-
ra totalment a sistemes informatitzats. La prova mateixa de I'lncompliment d'una
obligacié derivada d'una relacié juridica mercantil, concertada amb els mitjans tra-
dicionals, es condiciona a I'existéncia d’un dialeg electronic entre una entitat
bancaria associada i el Centre de Processos del Banc d’'Espanya, on s’anoten
informaticament milers d'operacions cada dia amb una eficacia resolutdria plena.

Aquest fenomen —que, sens dubte, constitueix un pas decisiu en la consoli-
dacié dels mitjans de prova electronics— cuimina una declaracié impensable ara
fa uns quants anys: a partir d'ara, el fax i els terminals télex, I'dltim reducte en que
apareixia el paper com a suport fisic de la liquidacié d’una obligacié, només es
podran utilitzar amb caracter extraordinari quan el Centre de Processos de Dades
del Banc d'Espanya o d’alguna de les entitats associades no puguin fer servir el
sistema ordinarl, que des d'avui ja és la comunicacid electronica.

Com a fruit d’aquesta progressio conceptual en el reconeixement i la circula-
cié dels documents elaborats per mitjans electrdnics, la Circular de la Comissid
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Nacional de Valors, de 8 d’octubre de 1992, estableix un sistema de codificacié de
valors negociables (accions de societats andnimes, obligacions, participacié en
fons d'inversio, pagarés, etc.), amb I'objectiu de normalitzar-ne I'operativitat en un
mercat dominat per les transaccions electroniques. Tanmateix, la Circular adver-
teix que l'assignacid d'aquesis atributs alfanumérics no suposa cap pronuncia-
ment sobre |a regularitat de V'instrument codificat, pel que fa a la seva naturalesa,
el mecanisme de circulacio o la legalitat de la seva emissid.

Aquest sistema que, de segur, s’estendra molt de pressa a altres arees del tra-
fic juridic, especialment als sectors de I’Administracié publica, constitueix un reco-
neixement més del valor probatori del document electronic.

Es previsible que el futur sistema de comunicacions entre els tribunals euro-
peus es basi en uns principis semblants: 'homologacio de documents i I'establi-
ment d’'un sistema de codificacid universal que permeli identificar-los, sense cap
risc d’error, en qualsevol lloc d'Eurcpa. '

Amb I'analisi de la realitat que acabem de descriure, podem afirmar que el
procés informatic pel qua! es creen, es modifiquen i s’extingeixen relacions juridi-
ques, és un pracés creible i probable. El jurista no pot desconéixer la realitat social
—amb paraules del professor Hernandez Gil—; el dret, com el llenguatge, és un
producte de la cultura i un sisteima de comunicacié entre els éssers humans.

Aixi, en el camp del dret public, la Llei 30/1982, de régim juridic de les admi-
nistracions pudbliques i del procediment administratiu comad, ha reconegut plena-
ment, pel que fa als actes de I'Administracid, la seva possibilitat de manifestar-se i
documentar-se per mitjans informatics amb valor probatori a tots els efectes.

També cal esmentar, en relacié amb el reconeixement del document elaborat
electronicament, I'article 45 d’aquesta mateixa Llei:

1. Las Administraciones Ptiblicas impulsardn el empleo y aplicacion de las téc-
nicas y medios electronicos, informaéticos y lelemdticos, para el desarrollo de su acii-
vidad y el ejercicio de sus campetencias, con las limitaciones que a la utilizacion de
estos medios establecen la Constilucion y ias leyes.

5. Los documentos emitidos, cualqufera que sea su soporte, por medios
electrénicos, informéticos o telemdticos por las Administraciones Publicas, o los que
éstas emitan como copias originales almacenados por estos mismos medios,
gozaran de la validez y eficacia de un documento original siempre que quede garanti-
zada su autenticidad, la integridad y, en su caso, la recepcidén por el imeresado, asf
como el cumplimiento de las garantias y requisitos exigidos por ésta y otras leyes.

Aixi mateix, el nou article 230 de la Llei orgénica del poder judicial estableix,
entre altres apartats, que:

1. Los Juzgados y Tribunales podrdn utilizar cualesquiera medios técnicos,
electronicos, informaticos y telemdticos para el desarrollo de su actividad y ejercicio
de sus funciones, con las limitaciones que a la utilizacién de tales medios establece
fa Ley orgdnica 5/1992, de 29 de ociubre, y demds leyes que resulten de apficacién.
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2. Los documentos emitidos por los medios anteriores, cualquiera gue sea su
soporte, gozardn de validez vy eficacia de un documento original sismpre que quede
garantizada su autenticidad, integridad y el cumplimiento de los requisitos exigidos
por las leyes procesales.

Finalment, el Reial decret 263/1996, de 16 de febrer, regula la utilitzacio de
técniques electroniques, informatiques i telematiques a I'’Administracio general de
I'Estat. En I'article 3 es defineix el document com a «entitat identificada i estructu-
rada gue conté text, grafics, sons, imatges o qualsevol altra classe d'informacié
que es pugui emmagatzemar, editar, extreure i intercanviar amb sistemes de trac-
tament de la informacié o usuaris com una unitat diferenciada».

La Senténcia del Tribunal Suprem de 19 d'abril de 1991 —per la qual s va
condemnar I'apoderat d’un banc, que va manipular els comptes corrents de diver-
sos clients fent-hi apunts inexistents, com a autor d'un delicte continuat de false-
dat en un document mercantil— fa les afirmacions seglients respecte dels docu-
ments elaborats amb mitjans informatics:

Ef concepto de documento, actualmente, no puede reservarse y cefiirse en
exclusividad al papel reflsjo y receptor por escrito de una declaracién humana, desde
ef momento en que nuevas técnicas han multipficado fas ofertas de soporigs fisicos
capaces de corporeizar y dotar de perpstuacidn al pensamiento y a la declaracion de
voluniad; una grabacién de video, o cinematogréfica, un disco o una cinta magne-
tofdnica, los disquetes informaticos, portadores de manifestaciones y acreditamien-
tos, con vocacién probaloria, pusden ser susceptibles de manipulaciones falsarias al
Igual que el documento escrito.

Agquesta Senténcia té una importancia excepcional per entendre un tracta-
ment nou dels supdsits de falsedat que recullen els antics articles 302 { 303 del
Codi penal; ens fa pensar —sense cap necessitat d’extensions analogiques pros-
crites en I'ambit penal— en un nou concepte material de document, d'acord amb
una homologacié racional i fonamentada en els mitjans més avangats i funcionals
gue s'utilitzen actualment. En aquest sentit, continua la Senténcia comentada en
el seu fonament jurfdic cinque:

Los tradicionales instrurnentos de contabilidad han sido traspasados a enuncia-
dos mecanismos informdlicos y, en (ltima sede, al disco o soporte corporeo asentado
en el ordenador central. Sus dalos obtienen inmediata traduccion fegible en pantalia o
se resuelven, merced a su inslantdnea impresion, en reproduccicn escrita en papel.

Per acabar aquesta referéncia jurisprudencial, la Senténcia lliga al relat factic
les conseqiiéncies juridiques previstes en els articles 302 | 303, apartats 11 4, per-
qué entén que s’ha d'admetre la condicié de document de la cinta o el disc
magnétic acumulador o estabilitzador de dades, amb una perdurabilitat adequada.
El fet que el delicte estigui lligat a la informatica no fa canviar el caracter de la
infraccié criminal.
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Per les mateixes raons, la reforma del Codi penal alemany de 15 de maig de
1986, destinada a lluitar contra la criminalitat econdmica, reguta —al costat de les
figures tradicionals de falsificacié i (s de documents falsos— diversos casos de fal-
sificacié de dades:

— La falsificacié de dades amb valor probatori ($ 269): «aquell que amb &nim de
provocar un engany en el trafic juridic registri o alteri dades amb valor probato-
ri, de tal manera que si s6n perceptibles constituirien un document inauténtic o
fals, o utilitzi aquesta classe de dades registrades o alterades, s'ha de castigar
amb la pena privativa de llibertat de fins a cinc anys 0 amb pena de multa».

— La falsedat ideoldgica ($ 273) també es castiga perqué s'inclouen les dades
juntament amb els llibres, documents o registres.

— La destruccié de dades ($ 303): «aquell que il-licitament cancel-li, amagui, inuti-
Iitzi o alteri dades, s’ha de castigar amb pena privativa de llibertat de fins a dos
anys o amb pena de multa».

D'altra banda, I'article 462-5 del Godi penal francés castiga la falsiflcacié de
documents informatitzats: «aquell que de qualsevol manera falsifiqui documents
informatitzats, amb intenci¢ de causar perjudici a un tercer, s'ha de castigar amb
presé d’un a cinc anys i multa de 20.000 a 2.000.000 de francs».

Igualment, el Codi penal portugués —reformat el 1982— sanciona la falsifica-
cio d'alld que anomena anotacions técniques, sempre que s’elaborin amb intencié
de causar un perjudici a una altra persona o a 'Estat, o per obtenir per a si mateix o
per a un tercer un benefici il-legitim {art. 230). El Codi penal portugués defineix una
anotacié técnica com: «I"anotacid d'un valor, d’'un pes o una mesura, d’un estat o
del decurs d’un esdeveniment fet a través d’un aparell técnic que activa, totalment
o parcialment, de manera automatica, que permet recongixer els seus resultais a
les persones o un cercle determinat de perscnes i que es destina a la prova d’un fet
juridicament rellevant, amb independéncia que aquesta destinacio li sigui donada
en el moment de la seva realitzacid, o posteriorment».

Com a tema de reflexié, podem esmentar les moltes possibilitats d’il-licitud,
tant civil com penal, que poden generar les targetes de crédit (el seu estudi exigiria
una analisi molt més profunda, ja que la targeta pot tenir una funcié triple: com a
instrument de pagament, com a garantia i com a mitja de credit). Per exemple,
Romeo Casabona esmenta les possibilitats seglients: el titular pot extreure diners

superant el limit autoritzat, falsificar la targeta, alterar les dades de la targeta pro-

pia perqueé es carreguin els deutes en una d'aliena, accedir a un caixer mitfangant
la utilitzacid de la targeta per un tercer, etc.

La qualificacié juridica de molts d’aquests comportaments, sobretot quan la
targeta la fa servir el titular legitim d’acord amb el procediment establert perd
superant el limit de disposicié, s’ha de situar en I'ambit purament civil, amb el

tracte propi d’un incompliment contractual. Avui dia, els contractes d’'Us de targe-

tes —mers contractes d'adhesié— en els quals [a posicié dominant de I'entitat
bancaria és manifesta, aconselien no gualificar com a il-licits penals aquests fets.
En canvi, en I'ds fraudulent del titular o d'una altra persona, en general conver-
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geixen sovint situacions de concurs entre falsedat i estafa. Sobre aquesta qlestio,
ens podem plantejar: és possible qualificar com a falsedat documental I'alteracid
de la banda magnética d’una targeta?

El nou Codi penal fa una definicié de document en consonancia amb la des-
chipcid conceptual que hem analitzat:

Art. 26. Als efectes d'aquest Codi es considera document tof suport material
que expressi o incorpori dades, fets o narracions amb effcacia probatoria o amb qual-
sevol altre tipus de relfevancia juridica.

Per aix®, entenem que les falsedats documentals que conté el titol XVIil del Ili-
bre Il sén aplicables als documents elaborats amb mitjans informatics, electronics
i telematics.

5, ELS DELICTES INFORMATICS CONTRA LA PROPIETAT

La doctrina cientifica del nostre pals ha dedicat una atencid especial a les con-
ductes delictives eventuals comeses a través de mitjans informatics, amb resuliat
lesiu per al patrimoni de les persones. Tanmateix, I'esfor¢g més significativ s’ha fet
per explicar la impossibilitat d’encaixar els delictes comesos mitjangant sistemes
informatics en els tipus delictius del titol Xlll de I'antic Codi penal.

El professor Juan José Gonzélez Rus, en el seu treball sobre el tractament penal
dels il-licits patrimonials relacionats amb mitjans o procediments informatics, analit-
za diversos comportaments il-licits referits a la materialitat dels elements «fisics» del
sistema com a objectes corporals del mén exterior que, sigui quina sigui [a seva
qualificacié juridica, son susceptibles d’apoderament material. Per aixd, admet la
possibilitat del delicte de furt de l'article 514 del Codi penal, aixi com el furt d'Us,
que consisteix a utilitzar «temps-maguina» amb qué s'obté un Us indegut de la com-
putadora, per bé que per castigar-ho caldria 'existéncia d'un tipus especffic.

Igualment admet I'existéncia de! delicte de robatori, mitjangant 'apoderament
violent dels elements del sistema, i el delicte d’apropiacid indeguda, sobretot quan
'apoderament fisic és fet pels encarregats del sistema informatic, analistes, pro-
gramadors, operadors, etc.

Altrament, Romeo Casabona, en el seu treball Podesr informético y seguridad
juridica, analitza detingudament els delictes de furt, estafa i apropiacié indeguda,
aixi com les falsedats documentals, des de [a perspectiva de la seva comissié amb
mitjans informatics. Pel que fa al delicte de furt, en el qual I'objecte material de
I'accié recau sobre una cosa moble, d’acord amb la doctrina alemanya, es nega
aquest caracter a les manipulacions de diners comptables mitjangant ordinadors.
En relacié amb el delicte d’estafa, en el qual concorren —segons ['autor— ele-
ments objectius com la conducta enganyosa, 'error, ['acte de disposicié patrimo-
nial, el perjudici patrimonial i la relacié de causalitat entre els anteriors, i també ele-
ments subjectius com el dol i I'anim de lucre, entén que perqué fos estafa 'activi-
tat duta a terme amb mitjans informatics faltarien els dos elements segients: |'en-
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gany i I'error, que conceptualment afecten les persones perd no les maquines.
L'engany i error subseglient han de recaure i originar-se successivament | exclu-
siva en un individu.

La Senténcia del Tribunal Suprem de 19 d’abril de 1991 —esmentada més
amunt— interpreta que no es pot concloure bé la perpetracié d'un delicte d’esta-
fa per part del processat, perqué ho impedeix la concepcio legal i jurisprudencial
de I'engany, perqué es produeix i incideix sobre les persones, i sorgeix en l'afec-
tat un vici de voluntat per raé de I'alteracié psicologica provocada. La «induccid»
a un acte de disposicié patrimonial només és realitzable davant d’una persona i
no davant d’una maguina, implica una dinamica comissiva amb un substrat ide-
oldgic pronunciat. Amb rad s’ha destacat que no es pot enganyar les magquines ni
els ordinadors tampoc, per la qual cosa els casos en qué el perjudici es produeix
directament per mitja del sistema informatic, amb el quai es fan les operacions de
desplagament patrimonial, no hi ha ni I'engany ni 'error necessaris per ai delicte
d’estafa. Sense engany —I'element cardinal de I'estafa— no es pot entendre que
s’hagi produit.

No obstant aixd, sl que existeix I'element basic del tipus delictiu d'apropiacié
indeguda en aquell que, tenint la condici6 d'apoderat d’un banc, administra uns
fons determinats que se li han entregat, perqué —com refereix la Senténcia— I'in-
culpat s'apropia dels diners que tenia a I"abast per rad de la seva condicié d'apo-
derat de I'entitat bancaria i en 'administracié de la qual tenia intervencié directa, i
els apunts falsos efectuats a |'ordinador eren per justificar formalmenit la disminu-
ci6 patrimonial de fons derivada del fet de I'apropiacio.

El Codi penal alemany preveu I'estafa informatica en el $ 263: «aquell que amb
la intencié d'aconseguir un avantatge patrimonial il-licit, per a si mateix o per a un
altre, causi un perjudici patrimonial a un tercer, influint sobre el resultat d'una ela-
boracié de dades incorrectes o incompletes, mitjangant la utilitzacio no autoritza-
da de dades, o infiuint en I'elaboraci6 a través d’una intervencio il-licita, s'ha de
castigar amb pena privativa de libertat de fins a cinc anys o amb pena de multa».

La Llef austriaca de 22 de desembre de 1987, modificadora del seu Codi
penal, estableix que incorre en estafa informatica aquell que amb dol s’enriqueix a
si mateix o a un altre il-licitament i causi un perjudici patrimonial a un tercer, influint
sobre el resultat d’una elaboracio de dades automatica, a través de la confeccié
del programa, per la introducci6, la cancel-laci6 o I'alteracio de dades o per actuar
sobre el curs del processament de dades ($ 148).

El Codi penal espanyol, pel que fa als delictes contra la propietat emprant
les formes comissives relacionades amb la informatica, recull diverses figures
com:

— El concepte de clau falsa, en relacié amb el delicte de robatori. L'article 239
estableix que:

Als efectes d’aquest article, es consideren claus les targetes, magnétiques o
perforades, i els comandaments o instruments d'obertura a distancia.
— El delicte d'estafa informatica, previst a I'article 248.2:
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També es consideren reus d’estafa aquslis que, amb anim de lucre, i valent-se
d'alguna manipulacié informatica o antifici semblant aconsegueixin la transferéncia no
consentida de qualsevol actiu pafrimonial en perjudici d'un tercer.

— Per a la figura delictiva de danys, l'article 263 establsix:

Aquell que causi danys en una propietat aliena no compresos en altres titols d'a-
quest Codi ha de ser castigat amb /a pena de muita de sis a vint-i-quatre mesos, ate-
ses fa condicid econdmica de la victima i fa quantia del dany, si aquest excedeix les
cinquanta ril pessetes.

— P'article 323 es refereix als delictes contra el patrimoni historic:

S’ha dle castigar amb la pena de presd d'un a tres anys i multa de doize a vint-i-
quatre mesos aquel! que causi danys en un arxiu, regisire, museu, biblioteca, centre
docent, gabinet clentific, institucic anadloga o en béns de valor histdric, artistic, cienti-
fic, cultural 0 monumental, i també en jaciments arqueologics.

En aquest cas, els jutges o fribunals podran ordenar, a carrec de I'autor del dany,
Fadopcié de mesures encaminades a restaurar, en fa mesura que sigui possible, el bé
malmes.



