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1. LA NORMATIVA: GARANTIES | LIMITS

El dret a la proteccié de dades personals és transversal, és a dir, esta implicat
en totes les activitats que porten a terme les administracions publiques, en el sentit
més ampli del terme. En 'ambit de la investigacié penal, podrfem dir que hi és pre-
sent de manera encara més intensa, perqué tota investigacié es basa en la recopila-
ci6 d'informacié i, en aquest cas, en recopilacié d’informacio relativa a persones.

La normativa de proteccié de dades estableix una série de garanties per al dret
a la proteccié de dades, que busquen, en Ultim terme, que la persona pugui con-
frolar alld que els aftres —entitats puibliques i privades— fan amb la informacié que
fa referéncia a la seva vida; en definitiva, estableix obligacions per als qui tracten
dades personals. En el cas de les administracions publiques, la normativa de pro-
teccid de dades estableix obligacions, perd també un gran nombre de prerrogati-
ves, per tal que puguin desenvolupar les seves funcions.

Etl dret a la proteccié de dades és autdbnom i és també un instrument de garan-
tia de la resta de drets i llibertats fonamentals. Moltes vegades es vincula a la inti-
mitat, ’honor | la propia imatge, perd hem de recordar que amb el tractament de
dades es poden vulnerar tot un conjunt de drets: llibertat sindical, llibertat de circu-
lacié, presumpcié d'innocencia...

Una part important dels limits al dret a la proteccié de dades es basa, justa-
ment, en la defensa de I'Estat, la seguretat publica, la proteccio dels drets i les lli-
bertats de tercers, les necessitats de les investigacions gue es porten a terme o la
persecucio d’infraccions penals.

En concret, a la Llei organica 15/1999, de 13 de desembre, de proteccid de dades
personals (LOPD), trobem una regulacio6 especifica sobre el tractament de dades per
a les forces i els cossos de seguretat.

Pero, abans d’entrar en aquesta regulacié especifica, crec important identificar
dues gliestions: d'una banda, que és una dada de caracter personal; d’ aItra banda,
qué és un fitxer i un tractament de dades personals.

REVISTA CATALANA DE SEGURETAT PUBLICA

L]
~

MAIG 2010



REVISTA CATALANA DE SEGURETAT PUBLICA

-
o
=]

MAIG 2010

ESTHER MITJANS PERELLO

Quant a la primera gilesti6, tot i que en un primer moment pugui semblar ung
obvietat, crec que no ho és tant. Segurament, tothom té present quina és la definicié
de dada personal de la LOPD:

...qualsevol informacié referent a persones fisiques identificades o identificables.

No cal insistir, doncs, en el fet que la normativa de proteccioé de dades només
protegeix les persones fisiques.

Perd potser si que és important aturar-se un moment en quée vol dir identificables
i incorporar la definicié que ens ha donat, en el seu article 5.1.0), el Reial decret
1720/2007, de 21 de desembre, pel qual s’aprova el Reglament de desplegament de
la Llei organica 15/1999, de 13 de desembre, de proteccié de dades de caracter per-
sonal (RLOPD):

Persona identificable: qualsevol persona la identitat de la qual es pugui determinar,
directament o indirectament, mitjancant qualsevol informacié referida a la seva identitat
fisica, fisiologica, psiquica, econdmica, cultural o social. Una persona fisica no es consi-
dera identificable si la dita identificacié requereix terminis o activitats desproporcionats.

Caldria delimitar, per tant, que vol dir terminis o activitats desproporcionats. |, en
el cas de les forces i els cossos de seguretat, la delimitacio d'aquest concepte potser
ha de generar una atencid especial, ateses les possibilitats de recopilacié d’informa-
cié de que disposen, no solament d'ambit nacional sind també internacionai.

La segona glestié en qué vull parar esment és la definicio de fitxer i de tracta-
ment de dades de la LOPD:

Fitxer: qualsevol conjunt organitzat de dades de caracter personal, sigui quina
sigui la forma o la modalitat de creacié, emmagatzematge, organitzacié i accés.

Tractament de dades: les operacions i els procediments técnics de caracter auto-
matitzat o no, que permetin recollir, gravar, conservar, elaborar, modificar, bloquejar i
cancel-lar, aixi com les cessions de dades que derivin de comunicacions, consultes,
interconnexions i transferéncies.

Perd, a banda de la conceptualitzacié, vull recordar que quan parlem de fitxers
parlem tant de fitxers manuals com de fitxers automatitzats. | que, quan ens referim a
tractament, parlem de qualsevol accié que fem amb dades personals, encara que
només sigui recollir-les.

2. LA NORMATIVA DE PROTECCIO EN EL TRACTAMENT DE DADES
A LES FORCES | ELS COSSOS DE SEGURETAT

Fetes les apreciacions anteriors, em centraré en les particularitats que podem
trobar a la normativa de proteccié de dades respecte del tractament de dades per
part de les forces i els cossos de seguretat.
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Ja en el moment de definir ’ambit d’aplicacié de la LOPD, s’estableix que els
tractaments de dades procedents d’imatges i sons obtinguts per les forces i els
cossos de seguretat mitjangant la utilitzacié de videocameres es regeixen per les
seves disposicions especifiques, i per allo que prevegi especificament la LOPD. Per
ajudar a la integracit de les diferents normes juridiques, I'’Agéncia va publicar, I'any
2009, una Instruccid en aguesta matéria amb la qual es pretén afavorir el compli-
ment de les obligacions establertes a la normativa de proteccié de dades. Aquesta
Instruccid pot ser util en tot alld que no estigui regulat per la norma especial.

Pel que fa al principi vertebrador del dret a la proteccié de dades —el consen-
timent—, també trobem una série d’excepcions en relacié amb la necessitat o no
d’'obtenir-lo, quan les dades les recullen les administracions publiques en general
i, particularment, les forces de seguretat.

Concretament, P'article 6 de la LOPD estableix que les administracions no han
d’obtenir el consentiment de les persones titulars de les dades, per al seu fracta-
ment, quan siguin necessaries per a I’'exercici de les seves funcions en 'ambit de
les seves competéncies, ni quan es refereixin a les parts d'una relacié administra-
tiva i siguin necessaries per mantenir-la o complir-la.

Convé afegir que tampoc no caldria el consentiment quan el tractament de les
dades tingui com a finalitat protegir un interés vital de la persona interessada.

D’altra banda, a 'article 22 de la LOPD trobem la regulacié especifica aplica-
ble al fractament de dades per part de les forces de seguretat. En aquest cas, la
normativa de proteccié de dades diferencia dos suposits de tractament:

a) En primer lloc, els fitxers que continguin dades personals recollides per a
finalitats administratives. Aquests fitxers estan subjectes al régim general
de la normativa de proteccié de dades.

b) En segon lloc, la recollida i el tractament de dades personals per a finalitats
policials. Es en aquest segon supdsit que [a LOPD estableix una série de
requisits per al tractament de les dades sense consentiment del seu titular,
diferenciant el tractament de les dades especialment protegides (ideologia,
religid, creences, afiliacio sindical, salut, origen racial i vida sexual).

Quan el tractament de les dades personals no es refereix a les especiaiment
protegides, es permet la recollida i el tractament de les que siguin estrictament
necessaries per a la prevencié d’un perill real per a la seguretat publica o per a [a
repressio d'infraccions penals. En aquest casos, les dades s’han d’emmagatzemar
en fitxers especifics establerts a aquest efecte i s’han de classificar per categories en
funcid del grau de fiabilitat.

Podem observar que apareixen conceptes juridics indeterminats que donen
un cert marge d’interpretacio: «estrictament necessaries», «perill real»...

Perd també es preveu especificament I'excepcié al consentiment, quan es
tracta de la recollida i el tractament de dades especialment protegides o sensibles.
En aquest cas, es poden tractar en els suposits en qué sigui absolutament neces-
sari per a les finalitats d'una investigacié concreta. Veiem que, també aqui, es tor-
nen a utilitzar conceptes indeterminats com «absolutament necessari».
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3. PRINCIPIS DE QUALITAT DE LES DADES

Vist I'ampli marge d’interpretacid, crec que és important aplicar de manera
rigorosa altres principis establerts a la normativa de proteccié de dades. Parlo dels
principis de qualitat de les dades, que es poden resumir en:

— principi de finalitat

— principi de proporcionalitat
— principi de conservacio

~— principi de lleialtat

Basicament, es tractaria de ser conscients que les dades només poden ser
recollides i tractades quan siguin adequades, pertinents | no excessives, en relacio
amb I"ambit i les finalitats determinades, explicites i legitimes per a les quals s’han
obtingut. Per tant, cal identificar amb claredat les finalitats per a les quals es recu-
llen les dades i no utilitzar-les per a finalitats diferents.

Caom que aquest principi pot ser matisat en I'ambit de la investigacio de delic-
tes, cal centrar 'atencié en el principi de proporcionalitat, en el sentit de parar-nos
a pensar quines sén les dades que, efectivament, sén necessaries per a la investi-
gacié que portem a terme o per a la prevencio del perill que volem evitar. En defini-
tiva, es pot dir que cal utilitzar sempre el mecanisme que sigui menys intrusiu en
els drets de les persones.

No podem oblidar que en els darrers temps s’ha tendit a la recopilacié massiva
d’informacié sense establir, probablement, uns criteris per mirar de definir la infor-
macié rellevant per al cas concret en queé s’esta treballant.

Un altre dels principis de proteccié de dades es refereix a la seva exactitud;
principi que, també en ’ambit que avui tractem, de vegades es dilueix una mica,
perd que la mateixa LOPD ja ha previst, en referir-se als terminis de conservacié de
la informacié i a la manera de conservar-la. Aixi, hem de tenir present que les dades
personals registrades amb finalitats policials s'han de cancel-lar quan no siguin
necessaries per a les investigacions que n’hagin motivat la recollida. Per tal de deli-
mitar aquesta qliestio, s’ha de valorar especialment:

— l'edat de |a persona afectada i el caracter de les dades emmagatzemades,

— la necessitat de mantenir les dades fins a concloure una investigacioé o un
procediment concret,

— la resolucid judicial ferma, especialment I'absolutoria, 'indult, la rehabilita-
cid i la prescripcio de responsabilitat.

Es important tenir present que cancel-lar no vol dir necessariament suprimir la
informacio, sind que el RLOPD ens indica que la cancel-lacio és el procediment en
virtut del qual el responsable cessa en '(s de les dades. Aixi, la cancel-lacio impli-
ca el bloqueig: identificar i reservar les dades, amb la finalitat d’impedir-ne el
tractament, excepte per posar-les a disposicio de les administracions publi-
ques, jutges i tribunals, per a 'atencié de les possibles responsabilitats nascu-



mllcanom
Rectángulo


—
~
=]

REVISTA CATALANA DE SEGURETAT PUBLICA

MAIGC 2010

ESTHER MITJANS PERELLO

3. PRINCIPIS DE QUALITAT DE LES DADES

Vist I’ampli marge d’interpretacid, crec que és important aplicar de manera
rigorosa altres principis establerts a la normativa de proteccié de dades. Parlo dels
principis de qualitat de les dades, que es poden resumir en:

— principi de finalitat

~— principi de proporcionalitat
— principi de conservacié
— ptincipi de lleialtat

Basicament, es tractaria de ser conscients que les dades només poden ser
recollides i tfractades quan siguin adequades, pertinents i no excessives, en relacié
amb I'ambit i les finalitats determinades, explicites i legitimes per a les quals s’han
obtingut. Per tant, cal identificar amb claredat les finalitats per a les quals es recu-
llen fes dades i no utilitzar-les per a finalitats diferents.

Com que aquest principi pot ser matisat en I'ambit de la investigacio de delic-
tes, cal centrar I'atencié en el principi de proporcionalitat, en el sentit de parar-nos
a pensar quines sén les dades que, efectivament, sén necessaries per a la investi-
gacié que portem a terme o per a la prevencio del perill que volem evitar. En defini-
tiva, es pot dir que cal utilitzar sempre el mecanisme que sigui menys intrusiu en
els drets de les persones.

No podem oblidar que en els darrers temps s’ha tendit a la recopilacié massiva
d’informacié sense establir, probablement, uns criteris per mirar de definir la infor-
macio rellevant per al cas concret en qué s’esta treballant.

Un altre dels principis de proteccid de dades es refereix a la seva exactitud;
principi gue, també en I'ambit que avui tractem, de vegades es dilueix una mica,
perd que la mateixa LOPD ja ha previst, en referir-se als terminis de conservacis de
la informacid i a la manera de conservar-la. Aixi, hem de tenir present que les dades
personals registrades amb finalitats policials s’han de cancel-lar quan no siguin
necessaries per a les investigacions que n’hagin motivat la recollida. Per tal de deli-
mitar aguesta questid, s’ha de valorar especialment:

— |'edat de la persona afectada i el caracter de les dades emmagatzemades,

— la necessitat de mantenir les dades fins a concloure una investigacid o un
procediment concret,

— la resolucié judicial ferma, especialment 'absolutdria, 'indult, 1a rehabilita-
cid i la prescripcié de responsabilitat.

Es important tenir present que cancel-lar no vol dir necessariament suprimir la
informacid, sind gue el RLOPD ens indica que la cancel-lacié és el procediment en
virtut del qual el responsable cessa en |’Gs de les dades. Aixi, la cancel-lacié impli-
ca el bloqueig: identificar i reservar les dades, amb la finalitat d'impedir-ne el
tractament, excepte per posar-les a disposicié de les administracions publi-
ques, jutges i tribunals, per a I'atencié de les possibies responsabilitats nascu-
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des del tractament i només durant el termini de prescripcié de les responsabili-
tats esmentades.

Un altre dels principis que defineixen el dret a la protecci¢ de dades és el dret
d’informacié en el moment de la recollida de les dades. Aquest dret comporta I'o-
bligacié d’aquells que tracten les dades personals d’informar la persona titular de
quines seran les circumstancies del tractament (responsable del fitxer, fitxer on
s’incorporaran les dades, finalitats i usos, obligacié o no de facilitar les dades i lloc
on exercir els drets d’accés, rectificacio i cancel-lacié, entre d’altres qliestions). En
definitiva, informacié que permeti a la persona titular de les dades conéixer qué
se’n fara.

En el cas del dret d’informaci6 hi ha poques excepcions, fins i tot per a les
administracions publiques. Tot i aquesta afirmacio, la LOPD també ha introduit
alguna particularitat en aquest sector, indicant que el dret d’informacié en el
moment de la recollida de les dades no és aplicable quan el fet d’informar-ne la
persona interessada afecti la defensa nacional, la seguretat publica o la persecu-
ci6 d’infraccions penals.

Un altre dels ambits on també s’introdueixen excepcions és I'exercici dels
drets d’acces, rectificacié i cancel-lacié. La LOPD estableix que els responsables
de fitxers amb finalitats policials poden denegar I'accés, la rectificacié o la can-
cel-lacié en funcié dels perills que en puguin derivar per a la defensa de I'Estat o la
seguretat plblica, la proteccid dels drets i les llibertats de tercers o les hecessitats
de les investigacions que s’estiguin duent a terme.

4. LES CESSIONS DE DADES

Un dels camps on sorgeixen més problematiques és el de les cessions de
dades. Hem vist que, quan es tracta de recollir | tractar dades amb finalitats poli-
cials, no cal el consentiment de la persona interessada; per tant, és particularment
important que la resta de principis s’apliquin de manera rigorosa. Es necessari
dongcs, que les forces i els cossos de seguretat formulin la peticié d’informacié per-
sonal d’acord amb el que disposen les lieis aplicables, atés que es tracta de supo-
sits d’excepcid on decau el consentiment previ del titular per atendre altres interes-
sos publics; és el cas, per exemple, de la proteccié de la seguretat ciutadana.

Aixi, PAgéncia, en la resolucié d’una consulta que se li va formular, ja va indicar
que, en termes generals, I’Administracié publica o el personal funcionari al qual es
requereixin determinades dades de caracter personal pot sol-licitar, a I'efecte de
poder justificar la comunicacio de les dades, un aclariment del motiu que fonamenta
la petici6 de les forces i els cossos de seguretat. Aixo, si aparentment no es tracta de
cap dels suposits habilitats o si no es dedueix clarament que sén unes dades
necessaries per a la prevencié d’'un perill real per a la seguretat pablica, o per a la
repressid d'infraccions penals, sens perjudici que correspongui a les forces i els cos-
sos de seguretat 'apreciacié dels fets o de les circumstancies de la seva actuacié.

Aixi mateix, vull recordar que la normativa de proteccié de dades estableix
altres suposits que legitimen la cessié de dades sense el consentiment previ dels
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seus titulars. D’una banda, trobem [’article 11.2 de la LOPD, on s’estableixen una
seérie d’excepcions, de les quals crec important mencionar-ne dues:

a) guan la cessi6 esta autoritzada en una llei;

b) quan la comunicacié que s'hagi d’efectuar tingui com a destinatari el Sindic
de Greuges, el Ministeri Fiscal, els jutges o tribunals o la Sindicatura de
Comptes, en I’'exercici de les funcions que tenen atribuides.

I, respecte de les cessions de dades entre administracions pabliques, I'article 21
de la LOPD estableix aquesta possibilitat, sense el consentiment del titular, quan
es comuniquin per a l'exercici de les mateixes competéncies o de competéncies
que tractin les mateixes matéries.

5. EL PRINCIPI DE SEGURETAT

Finalment, quant a les obligacions derivades de la normativa de proteccio de
dades, cal recordar que els fitxers o tractament de dades han de complir el principi
de seguretat, és a dir, establir les mesures que n’evitin Palteracid, la pérdua, el trac-
tament o ’accés no autoritzat. En el titol VIli del RLOPD, trobem I'estandard minim
de seguretat a aplicar sobre els fitxers automatitzats i sobre els fitxers manuals.
Concretament, en la definicié dels nivells de seguretat aplicables, el Reglament esta-
bleix que correspon el nivell alt de seguretat als fitxers o tractaments de dades que:

a) es refereixin a dades d’ideologia, afifiacié sindical, religié, creences, origen
racial, salut o vida sexual;

b) els que continguin dades derivades d’actes de violéncia de génere;

¢) itots els que continguin o es refereixin a dades obtingudes per a fins policials.

Per tant, el nivell de seguretat a aplicar, per defecte, ha de ser el més elevat
que es regula en el RLOPD.

En ’ambit de la seguretat publica, e! dret a la proteccié de dades personals
esta notablement limitat i entra en conflicte constant amb els interessos que es
persegueixen en matéria de seguretat. Justament en aguest marc, com hem vist,
dos dels eixos principals del dret a la proteccid de dades estan forga restringits: el
dret a la informacié en el moment de la recollida de les dades i el consentiment per
al seu tractament.

6. CONCLUSIO

L’Agéncia Catalana de Protecci6 de Dades ja fa uns anys que esta treballant en
el que anomenen el mode! catala de proteccié de dades, que ha permés definir una
série de mesures que tendeixen a la prevencié. Partint de la idea que el dret a la pro-
teccid de dades és de dificil reparacié un cop vulnerat, del que es tractaria és d'es-
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tablir mecanismes tecnics, organitzatius i de procediment que garanteixin el com-
pliment dels principis reguladors del dret a la proteccié de dades i, alhora, millorin
la gestié de la informacid i, per tant, de les actuacions que es porten a terme.

El dret a la proteccié de dades no és només un conjunt d’obligacions per a les
entitats, sind que també pot ser un important instrument per generar la confianga de
la ciutadania. Aixd pot reforgar el principi establert a I'article 104 de la Constitucio,
segons el qual les forces i els cossos de seguretat tenen com a missio protegir el lliu-
re exercici dels drets i llibertats, a més de garantir la seguretat ciutadana.

Aquesta confianga només es pot crear si dissenyem entorns col-laboratius
que tinguin en compte la privacitat i la proteccié de dades personals, tenint en
compte 'especial rellevancia que pren la seguretat de la informacioé en I'entorn
analitzat, atés que altres principis queden molt limitats. També és important un
canvi de, diguem-ne, «consciéncia» respecte del tractament de les dades perso-
nals, que passa per la formacié i la informacié de tothom qui hagi de gestionar
dades personals en el desenvolupament de les seves funcions.

En definitiva, és gliestié de gestionar correctament la informacié que estem
legitimats a tractar, sense oblidar que cap dret és absolut perd que tampoc es pot
veure tan limitat que deixi de tenir virtualitat. Com en molts altres ambits, haurem
de fer un esfor¢ de ponderacio.
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