LA DENUNCIA POR INTERNET

M. TERESA CASADO CADARSO

Jefa del Servicio de Seguridad Privada. Direccién General de Policia
Departamento de Interior, Participacion y Relaciones Institucionales

de la Generalitat de Catalufa

ANGELS VILA MUNTAL

Responsable de Instruccion y Planes Sectoriales

Agencia Catalana de Proteccion de Datos

La denuncia electronica por Internet es
una realidad a la cual se ha dado carta de natu-
raleza a partir de la Ley 11/2007, de 22 de junio,
de acceso electronico de la ciudadania a los
servicios publicos. En este trabajo se analizaran
los requisitos que debe reunir la denuncia elec-
trénica, asi como las consecuencias que conlle-
va su incumplimiento desde la perspectiva de
las administraciones que ejercen la potestad
sancionadora. Ante la posibilidad de presentar
denuncias administrativas —y también por ilici-
tos penales— a través de Internet y la prohibi-
cién de la admision de denuncias anénimas, se
plantean los problemas que pueden surgir deri-
vados de la utilizacién de la firma electrénica,
los registros telematicos y la presentacion de
documentos, asi como las ventajas e inconve-
nientes de la utilizacion de este medio a la hora
de denunciar. Finalmente, se efectta una consi-
deracion especifica en relacién con la denuncia
electronica prevista en los sitios web de los dife-
rentes cuerpos policiales.

Electronic reporting of crime by Internet
is a reality which has become widely accep-
ted since Act 11/2007, 22 June, which provi-
ded electronic access for citizens to public
services. This study will analyse the require-
ments that electronic reporting of crime must
meet and the consequences involved in bre-
aching them from the point of view of admi-
nistrations with power to impose punish-
ment. Faced with the opportunity of
reporting administrative offences —and also
criminal ones— by Internet and the prohibi-
tion on the acceptance of anonymous
reports, the problems that can arise deriving
from the use of electronic signatures, data
transmission records and the presentation of
documents must be covered, as well as the
advantages and disadvantages of using this
medium to report crime. Finally, specific con-
sideration is made of the electronic reporting
of crime, as provided for on the websites of
the various police forces.

1. INTRODUCCION

Las administraciones publicas tienen atribuida la instruccion y tramitacién de
los procedimientos sancionadores relativos a infracciones que sean de su compe-
tencia. La instruccion de estos procedimientos puede iniciarse de oficio o en virtud
de denuncia, de conformidad con el articulo 68 de la Ley 30/1992, de 26 de
noviembre, de régimen juridico de las administraciones publicas y del procedi-

miento administrativo comun (LRJPAC).
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El procedimiento se inicia de oficio, por mecanismos distintos a la denuncia,
cuando se tiene conocimiento de algin hecho que podria ser constitutivo de infrac-
cién y, en el ambito policial, los procedimientos administrativos se inician general-
mente en virtud de denuncia del agente de la autoridad o del ciudadano que cono-
ce de la comision de la infraccion.

La denuncia tiene, por lo tanto, un importante papel en el procedimiento san-
cionador ya que es la forma ordinaria de promover el procedimiento. Ahora bien, la
recepcion de una denuncia obliga a las administraciones con potestad sanciona-
dora, a valorar desde el principio si la denuncia presentada reline los requisitos
legalmente exigidos para su validez y la participacion del denunciante en el proce-
dimiento sancionador.

Antes de la Ley 11/2007, de 22 de junio, de acceso electronico de los ciudada-
nos a los servicios publicos (en adelante, Ley 11/2007), ya era posible la presenta-
cién por medios telematicos de solicitudes de iniciacion de procedimiento adminis-
trativo (entre ellas se encuentra la denuncia) siempre y cuando asi estuviese previsto
en la norma de creacion del correspondiente registro telematico, es decir, que estu-
viese incluida expresamente en la relacién de solicitudes, escritos y comunicaciones
admisibles por dicho registro. Si no estaba prevista expresamente la posibilidad de
presentar denuncias, éstas se archivaban y se tenian por no presentadas.! Ademas
se exigia la presentacion de dichos escritos mediante firma reconocida.?

En el mismo sentido se pronuncian las diversas normas autonémicas relativas
a las relaciones entre los ciudadanos y la Administracién a través de Internet que
recogen la posibilidad de que el procedimiento se inicie mediante solicitud del ciu-
dadano, sin que mencionen expresamente el término denuncia, que debera pre-
sentarse mediante firma electrénica reconocida. 2

Ahora bien, aunque sea tedrica y legalmente admisible la denuncia electrénica,
dada la situacion tecnolégica actual de la Administracion y los administrados, lo
cierto es que las denuncias que reciben a diario las administraciones no son por
Internet sino la denuncia tradicional en papel, como asi lo demuestra el hecho de
que recientemente la Administracion del Estado ha suprimido la necesidad de pre-
sentar fotocopia del DNI o equivalente.* Esta supresion se debe a que se trata de

1. Real decreto 209/2003, de 21 de febrero, por el que se regulan los registros vy las notificaciones tele-
maticas, asi como la utilizacion de medios telematicos para la sustitucion de la aportacion de certificados por
los ciudadanos que regula los registros y las notificaciones telematicas.

2. En cumplimiento de estas normas, mediante Resolucion de 3 de junio de 2005 de la Presidencia de
la Agencia Estatal de la Administracion Tributaria, por la que se regulan los registros telematicos, se admite
expresamente la presentacion de denuncias tributarias transmitidas por medios telematicos a través de
Internet. Dicha resolucion exige para su presentacion firma electrénica reconocida para garantizar su autenti-
cidad e integridad.

3. Entre otros, el Decreto 324/2001, de 4 de diciembre, relativo a las relaciones entre los ciudadanos y
la Administracion de la Generalitat de Cataluia a través de Internet o el Decreto de la Junta de Andalucia
183/2003, de 24 de junio, por el que se regula la informacién y atencion al ciudadano y la tramitacion de pro-
cedimientos administrativos por medios electrénicos.

4. Real decreto 522/2006, de 28 de abril, por el que se suprime la aportaciéon de fotocopias de docu-
mentos de identidad en los procedimientos administrativos de la Administracion general del Estado y sus
organismos publicos vinculados o dependientes.
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una informacién que ya obra en poder del Estado, simplifica el procedimiento
administrativo y su aportacion resultaba en la actualidad de una utilidad discutible
tanto porque en muchas ocasiones duplicaba un dato ya requerido en la propia
solicitud como por la facilidad de manipulacién que tiene una simple fotocopia. En
definitiva, la presentacién de fotocopia del DNI o equivalente, no garantiza a la
Administracién la verdadera identidad de quien denuncia.

Si se recibe en la institucion competente, a través de Internet, la «denuncia»
de unos hechos que podrian constituir infraccion administrativa, la Administracion
deberia analizar los mismos y, si considera que tienen indicios de veracidad y enti-
dad suficientes, iniciar las averiguaciones correspondientes.

En el presente trabajo se trataran de determinar los requisitos legalmente exi-
gidos para que una denuncia realizada a través de Internet sea valida, qué condi-
ciones se considera que debera reunir una denuncia en el contexto de la
Administracion electronica, con especial referencia a la Ley 11/2007, que aunque
ya esté en vigor no sera de aplicacién exigible, en términos generales, hasta el 31
de diciembre de 2009, al menos en lo que concierne a los derechos de los ciuda-
danos previstos en el articulo 6. Finalmente, también se va a realizar una breve
referencia a las denuncias que reciben los cuerpos policiales a través de Internet
relativas a la comision de delitos o faltas.

2. LA DENUNCIA ADMINISTRATIVA

En base a lo que dispone el articulo 11.1 del Real decreto 1398/1993, de 4 de
agosto, por el que se aprueba el Reglamento del procedimiento para el ejercicio
de la potestad sancionadora, podemos definir la denuncia como «el acto por el
que una persona, en cumplimiento o no de una obligacion legal, pone en conoci-
miento de un drgano administrativo la existencia de un determinado hecho que
pudiera constituir infraccion administrativa». Concretamente, el procedimiento
administrativo se refiere a la denuncia como a las «solicitudes de iniciacion del
procedimiento administrativo» (articulo 70 LRJPAC). La jurisprudencia ha definido
la denuncia como el «acto de un tercero para excitar la actuacion investigadora,
comprobadora, y, en su caso, sancionadora».®

Toda denuncia debe tener un contenido minimo que viene especificado en el
articulo 70 LRJIPAC:

«1. Las solicitudes que se formulen deberan contener:

a) Nombre y apellidos del interesado y, en su caso, de la persona que lo
represente, asi como la identificacion del medio preferente o del lugar
que se sefiale a efectos de notificaciones.

b) Hechos, razones y peticién en que se concrete, con toda claridad, la soli-
citud.

5. STS de 23 de junio del 1987 F.D. 4°. (RJ 1987/6524).
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c) Lugary fecha.
d) Firma del solicitante o acreditacion de la autenticidad de su voluntad
expresada por cualquier medio

e) Organo, centro o unidad administrativa a la que se dirige.
2. Cuando las pretensiones correspondientes a una pluralidad de personas ten-
gan un contenido y fundamento idéntico o sustancialmente similar, podran ser
formuladas en una Unica solicitud, salvo que las normas reguladoras de los pro-
cedimientos especificos dispongan otra cosa.
3. De las solicitudes, comunicaciones y escritos que presenten los interesados
en las oficinas de la Administracion, podran éstos exigir el correspondiente reci-
bo que acredite la fecha de presentacion, admitiéndose como tal una copia en la
que figure la fecha de presentacién anotada por la oficina.
4. Las Administraciones Publicas deberan establecer modelos y sistemas nor-
malizados de solicitudes cuando se trate de procedimientos que impliquen la
resolucion numerosa de una serie de procedimientos. Los modelos mencionados
estaran a disposicion de los ciudadanos en las dependencias administrativas.

Los solicitantes podran acompafiar los elementos que estimen convenientes
para precisar o completar los datos del modelo, los cuales deberan ser admitidos y
tenidos en cuenta por el 6rgano al que se dirijan.»

Del contenido del precepto mencionado se deduce que toda denuncia debe
reunir los requisitos que se analizan seguidamente.

2.1 IDENTIFICACION DEL DENUNCIANTE: NOMBRE, APELLIDOS Y FIRMA DEL
SOLICITANTE O DENUNCIANTE

Conforme al articulo 70.1.a) LRIPAC se puede concluir que toda denuncia
deberéa proceder de persona (el denunciante) plenamente identificada y, por lo
tanto, careceran de eficacia las denuncias anénimas.

El ordenamiento juridico espafiol, tanto en el procedimiento sancionador gene-
ral como en diferentes ambitos sectoriales, no admite la denuncia anénima si bien
varia el tratamiento que puede darse al denunciante. Asi la Ley General Tributaria,
entre otras, admite la denuncia publica en su articulo 114, pero dispone que ésta
no debe formar parte del expediente administrativo sino que se mantendra en pieza
separada y que el denunciante no tendra la consideracion de interesado ni debera
ser informado del resultado de las actuaciones.

El apartado a) del articulo 70.1 LRIPAC debe ponerse en relacién con el apar-
tado d) del mismo articulo que impone la necesidad de que la denuncia sea firma-
da por el denunciante como medio para acreditar la autenticidad del documento y
su verdadera voluntad. Este Ultimo requisito supone que, en el caso de la denuncia
tradicional en papel, la administracién competente exija que en la denuncia conste
la identidad del denunciante, junto con su firma original y, ademas, la denuncia se
acompafie de la fotocopia de su DNI o documento equivalente, como forma de
verificar que los datos personales del denunciante son ciertos, asi como su firma.
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La plena identificacion del denunciante es, por lo tanto, una condicion indis-
pensable predicable tanto de la denuncia en papel como de la denuncia por
Internet, como asi resulta del articulo 33.1 de la Ley 11/2007.

Con relacién a la denuncia telematica debemos hacer las siguientes conside-
raciones previas:

a) La clara posibilidad de que el procedimiento administrativo se inicie, a soli-
citud del interesado, por medios electrénicos, como asi lo dispone expresamente
el articulo 35.1 de la Ley 11/2007.% Por consiguiente, se admite abiertamente que
puedan presentarse denuncias en formato electronico.

b) Los requisitos que establece el articulo 70 LRIPAC, concretamente el relati-
vo a la identidad del denunciante y su firma como forma de acreditar su autentici-
dad, seguiran siendo exigibles cuando se trate de una denuncia telematica o pre-
sentada por Internet, ya que el articulo 33.1 de la Ley 11/2007 dispone, al tratar la
gestion electrénica de los procedimientos, deberan respetar el cumplimiento de
los requisitos formales y materiales.

Conforme a lo expuesto, se plantean los siguientes interrogantes ¢ Cémo dar
cumplimiento a los requisitos de las letras a) y d) del articulo 70 LRIJPAC cuando se
trate de una denuncia electrénica? ¢ Cémo acreditar la identidad del denunciante, la
autenticidad del documento y de su voluntad en las denuncias telematicas?

La Ley 11/2007 recoge la solucién a estas cuestiones en sus articulos 13 y
siguientes, relativos a la identificacion y autenticacién y que, en el caso ahora ana-
lizado, serian aplicables a la persona del denunciante. Concretamente, dicho pre-
cepto dispone que:

«Las Administraciones Publicas admitiran, en sus relaciones por medios elec-
trénicos, sistemas de firma electrénica que sean conformes a lo establecido en la
Ley 59/2003, de 19 de diciembre, de Firma Electrénica y resulten adecuados para
garantizar la identificacién de los participantes y, en su caso, la autenticidad e inte-
gridad de los documentos electrénicos».

El apartado 2 del mismo articulo establece que:

«Los ciudadanos podran utilizar los siguientes sistemas de firma electrénica
para relacionarse con las Administraciones Publicas, de acuerdo con lo que cada
Administracién determine:

a) En todo caso, los sistemas de firma electrénica incorporados al Documento

Nacional de Identidad, para personas fisicas.

b) Sistemas de firma electrénica avanzada, incluyendo los basados en certifica-

dos electrénicos reconocidos, admitidos por las Administraciones Publicas.

c) Otros sistemas de firma electrénica, como la utilizacién de claves concerta-

das en un registro previo como usuario, la aportacion de informacién conoci-

6. También, a titulo de ejemplo, el articulo 24 de la Ley Foral 11/2007, de 4 de abril, para la implanta-
cién de la administracion electrénica en la Administracion de la Comunidad Foral de Navarra.
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da por ambas partes u otros sistemas no criptograficos, en los términos y
condiciones que en cada caso se determinen.»

Conforme a este precepto, la denuncia electrénica, para ser valida, necesitara
la firma electrénica del denunciante quien podra utilizar alguna de las firmas indi-
cadas.

A estos sistemas debemos afiadir como mecanismo de identificacion o auten-
ticacion del denunciante, el previsto en el articulo 22 de la Ley 11/2007 para los
supuestos en que siendo necesaria la identificacion o autenticacion del ciudadano,
éste no dispone de los instrumentos previstos en el articulo 13. En estos casos,
existe la posibilidad de que —a modo de la conocida comparecencia apud acta—
la identificacién o autenticacion del ciudadano sea realizada por funcionario publi-
co habilitado mediante el uso del sistema de firma electrénica de que esté dotado,
siempre que se cuente con la identificacion y consentimiento del ciudadano intere-
sado.”

Conforme a lo expuesto, del articulo 13 de la Ley 11/2007 indicado se deduce
que la administracion electrénica permite admitir como validas las denuncias pre-
sentadas con firma electrénica distinta a la firma electrénica reconocida (definida
en el articulo 3.3 y 3.4 de la Ley 59/2003) y, por lo tanto, que podran presentarse
denuncias con otros tipos o sistemas de firma electroénica.

Las diferentes normativas autonémicas y locales reguladoras de las relaciones
entre los ciudadanos y la Administracion a través de Internet prevén que las solici-
tudes de iniciacion de los procedimientos administrativos electrénicos, entre otras
las denuncias, deberéan realizarse con firma electrénica reconocida, no siendo sufi-
ciente la firma electrénica avanzada.?

Este criterio de exigir que la denuncia sea presentada mediante firma electr6-
nica reconocida es coherente con el hecho de que el articulo 3.4 de la Ley 59/2003
sé6lo atribuye a este tipo de firma el poder de atribuir a los datos consignados en
forma electronica el mismo valor que la firma manuscrita tiene en relacién con los
consignados en papel.

Sin embargo, si se ponen en relacién los articulos 13 y 35 de la Ley 11/2007,
se infiere que esta ley permitira la presentacién de denuncias que no se hayan efec-

7. Enlos mismos términos expresados se pronuncia, de manera mas clara, la muy reciente Ley Foral
de Navarra 11/2007 que, en su articulo 24.4 recoge expresamente el contenido que deben tener las solicitu-
des de iniciacion de un procedimiento administrativo electronico. El precepto indicado afade a los requisitos
del articulo 70 LRJPAC la necesidad de firma electrénica en la solicitud y la posibilidad de sefialar una direc-
cién de correo electrénico a efectos de notificaciones, pero sin concretar si debe tratarse de firma electrénica
avanzada o reconocida.

8. Entre otros, articulo 15.1 del Decreto 324/2001, de 4 de diciembre, relativo a las relaciones entre los
ciudadanos y la Administracion de la Generalitat de Catalufia a través de Internet; o el articulo 16.1 del
Decreto de la Junta de Andalucia 183/2003, de 24 de junio, por el que se regula la informacion y atencién al
ciudadano y la tramitacion de procedimientos administrativos por medios electrénicos; o el articulo 10 de la
Ordenanza aprobada por el Plenario del Consejo Municipal del Ayuntamiento de Barcelona de 24 de marzo
de 2006, reguladora de la Administracion electronica, establece en su articulo 10 que la identificacion y acre-
ditacion de los ciudadanos podra efectuarse mediante firma reconocida en todo caso, y también mediante
otros tipos de firmas electrénicas.
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tuado con firma electrénica reconocida sino con firma electrénica avanzada u
otros sistemas de firma electrénica, como claves concertadas en un registro pre-
vio como usuario o bien cualquier otro sistema de firma electrénica que resulte
adecuado para garantizar la autenticidad e integridad de los documentos electr6-
nicos.

Salo el transcurso del tiempo dira si las administraciones publicas con capaci-
dad sancionadora admiten como validas denuncias telematicas que no se hayan
presentado mediante firma electrénica reconocida. Pero la posibilidad de otorgar
validez a las denuncias presentadas con firmas electrénicas distintas de la recono-
cida encuentra su apoyo en los siguientes argumentos:

a) El procedimiento administrativo sancionador se inicia de oficio, por lo que si
la denuncia no tiene los requisitos formales exigidos, ello no obsta que la adminis-
traciébn competente, segun la fiabilidad y gravedad de los hechos denunciados,
pueda proceder a investigarlos de oficio, independientemente de la condicién que
se atribuya a la denuncia y al denunciante.

b) La practica actual consistente en la admisiéon de denuncias enviadas por
correo con firma original y copia del DNI o documento equivalente, ofrece menos
garantias de autenticidad o autoria que cualquiera de los sistemas de firma elec-
trénica previstos.

c) La determinacion de la identidad del denunciante, es decir, de la autoria de
la denuncia —que no de la infraccién—, no es un dato tan relevante en el procedi-
miento administrativo sancionador donde la condicion fundamental y determinan-
te, a efectos procesales, es la de interesado.

d) La exigencia de firma electrénica reconocida tiene como finalidad asegurar
la autoria de la denuncia. Este hecho no se considera argumento suficiente para
otorgar una mayor fiabilidad a los hechos denunciados y una consiguiente reduc-
cion de las denuncias falsas ya que la firma electrénica reconocida sélo da fe de
quien es el firmante del documento y no de la veracidad de su contenido.

En este punto conviene resaltar que la condicién de denunciante en el proce-
dimiento administrativo sancionador es diferente de la que ostenta el denunciante
en el procedimiento penal, como se examinara mas adelante. En el procedimiento
administrativo debemos distinguir entre dos situaciones o posiciones en las que
puede encontrarse el denunciante:

a) Mero denunciante: se limita a poner en conocimiento de la Administracion
unos hechos constitutivos de infraccion, pero no es titular de ningln derecho sub-
jetivo o interés legitimo. La condicion de denunciante es distinta a la de parte inte-
resada.® Por ello, no podré ser considerado parte en el procedimiento sancionador
que, en su caso, pudiera iniciarse a raiz de su denuncia.

b) Denunciante cualificado: es aquel que ademas de poner los hechos en
conocimiento de la Administracion, es titular de un derecho subjetivo o interés
legitimo.10

9. SAN de 29 de noviembre del 2002 (JUR 2003/26107).
10. STS de 8 de junio del 1999 (RJ 1999/5494).
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Si pese a no cumplir con los requisitos formales previstos para la denuncia y
perder la condicién de denunciante, esta persona es titular de un derecho subijeti-
VO 0 interés legitimo, la Administracion debera ofrecerle la participacién en los tra-
mites del procedimiento en su condicion de parte interesada. Por ello, resulta de
maxima importancia la acreditacién de la identidad de la persona que formula la
solicitud, esto es, del denunciante cualificado o interesado, ya que precisamente
dicha calificacion nacera de la acreditacion de su identidad por lo que la utilizacién
de la firma electronica se convierte en la pieza fundamental de la identificacion de
la persona que remite el escrito.!

2.2 HECHOS, RAZONES Y PETICION EN QUE SE CONCRETA LA DENUNCIA
O SOLICITUD

Toda denuncia debe referirse a unos hechos y si éstos revisten caracteres de
infraccion, la administracién debe realizar diligencias informativas, cuando menos.
Es decir, cuando las denuncias tengan un cierto fundamento sobre la realidad de
las conductas denunciadas, no podran ser rechazadas (por todas, la STS de 22 de
mayo de 2002). Ante la apreciacion de unos hechos que puedan constituir infrac-
cién administrativa, la potestad sancionadora debe ejercitarse ya que ésta no tiene
la consideracioén de un ejercicio facultativo sino que es de ejercicio obligatorio
como consecuencia del principio de legalidad (STS de 8 de octubre de 2001).

2.3 MODELOS NORMALIZADOS DE SOLICITUD A DISPOSICION DE LOS
CIUDADANOS

Este requisito viene establecido en el articulo 70.4 LRIJPAC que dice que estos
modelos estaran a disposicién de los ciudadanos en las dependencias administra-
tivas y, en el mismo sentido y de forma paralela, se pronuncia el articulo 35.1 de la
Ley 11/2007, que prevé que:

«La iniciacién de un procedimiento administrativo a solicitud de interesado por
medios electrénicos requerira la puesta a disposicion de los interesados de los
correspondientes modelos o sistemas electrénicos de solicitud en la sede electréni-
ca que deberan ser accesibles sin otras restricciones tecnolégicas que las estricta-
mente derivadas de la utilizaciéon de estandares en los términos establecidos en el
apartado i) del articulo 4 y criterios de comunicacioén y seguridad aplicables de acuer-
do con las normas y protocolos nacionales e internacionales».

La administracién competente debera, por lo tanto, elaborar modelos estanda-
rizados de solicitud de inicio del procedimiento (también de denuncia) y que esta-
ran a disposicién de los ciudadanos interesados en la sede electrénica que regula
la Ley 11/2007 en los articulos 10, 11y 12.

11. VALERO TORRIJOS, J. £l régimen juridlico de la e-Administracion. Granada: Editorial Comares, 2004, p. 66 ss.
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Como sefiala Julian Valero Torrijos, la utilizacion de modelos normalizados en
el procedimiento administrativo telematico:

«adquiere una dimensién que trasciende la mera simplificacion de la actividad
administrativa de ordenacién y tramitacién del procedimiento, convirtiéndose en un
instrumento decisivo para que las mayores posibilidades de eficacia que ofrece la
utilizacién de instrumentos informaticos y telematicos se convierta en auténtica rea-
lidad, planteamiento que en ningln caso puede realizarse al margen del pleno respe-
to de los derechos y garantias de los administrados».1?

Estos modelos estandarizados o formularios disponibles en la sede electréni-
ca, deberan contener toda la informacion necesaria que pueda afectar a la ciuda-
dania, como por ejemplo, la posibilidad que le asiste de cambiar al procedimiento
administrativo en papel cuando lo desee, si esa denuncia electronica podra trans-
mitirse o no telematicamente a la administracién competente cuando sea diferente
de la receptora, si se recogen datos personales deberan incorporar el contenido
de la clausula informativa del articulo 5 de la Ley organica 15/1999, de 13 de
diciembre, de proteccién de datos de caracter personal (LOPD), etc.

2.4 PRESENTACION DE DOCUMENTOS QUE ACOMPANAN A LA DENUNCIA

En mdltiples ocasiones, el denunciante acomparfa su denuncia de documen-
tos que acreditan los hechos denunciados y que desea queden incorporados al
procedimiento administrativo.13

La denuncia electronica plantea, por lo tanto, el problema de cémo se podran
presentar los documentos probatorios que la acompafian a la administracion com-
petente sin que se produzca un desplazamiento fisico de esa documentacion, sino
que ésta pueda incorporarse al procedimiento administrativo electrénico por via
telematica. Ademas, también resulta necesario acreditar la identidad del autor del
documento, asi como la integridad del mismo. Estas necesidades se ven resueltas
mediante la firma electrénica que es el mecanismo que garantiza la identidad del
autor de los documentos y su integridad.

En este sentido, el articulo 35.2 de la Ley 11/2007 prevé la posibilidad de apor-
tar al expediente copias digitalizadas de los documentos mediante la utilizacién de
firma electrénica avanzada. La Administracién publica también podra cotejar las
copias aportadas con el archivo correspondiente. Sé6lo ante la imposibilidad de
este cotejo y en casos excepcionales, se podra requerir la exhibicion del docu-
mento original. Conforme a este precepto, se tratara, por tanto, de copias digitali-
zadas de los documentos que deberan aportarse, como documentos adjuntos,
mediante firma electrénica avanzada.

12. VALERO TORRIJOS, J. Op. cit., p. 70-71.

13. En este sentido el articulo 70.4 in fine LRJPAC dispone que «os solicitantes podran acompariar los
elementos que estimen convenientes para precisar o completar los datos del modelo, los cuales deberan ser
admitidos y tenidos en cuenta por el 6érgano al que se dirijan».
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Todo ello lleva a concluir que si se aportan al procedimiento sancionador docu-
mentos sin firma electrénica, la administracion podra requerir al interesado para
que subsane el defecto. Si el autor de los documentos aportados es distinto al
denunciante, la administracién podra proceder a confirmar su autoria cotejandolo
con el original en el archivo en que se encuentre el documento. Si, a pesar de ello,
y previo requerimiento del interesado, no se subsanan esas deficiencias, deberan
considerarse los documentos digitalizados como no presentados o bien, la
Administracién determinara el valor que atribuye a esos documentos.

2.5 DERECHO DEL SOLICITANTE O DENUNCIANTE A QUE SE LE ENTREGUE
UN RECIBO QUE ACREDITE LA FECHA DE PRESENTACION DE LA
DENUNCIA

Esta garantia que puede exigir el denunciante esta prevista, para el procedi-
miento administrativo en papel, en el articulo 70.3 LRJPAC y consiste, normalmen-
te, en la entrega al denunciante de una copia simple de la denuncia presentada en
la que consta la fecha de su presentacién junto con un nimero de registro, que
acredita la presentacion de la denuncia, lugar, fecha y hora de presentacion y, ade-
mas, le atribuye un nimero de registro Gnico.

Actualmente, las denuncias pueden presentarse en los diferentes lugares que
recoge el articulo 38.4 LRJPAC (las diferentes administraciones territoriales, las ofi-
cinas de correos, representaciones diplomaticas u oficinas consulares, etc.).

Se trata ahora de analizar el sistema de registro cuando se trate de denuncias
telematicas. Para ello hay que tener en cuenta los articulos 24 y siguientes de la
Ley 11/2007 que son los que regulan los registros electrénicos, que los admite
para la presentacion de escritos, entre ellos denuncias, siempre y cuando éstos se
refieran a procedimientos competencia del 6rgano que creé el registro telematico y
Su presentacion esté prevista para el registro electrénico en cuestion.

Conforme a la Ley 11/2007, cuando se trate de una denuncia electrénica, ésta
debera ser presentada en el registro electronico de una sede electrénica, siempre
que se trate de un documento electronico normalizado correspondiente a los servi-
cios, procedimientos y tramites admitidos por dicho registro, asi como cualquier soli-
citud, escrito o comunicacion distinta a los anteriores que vaya dirigida a cualquier
6rgano o entidad del ambito de la administracion titular del registro. Por ello, el regis-
tro telematico sélo servira para escritos o denuncias dirigidas a 6rganos del ambito
de la administracion titular del registro. Las denuncias que sean competencia de otra
Administracion sélo podran ser recibidas en el registro de una Administracion distin-
ta si se han firmado los correspondientes convenios de colaboracion.

Estos registros permitiran la presentacién de solicitudes, escritos y comunica-
ciones todos los dias del afio durante las veinticuatro horas, lo cual supone una
mayor facilidad y comodidad para los administrados que ya no estaran sujetos a
los horarios de las administraciones con oficinas presenciales. Ademas, el registro
electrénico emitird de forma automatica un comprobante de la presentacion del
escrito que consistird en una copia autenticada del mismo, con inclusién de la
fecha y hora de presentacion y el nimero de entrada de registro.
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La fecha de presentacion de una denuncia, sin embargo, no es el dato tempo-
ral mas relevante de la misma, ya que en una denuncia lo importante, a efectos de
posible prescripcion de la infraccién, es la fecha en que se produjeron los hechos
denunciados. La fecha de presentacién de escritos tiene, sin embargo, una espe-
cial importancia en los procedimientos sancionadores con relacion a la formula-
cioén de alegaciones, posibles recursos... pero no es especialmente relevante en
cuanto a la fecha de presentacion y registro de la denuncia.

El registro telematico de denuncias ofrece una serie de ventajas, ya que per-
mite una distribucién mas eficaz de los recurso humanos empleados para realizar
labores de registro, evita desplazamientos fisicos de los ciudadanos hasta las ofi-
cinas de registro, permite la presentacién de denuncias incluso en dias festivos y
la recepcion mas rapida de la denuncia por parte del érgano encargado de su tra-
mitacion.

No obstante, también acarrea alguna desventaja al ciudadano, ya que actual-
mente puede presentar denuncias ante cualquier administracién (sea o no la com-
petente para su tramitacion) o incluso en las oficinas de correos. Con la Ley
11/2007, la denuncia telematica podra presentarse ante el registro competente y
so6lo ante otros registros en caso de que exista un convenio de colaboracion entre
las administraciones publicas en dicho sentido.

3. SUBSANACION Y MEJORA DE LA SOLICITUD O DENUNCIA

En el supuesto de que exista algun tipo de deficiencia en la denuncia, el arti-
culo 71 LRJIPAC prevé la subsanacion y mejora de la solicitud. La Administracion
debera requerir a la persona interesada, en este caso, al denunciante, para que
dentro del plazo de diez dias subsane la falta o presente los documentos precepti-
vos. Las consecuencias de la no atencion por el interesado del requerimiento de
subsanacion, se encuentran previstas en el propio articulo 71.1 LRJPAC, esto es,
se le tendra por desistido de su peticién con los efectos que establece el articulo
42, esto es, debera dictarse una resolucién de archivo.

Para la presentacion de estos documentos complementarios o subsanaciéon
de deficiencias de la solicitud inicial resultara fundamental la firma electrdnica,
pues garantizara no solo la identidad del autor del documento o de quien lo remi-
te, sino también su integridad.

En caso de incumplimiento de dicho requisito, técnicamente ello supondria
el archivo de las actuaciones, pero al ser el hecho denunciado presuntamente
constitutivo de una infraccién administrativa, siempre podria ser perseguible de
oficio, ya que no se debe olvidar la oficialidad de la potestad sancionadora. La
Administraciéon tendra la potestad de valorar la eficacia que otorga a dicha
denuncia, pues aunque incompleta en cuanto a los requisitos legalmente exigi-
dos para ser considerada como tal, ello no impide a la Administracion tomarla
en consideracién como notitia criminis y de esta manera, iniciar de oficio una
investigacion.
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4. LA DENUNCIA ELECTRONICA POR ILICITO PENAL

Una vez analizada la denuncia electrénica por infraccion administrativa, que va
a ser una de las numerosas facilidades que va a ofrecer la nueva Administracién
electrénica, resulta de interés realizar una especial consideracién a la posibilidad
de presentar denuncias electrénicas en los sitios web de los diferentes cuerpos
policiales, que desde hace afios admiten esta via de denuncia.

La Ley de enjuiciamiento criminal establece que se podran presentar denuncias
por escrito o de palabra, personalmente o por medio de mandatario. Cuando se
presenta por escrito, debe estar firmada y en cualquier caso, el juez, tribunal, autori-
dad o funcionario que reciba la denuncia debera hacer constar la identidad de la
persona del denunciante (articulos 265 y ss. LECrim.). Por ello, la acreditacion de la
identidad del denunciante adquiere especial relevancia en el supuesto de la denun-
cia telematica por ilicito penal, especialmente porque nuestro ordenamiento juridico
s6lo persigue el delito de denuncia falsa cuando se imputen falsamente infracciones
penales pero no cuando se atribuyan infracciones administrativas, es decir, la falsa
imputacion de hechos delictivos puede generar un procedimiento penal contra el
falso denunciante, como asi resulta del tenor literal del articulo 456 del Cédigo penal
que regula el delito de denuncia falsa.

Los diferentes cuerpos policiales, tanto de ambito estatal como autonémicos,
recogen a través de sus paginas web u oficinas virtuales la posibilidad, de que el
ciudadano denuncie determinados ilicitos penales a través de Internet.

En todos los casos se prevé esta posibilidad en las mismas condiciones y que
son las siguientes:

a) Solo pueden denunciarse por Internet determinados hechos (menos gra-
ves, sin violencia fisica en las personas, sin autor identificado...).

b) Se trata de formularios 0 modelos normalizados que recogen los datos del
denunciante y las circunstancias del hecho denunciado. Utilizan un proceso de
cumplimentacion muy guiado, con campos obligatorios y con escaso margen de
error al denunciante.

c) En todos los supuestos, el denunciante, en el plazo de setenta y dos horas
debera acudir a la comisaria que haya escogido para ratificar la denuncia telemati-
ca, es decir, para firmarla junto con el funcionario de policia correspondiente

La necesidad de ratificacion posterior del denunciante en dependencias poli-
ciales supone que la llamada denuncia telematica no tiene valor alguno, salvo que
el correspondiente cuerpo policial considere la oportunidad de valorarla como noti-
tia criminis y actuar ex oficio en base a la informaciéon comunicada por Internet, de
manera similar a como podria realizarlo ante la comunicacién de comision de una
infraccion via telefénica.

Por tanto, actualmente, las incorrectamente llamadas denuncias teleméticas

14. Http://www.gdt.guardiacivil.es/denuncias.php, fecha 30/01/2008.
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dirigidas a cuerpos policiales, no tienen la consideracién de verdaderas denuncias
ni atribuyen a su remitente la condicion procesal de denunciante.
En este sentido, la propia pagina web de la Guardia Civil dispone que:

«Nuestra Ley de Enjuiciamiento Criminal, en su articulo 265, impone que la
denuncia ha de ser con personacién del denunciante o su representante legal. No es
posible pues la denuncia telematica. Debe acudir al Juzgado o al Cuartel de la
Guardia Civil para presentar una denuncia por hechos penales».14

Ello es asi porque la denuncia policial se refiere, en la mayoria de los supues-
tos a hechos constitutivos de delito o falta que se rigen, por lo tanto, por la Ley de
enjuiciamiento criminal y no por la LRIJPAC.

Por otro lado, el hecho de que este tipo de denuncias suelan referirse a hechos
delictivos supone que el denunciante, en la mayoria de ocasiones, sera la victima
o perjudicado por el delito, cuya identidad constituye un dato muy relevante, ya
que deberan entenderse con él diferentes diligencias policiales y procesales: ofre-
cimiento de acciones, devolucién de instrumentos o efectos del delito, citacion
para juicio de faltas, etc. La identidad del denunciante debe quedar debidamente
acreditada por lo que serian muy pocos los supuestos en que podria darse validez
a una denuncia telematica de hechos penales la cual, ademas, deberia contar con
firma electrénica reconocida.

De admitirse la denuncia teleméatica en el ambito policial, entendida ésta como
medio valido para promover la actividad policial sin necesidad de que el denun-
ciante deba desplazarse personalmente a las dependencias policiales, deberia
limitarse al supuesto en que se denuncian infracciones administrativas que la poli-
cia remite posteriormente a la Administracion competente en vez de al juzgado o
fiscalia correspondientes, ya que en estos casos, las fuerzas y cuerpos de seguri-
dad actian como policia administrativa y no como policia judicial o de seguridad
ciudadana.

5. VENTAJAS E INCONVENIENTES DE LA DENUNCIA ELECTRONICA
5.1 VENTAJAS DE LA DENUNCIA ELECTRONICA

Son las mismas que pueden predicarse del espiritu de toda la administracion
electrénica, aunque quizas, podrian destacarse como las mas directamente rela-
cionadas con este tema las siguientes:

a) Ahorro de tiempo y desplazamientos

El ciudadano no tendra que desplazarse para efectuar la denuncia hasta las
dependencias de la administracién competente, también se ahorrard las esperas
para ser atendido, colas en la realizacién del tramite, etc. Los servicios on line sue-
len estar operativos todos los dias y horas de de la semana, con lo cual el ciuda-
dano puede realizar tramites sin necesidad moverse. Este aspecto puede favore-
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cer la interposicién de denuncias por parte de aquellas personas con dificultades
movilidad o con algin tipo de discapacidad —o dependencia de terceros— a las
que pueda suponer un cierto problema el desplazamiento hasta la Administracién
ante la cual deba presentarse la denuncia o registro administrativo.

Este ahorro tendra un efecto paralelo en la Administracion, ya que la posibili-
dad de recibir denuncias telematicamente supondra una descongestion de las ofi-
cinas o unidades habitualmente receptoras de denuncias.

b) Mayor sencillez de tramitacion

El ciudadano podra disponer de modelos o formularios, que facilitaran el pro-
ceso de confeccién de la denuncia. Asimismo, también podran habilitarse siste-
mas que permitan la interposicién de la denuncia desde la misma sede electronica
de la Administracion, mediante la introduccién de la informacion requerida por el
formulario por el propio ciudadano. Este Ultimo supuesto redundara en beneficio
de la Administracion, ya que al tratarse de un proceso «guiado» reducira los erro-
res, con el consiguiente ahorro tanto para la Administraciéon, que evitard nuevos
requerimientos o escritos dirigidos al ciudadano para subsanar defectos, como
para éste, que en unidad de acto concluira el proceso de denunciar.

Pero para que esta sencillez sea efectiva —y asi se visualice por el ciudadano,
ya que sino optard por el método tradicional— debe informarse adecuadamente,
tanto sobre los pasos a seguir para interponer la denuncia, como respecto de los
requisitos de la misma. Esta informacién debe facilitarse de forma clara, ordenada,
de manera que el ciudadano a simple vista o intuitivamente pueda conocer que la
Administracion le permite efectuar la denuncia telematicamente y cuales son los
requisitos o pasos para llevarla a cabo.

La informacién que se facilite al denunciante debe ir no sélo en el sentido de
como denunciar, sino también debe explicar los efectos derivados de dicho acto:
posibilidad de ser parte con los requisitos exigidos para ello, tratamiento de los
datos automatizados obtenidos a partir de su denuncia, etc. Todo ello sin caer en
la sobrecarga informativa, que podria provocar el efecto contrario, esto es, de
disuadir al denunciante de utilizar ese medio para denunciar.

c) Agilizacion de cierto tipo de denuncias

Podria favorecer la denuncia en aquellos casos en los que el denunciante no
obtenga un beneficio ni le cause un perjuicio el hecho de denunciar, pero en cam-
bio si le suponga una molestia el tener que desplazarse para interponer la denun-
Cia, presentar el escrito en un registro administrativo o mediante correo administra-
tivo, etc. Aquellas infracciones que, por desidia social (por ejemplo, en las
infracciones de medio ambiente, urbanisticas, etc.), no llegan a conocimiento de la
Administracién, quizas podrian llegar a ella si el medio de denuncia fuese realmen-
te facil y comodo para el ciudadano.

d) Garantia de la firma electronica
Para la Administracion también supondra una ventaja en lo que se refiere a las
garantias respecto de la identificacién del denunciante, ya que tal como se ha
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puesto de manifiesto anteriormente, la utilizacion de la firma electrénica ya sea
avanzada o cualquier otra equivalente, supone una mayor seguridad en relacién
con la practica habitual de utilizacion de la fotocopia del DNI.

5.2 INCONVENIENTES DE LA DENUNCIA ELECTRONICA

Muchos de estos inconvenientes son coincidentes con los del procedimiento
administrativo electrénico o con toda la Administracién electrénica, pese a ello,
alguno podria destacarse como mas directamente relacionados con la denuncia
electrénica:

a) Incremento de las posibles denuncias infundadas, con el consiguiente
inconveniente que el procedimiento sancionador supone para la persona o enti-
dad denunciada

b) Limitacién de la utilizacién de este medio a un sector determinado de
poblacion. No puede olvidarse que muchos ciudadanos carecen de la experiencia,
conocimientos o recursos técnicos necesarios para poder interponer denuncias
de forma electronica. La edad puede resultar un factor limitador, las personas de
edad avanzada ya sea por falta de conocimientos o confianza en el medio, preferi-
ran continuar con el método tradicional, de la denuncia en papel presentada ante
la «ventanilla» correspondiente.

Los servicios de la Administracion electronica estan dirigidos al puablico en
general, pero olvidan a los sectores todavia no habituados a este medio, ni existe
la suficiente generalizacién de Internet entre toda la poblaciéon. Muchos ciudada-
nos todavia no tienen acceso a Internet en condiciones aceptables, ya sea por
razones econémicas, educacionales, personales, sociales, etc.

Con independencia de todos los condicionantes mencionados, debe tenerse
presente que la Administracion debera generar confianza suficiente en los poten-
ciales usuarios en la utilizaciéon de Internet, ya que no puede olvidarse que la utili-
zacion de este medio puede disminuir cuando esta en juego informacién conside-
rada sensible o de alta importancia por el ciudadano, porque éste puede mostrarse
reticente a facilitar sus datos si siente que estos estan desprotegidos o son usa-
dos con fines que escapen de su control.
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