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Els atemptats de gran envergadura
generen la necessitat de dissenyar esquemes
publics de coordinacié multidisciplinar de
prevencié i resposta de gran complexitat. A
partir dels atemptats a les torres bessones de
Nova York es comencen a crear organismes i
a establir politiques que, d’una manera o
altra, tenen per objectiu articular un sistema
d’actuacié multidimensional per afrontar les
crisis que originen aquest tipus d’atemptats.

Els autors expliquen en detall la seqiien-
cia del que anomenen la gesti6 continua del
risc (prevencio, mitigacio, preparacio, respos-
ta i recuperacio) i finalment expliquen quina
va ser la intervencié —improvisada per falta
de protocols d’actuacié i plans estructurats
en aquell moment— en I’atemptat terrorista
de I'11 de marg de 2004 a Madrid.

Terrorist attacks of mass destruction
generate the need to design public schemes
of multidiscipline coordination for prevention
and highly complex responses. Since the
terrorist attacks to the Twin Towers of New
York, new organizations are being created and
public policies are being established in order
to somehow articulate a multidimensional
action system to cope with the crisis caused
after these kind of terrorist attacks.

The authors explain in detail the sequen-
ce of what they call «continuous risk manage-
ment» (prevention, mitigation, preparation,
response and recovery) and finally they
explain which was the intervention —improvi-
sed due to the lack of protocols and structural
planning— during the terrorist attack of March
11th, 2004 in Madrid.

1. INTRODUCCIO

L’anomenat terrorisme jihadista ha posat en primer terme les necessitats a que
hauria de respondre la seguretat publica des d’una concepcié multidimensional. Entre
aquests plans de necessitats reorientades, el poliedre de la nova seguretat, que pre-
tén no només adaptar-se siné anticipar-se al terrorisme jihadista, ha revitalitzat el con-
cepte de seguretat preventiva, perd també ha introduit condicionants als processos
investigadors de les forces de seguretat; ha obligat a prioritzar tasques d’obtencio i
processament d’intel-ligéncia; ha fet visible la coordinacio, la integracié i la fusié d’es-
forcos i d’informacié com una de les peces clau de la nova seguretat antiterrorista; i,
entre altres coses, ens ha dirigit a replantejar la gestio de la seguretat davant de desas-
tres i emergéncies provocats per atemptats terroristes de gran envergadura.

o

REVISTA CATALANA DE SEGURETAT PUBLICA

N
(el

NOVEMBRE 2008



Rev poli 19 CAT.gxd 04/11/2008 15:47 PEgina 3§$

REVISTA CATALANA DE SEGURETAT PUBLICA

w
o

NOVEMBRE 2008

ANDRES MONTERO GOMEZ I JORGE ZURITA BAYONA

En efecte, tot i que tant a Espanya amb I’activitat terrorista d’ETA, com al
Regne Unit amb I'IRA, a Israel amb una série de grups terroristes antisemites o als
mateixos Estats Units amb atemptats com el perpetrat a Oklahoma el 1995 i atri-
buit a milicies antisistema, ja hi havia experiéncia en la gestié d’atemptats terroris-
tes en massa, amb un nombre elevat de victimes afectades entre la poblacio, no és
finsal’11 de setembre de 2001 amb la cadena d’atemptats als EUA quan comencga
a imposar-se una concepcié sistematitzada de I’emergéencia terrorista com a capi-
tol especialitzat i, sobretot, interconnectat i integrat, de la seguretat publica. I, si bé
I'experiéncia en la gesti6é d’aquest tipus d’incidents ja existia, primer I'11-S a Nova
York pero després I’'11-M a Madrid o el 7-J a Londres aconsegueixen, més que cap
altre fenomen anterior, dotar la nostra concepcié de la seguretat dels principis d’in-
tegracié multidisciplinaria, de coordinacié multiagéncia amb proposits de resposta
integrada i de capacitats preventives. Si alguna cosa ens ensenyen les actuacions
de les administracions publiques davant del recorregut internacional de grans
atemptats terroristes en massa de I'Ultima década és:

— que la resposta davant una emergeéncia ha d’integrar els esforgos i les
capacitats especialitzades i dispars d’una multiplicitat d’agéncies i érgans
publics i privats (bombers, emergencies sanitaries, els diferents cossos
policials, jutges, responsables de transport, enginyers), a més de com-
peténcies sectorials i territorials;

— que aquesta resposta ha de tenir un grau de preparacio i entrenament tal
entre aquests components dispars que, quan s’hagi d’executar, es conver-
teixi en una resposta unitaria malgrat la multidimensionalitat, de manera
que sigui un Unic organ compost per moltes peces el que respongui a I'e-
mergeéncia, i no diversos components descoordinats que ofereixin diverses
respostes disfuncionals entre si;

— i que l'autoritat de coordinacié ha de funcionar en xarxa, de manera
paral-lela i distribuida, dirigida per un centre de comandament i control al
seu torn connectat amb nodes funcionals a cada una de les dimensions de
la crisi, que siguin capacos de transmetre les ordres d’actuacié especialit-
zada en cada cas, moment i fase de gestié de I'incident critic perd de
manera que la suma de respostes de cada node compongui una integracié
global de la resposta central.

La coordinacié d’esforcos en la resposta forma un trencaclosques complex en
el disseny d’esquemes publics de coordinacié davant d’atemptats terroristes de
gran envergadura. En primer lloc, aquests esquemes de coordinacié han de tenir
un caracter estable en la planificacié perd han de ser conjunturals en I'aplicacié i
I'execucio. Es a dir, els diferents components d’un esquema de resposta davant de
grans atemptats terroristes en massa haurien de tenir una funcié assignada, haver
entrenat la seva funcié especifica i haver-ho fet en simulacions coordinades amb la
resta d’actors que intervenen en una emergencia eventual, perd realment aquesta
preparacié no es convertira en accio sobre el terreny fins que es produeixi un
atemptat terrorista. La creaci6 als EUA de la Federal Emergency Management
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Agency (FEMA - Agéncia Federal de Gestié d’Emergéncies) com a drgan especia-
litzat del Departament de Seguretat Interior (Homeland Security) és una aproxima-
Ci6 a aquests esquemes complexos. En segon terme, han d’adaptar-se a una res-
posta local, perd han d’integrar totes les capacitats i competéncies regionals i
nacionals, i fins i tot canalitzar suport internacional a molts dels escenaris.
D’aquesta manera, la resposta davant d’atemptats terroristes de gran envergadura
incorpora operacionalment un dels axiomes lligats a la globalitzacio, descrit a la
frase «pensa globalment i actua localment».

2. PRINCIPIS EN LA GESTIO DE CRISIS

Des de fa almenys gairebé tres décades, la gestié d’emergéncies era un con-
cepte que responia a una realitat sota la responsabilitat dels diferents serveis de
proteccié civil de les administracions publiques, principalment a escala local o
regional. Les crisis provocades per situacions d’emergencia tenen en comu que
pertanyen a la discontinuitat entre periodes de normalitat. Aixi, una emergéncia
generalment esta referida a una pertorbacid, en una o diverses dimensions, de
I’estructura social que amenacga un o diversos valors o elements de sustentacio i
equilibri (el benestar, la salut, I'aprovisionament, la comunicacié, I’economia) de la
ciutadania.

En la moderna aproximacio a les emergeéencies i des d’un pla tedric no és tan
important que una amenaca es materialitzi contra aquests elements de sustenta-
Ci6 social esmentats com el fet que els poders publics estiguin en condicions de
garantir, si no pot anticipar-s’hi, com a minim que es protegira la continuitat d’a-
quests valors i, en cas que en resulti danyada, que es restablira.’

2.1 DE LA PROTECCIO CIVIL A LA SEGURETAT CIUTADANA

Tradicionalment, les emergencies que amenacaven la discontinuitat dels ele-
ments de sustentacio de la infraestructura social han estat definides per desastres
naturals, incendis, inundacions, terratremols... Les emergéncies derivades de pro-
blemes mediambientals s6n més recents, quant a la nostra identificacié com a
amenaces, que les emergéncies lligades a epidemies o detonadors de crisis de
salut publica, que han estat presents al llarg de la historia de la humanitat.

Un altre tipus de crisis que originen diversos nivells d’emergéncia sén les
econdmiques o financeres que, des de la més ancestral i borsaria de 1929 fins a
les petrolieres dels anys setanta o les financeres dels noranta, han traslladat cap a
altres ambits els modes propis de les emergencies més mediambientals o de salut.
El concepte d’emergéncia ha anat molt associat a la resposta, a la capacitat de
resposta i a la possessié d’aquesta capacitat pels poders publics revestits amb la

1. ROSENTHAL, U.; BoiN, R.A.; ComFORT, L.K. (eds.). Managing Crises: Threats Dilemmas, Opportunities.
Springfield: Charles C Thomas, 2001.
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responsabilitat, i per tant amb la legitimitat, de garantir aquesta continuitat dels
pilars de sustentacié social.

Tanmateix, el concepte de proteccié civil davant d’emergéncies no sorgeix d’a-
frontar amenaces naturals o mediambientals, i molt menys de la resposta davant
de crisis epidemioldgiques o economiques, sind de la necessitat de salvaguardar
unes condicions minimes per a la poblacio civil en escenaris d’enfrontament armat
o de conflicte bél-lic.

Des del principi basic de salvaguardar la vida de les persones, els seus béns
i el seu entorn, el 12 d’agost de 1949 un protocol addicional a la Convencié de
Ginebra va instituir la proteccié a les victimes de conflictes armats internacionals
i va definir tota una série d’accions destinades a substanciar aquest principi
basic (serveis d’alarma o evacuacio, serveis sanitaris, de salvament, de lluita
contra incendis, de descontaminacid, d’allotjament i proveiment d’urgéncia, fins
arribar a la preservacio dels béns essencials per a la supervivéncia o als serveis
funeraris) com a propies dels serveis de proteccid civil. A partir d’aqui, els dife-
rents desenvolupaments de la proteccié civil, centrats en els Estats, van evolu-
cionar per cobrir un ventall cada vegada més ampli de riscos i d’emergéncies
generades per la preséncia d’amenaces fins arribar a assumir la idea d’un servei,
seguint la legislacio espanyola, destinat «a la proteccié fisica de les persones i
dels béns, en situacié de risc col-lectiu greu, calamitat publica o catastrofe extra-
ordinaria, en la qual la seguretat i la vida de les persones poden perillar i sucum-
bir massivament», per la qual cosa «la proteccid civil constitueix I'afirmacié d’una
amplia politica de seguretat, que troba actualment el seu fonament juridic dins
de la Constitucid, en I’'obligacio dels poders publics de garantir el dret a la vida i
a la integritat fisica, com el primer i el més important de tots els drets fonamen-
tals».?

Si bé en moltes de les emergéncies mediambientals o provinents de desastres
naturals la participacio de les forces de seguretat, fins i tot de les forces militars, ha
estat constant, el mateix concepte de ’emergéncia com a discontinuacié dels ser-
veis essencials, dotava la resposta davant de '’emergéncia d’aquest caracter de
proteccié civil. En comptades ocasions una emergéncia publica era considerada
un problema principalment de seguretat, encara que en nombrosos dels esquemes
de resposta la garantia de I'ordre public per part de les forces policials fos un com-
ponent que calia integrar i coordinar amb la resta de serveis per part de les admi-
nistracions, fins i tot una condicié sense la qual aquests serveis no podien garantir-
se. El concepte de proteccié civil continuava prevalent i continua sent-ho en les
crisis derivades d’emergéncies mediambientals, catastrofes naturals o les denomi-
nades humanitaries. L'emergéncia del terrorisme internacional a través d’atemptats
de gran envergadura crea un nou concepte de I’emergéncia entesa com a manifes-
tacio d’un incident critic.

Des del punt de vista del perjudici a la poblacié civil i als elements de sustenta-
cié de les infraestructures socials, un atemptat terrorista de gran envergadura no

2. Llei 2/1985, de 21 de gener, sobre proteccio civil.
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és diferent pel que fa als elements de resposta que s’han d’activar d’una emergen-
cia desencadenada, per exemple, per un terratréemol o una gran inundacié. En tots
els casos, les administracions publiques haurien de ser capaces de proveir els mit-
jans per aturar incendis, explosions, destrosses en habitatges, en linies de trans-
port i en conduccié de comunicacions, a banda de preparar la intervencié amb
victimes ferides o mortes pel desastre. Tanmateix, entre una inundacio, un incendi,
un terratrémol o un atemptat terrorista, si suposem que tots han causat victimes
mortals, cap d’ells tret de I'Gltim no seria percebut (i per tant la seva resposta no
seria dissenyada) com un problema de seguretat.

L’alineacié de recursos davant d’emergéencies entorn de serveis de proteccié
civil, quan sén producte de desastres naturals, té la mateixa ldgica que fer pivotar
aquests mateixos recursos del sistema sanitari quan es desencadena una crisi
epidemiologica o al voltant del sistema de seguretat quan ens trobem amb el risc
d’un atemptat terrorista. La qualificacié d’aquesta ultima amenaca difereix respec-
te de les altres amenaces desencadenants d’emergencies objecte de la proteccié
civil, com a minim, en tres elements: es tracta d’atacs deliberats, que suposen un
exercici coactiu sobre la llibertat individual i que constitueixen un acte inscrit en
una conducta continua, que és, a més, un comportament criminal.

El fet que els atemptats terroristes siguin atacs deliberats contra la llibertat
individual, perpetrats des d’un continu criminal I’Gltima finalitat del qual és subver-
tir els principis de la convivéncia democratica i de I’Estat de dret, els converteix en
problemes nets de seguretat.

D’altra banda, el fet que els grans atemptats terroristes en massa involucrin, a
més de la perdua de vides humanes, la interrupcié dels serveis basics per al
desenvolupament normal de la convivéncia social o fins i tot que estiguin dirigits,
en el cas dels atemptats contra infraestructures basiques, per deshabilitar-les,
configura aquest problema de seguretat com un estat de desordre civil, la resolu-
cio6 del qual requereix afrontaments integrals que incorporin tots els actors que han
d’estar involucrats en la proteccié de la poblacié i en la restitucié dels serveis
essencials, amb una consciéncia de provisid de serveis per restablir la seguretat
de la ciutadania.

Finalment, un aspecte que de vegades es passa per alt en la doctrina sobre
intervencio davant d’incidents terroristes critics: un atemptat immediatament defi-
neix I'escena d’un crim, la preservacié i la inspeccié de la qual és responsabilitat
de la policia i la jurisdiccio de la qual recau en I'autoritat judicial competent a conéi-
xer-la. Aquesta particularitat condicionara, sobretot, la cadena de comandament i
la direccid de les accions de primera resposta.

Tot i que a partir de IUltim terg del segle xx els atemptats terroristes de gran
envergadura han estat presents en ciutats europees i en altres parts del mén, la
consciéncia que és necessari disposar de sistemes publics estables de prepara-
cié i resposta per a la seguretat davant d’atemptats terroristes no arriba fins el
dia després de I'11 de setembre de 2001. D’aquella emergéncia provocada per
atacs terroristes als EUA queda la conscienciacié de I’'opinié publica internacio-
nal sobre la necessitat de disposar de sistemes integrats de prevencié i resposta
que, si no poden evitar els efectes de I'atac, com a minim que salvaguardin la
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continuitat de la vida social i reparin tan aviat com sigui possible les conseqién-
cies sobre la poblacié de les accions criminals. Sense disposar dels protocols
integrats de resposta de que després s’han dotat (la resposta als atemptats va
ser necessarily improvised),® els serveis d’emergéncia, proteccio civil i seguretat
de la ciutat de Nova York van respondre amb relativa eficacia al repte de contenir
el risc, atendre la poblacid, restituir serveis essencials, reparar el que fos recupe-
rable de béns materials i establir programes d’acompanyament i indemnitzacio
per a les victimes.

A la Unid Europea, aquesta consciéncia de necessitat de disposar d’esquemes
integrats de prevencid, preparacié i resposta arriba arran d’un altre atemptat terro-
rista en massa, el que es va produir a Madrid I'11 de marg de 2004. Després que el
25 de marg de 2004 el Consell de la Uni6 fes publica una declaracié per combatre
el terrorisme,* relativa a la gestié d’emergéncies derivades d’atemptats, I'octubre
d’aquell mateix any la Comissio Europea va emetre una comunicacié al Consell i al
Parlament europeus sobre prevencid, preparacio i resposta a atemptats terroristes,
en que establia les linies mestres d’una politica europea en aquesta direccio pero,
el que és més important, emmarcava ja des del mateix titol I'estructura seqiiencial
(prevencid, preparacio i resposta) amb que cal bastir un sistema public davant d’a-
temptats de gran envergadura.b

Malgrat que és dificil distingir en I'argumentacié de la Comissié Europea si
son els atemptats terroristes els que representen una amenaga que desencade-
na una emergencia o si és el terrorisme com a fenomen el que és motor causal
d’aquest risc,® el que si fa palés en tot cas és que els sistemes dels Estats mem-
bres haurien de ser integrats per tots els actors necessaris i constituir-se amb
base comunitaria (local) a partir d’un dialeg, d’una col-laboracid, entre organis-
mes publics i privats. Aquesta comunicacié de la Comissié Europea va anar
seguida, el 2007, d’una decisié del Consell que instituia un programa de cinc
anys per donar suport als esforgcos dels Estats membres en la prevencio, la pre-
paracio, la resposta i la gestié davant de les conseqliéncies del terrorisme,” una
prioritat ja destacada pel Pla d’acci6 de la Unié Europea contra el terrorisme de
juny de 2004.

Actualment, i en general, les orientacions cap a la gestié d’emergencies han
superat I'’enfocament tradicional centrat en una resposta rapida derivat del carac-

3. National Commission on Terrorist attacks upon the United States. The 9/77 Commission Report.
Nova York: Norton and Co., 2004.

4. Declaracié que recull en un annex un pla d’accié revisat amb set punts d’estrategia europea per
combatre el terrorisme, el cinqué objectiu del qual esta destinat a «augmentar la capacitat de la Unié Europea
i dels seus estats membres per gestionar les consequéncies d’un atemptat terrorista».

5. Commission of the European Communities. Communication to the Council and the European
Parliament on the Prevention, Preparedness and Response to Terrorist Attacks. COM, 2004. P. 698 - final.

6. Per exemple, en una comunicacié dirigida a la preparacié davant d’atemptats terroristes s’inclou un
capitol dedicat a la prevencié del radicalisme a Europa, més propi d’una comunicacié sobre prevencio del
terrorisme com a fenomen.

7. Decisi6 del Consell de 12 de febrer de 2007 per la qual s’estableix per al periode 2007-2013 el pro-
grama especific «<Prevencid, preparacio i gestid de les consequéncies del terrorisme i altres riscos en materia
de seguretat», integrat al programa general «Seguretat i defensa de les llibertats».
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ter «<emergent» i en certa mesura inevitable de ’'amenaca, i s’ha passat a entendre
I’emergéncia com un procés longitudinal amb un «abans» que pot oferir-nos sen-
yals d’alerta amb antelacio, un «durant» que cal gestionar cap a la recuperacié de
la normalitat, i un «després» enfocat en la restauracio, la reparacio i la deteccio i
eradicacio de futures vulnerabilitats.

En realitat, la gestié d’emergéncies és avui una variant de la gestié i I’evitacié
del risc® que conceptualment comparteix espai doctrinal amb el que s’ha denomi-
nat reduccid o gestio del risc de desastres, entés com «el marc conceptual relacio-
nat amb les possibilitats de minimitzar les vulnerabilitats i els riscos d’un desastre
en la societat, a fi d’evitar (prevencio) o limitar (mitigacié i preparacio) I'impacte
advers de les amenaces, tot en I'ampli context del desenvolupament sostenible».®

2.2 LA GESTIO CONTINUA DEL RISC

Des d’una optica de gestioé de la seguretat, ’experiencia en la gestié d’e-
mergencies relacionades amb grans atemptats terroristes en massa suggereix
distingir diversos plans de realitat per conformar un esquema efectiu de gestié de
la seguretat (figura 1). En primer lloc, la gestié de la seguretat davant d’un atemp-
tat incorpora dues vessants de resposta, una davant de la crisi estructural i infra-
estructural que provoca I'incident i una altra davant de les consequliéncies deriva-
des de I'aparicié d’aquesta crisi.

En I'ambit internacional hi ha diversos models de resposta, que poden resu-
mir-se en dos: o bé s’estableix una estructura institucional especifica, que des-
prés aplicara plans operatius de gestié d’emergéencies, o bé es dissenya un pro-
tocol marc d’actuacié en qué es fixa la responsabilitat de cada agéncia o
institucié en la gestié d’un incident terrorista critic quan es desencadena.

En I'organitzacié institucional federal dels EUA després dels atemptats de
I’11-S, per exemple, la coordinacié interagéncia per a cada un d’aquests dos seg-
ments de respostes correspon a dos oOrgans diferents, I’Agéncia Federal
d’Investigacions (FBI), del Departament de Justicia, per comandar la gesti6 de
I’incident critic, i I’Agéncia Federal de Gestid6 d’Emergéncies, (FEMA), del
Departament de Seguretat Interior, per coordinar la gestioé de les conseqiéencies
de les crisis.

D’altra banda, a Franga no hi ha un mandat institucional especific per a cada
una d’aquestes fases pero si un planejament general, un model d’actuacié opera-
tiva (Organisation de la Réponse de Sécurité Civile — ORSEC)'® que marca qui ha
d’intervenir i quan en una emergéncia i posa les actuacions sota la coordinacio
general del prefecte local.

8. Hapbow, G. D.; BuLLock, J. A. Introduction to Emergency Management. Amsterdam: Butterworth-
Heinemann, 2004.

9. United Nations Inter-Agency Secretariat of the International Strategy for Disaster Reduction. Living
With Risk: A Global Review of Disaster Reduction Initiatives. Ginebra: UNISDR, 2004.

10. Direction de la Défense et de la Sécurité Civiles. Guide ORSEC Départemental. Méthode Général.
Ministere de I'Intérieur et de I’Aménagement du Territoire, 2004.
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En tot cas, continuant amb els plans de gesti6é de I’<abans» (prevencio) i el
«durant» (detonaci6 de I'incident critic) de I’emergéencia, en un atemptat terrorista
la gestié és una funcié de seguretat predominantment policial que inclou mesures
per identificar, adquirir i planificar la utilitzacié dels recursos necessaris per antici-
par, prevenir i/o resoldre una amenaga o un acte terrorista. Davant d’un incident
terrorista, la resposta policial de gestié d’incidents critics pot incloure funcions
tradicionalment policials com ara la vigilancia, les operacions tactiques, la nego-
ciacio, I'activitat forense o la investigacio, a més de funcions de suport tecnic d’i-
dentificacié, assegurament de persones o de materials, gestié del transport o tras-
llat de restes, o descontaminacié d’arees. En paral-lel, la resposta de seguretat
davant de la crisi incorpora elements de salut publica i proteccié civil integrats a
I’accié policial.

Altrament, la gestié de les conseqliencies de la crisi (el «després») té a veure
amb les mesures per protegir la salut i el benestar de la ciutadania, amb la restau-
racid de serveis essencials i amb I’'aportacié de cures i reparacions a les perso-
nes, els col-lectius, les institucions i les empreses afectats per les conseqiiéncies
de 'atemptat. En aquest sentit, la gestié del risc i de I'incident critic cauria con-
ceptualment sota les responsabilitats dels aparells publics de seguretat, mentre
que la gestié de les consequeéncies i la recuperacié de la normalitat —excloses les
tasques evidents d’investigacié policial que es duguessin a terme— entrarien més
aviat en el camp dels serveis de proteccid civil, socials i sanitaris.

D’altra banda, en la gestié d’emergencies és imprescindible una preparacié
adequada (preparedness) dels actors involucrats per desenvolupar aquesta res-
posta quan sigui necessari. Una de les llicons que es pot extreure de la respos-
ta davant dels atemptats terroristes de 1’11-S és que no n’hi ha prou amb dis-
posar d’oficines publiques per coordinar emergéncies, sind que aquestes
oficines han de funcionar amb poder executiu i amb mandats d’integracié d’es-
forcos, i que tots els actors que coordinen han d’haver simulat i entrenat les
seves missions operatives fins a haver-les interioritzat prou: emergency respon-
se is a product of preparedness (la resposta a una emergéncia va en funcié de
la preparacid).

11. Tal com reflecteix I'informe de la Comissié de I'11-S, I'alcalde de Nova York, Rudolph Giuliani, havia
creat ja el 1996 I'Office of Emergency Management and Interagency Preparedness. Aquesta oficina, que
havia d’haver servit com a centre d’operacions per a la ciutat durant 'emergencia de I'11-S, no va ser capag
de controlar ni de coordinar els serveis de la policia de Nova York (NYPD) ni els bombers (NYFD), dues de les
agencies que més van participar en 'esfor¢ de contencio del risc i en la recuperacio i que, segons el dicta-
men de la Comissié de I'11-S, van funcionar de forma completament autonoma.
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Figura 1. Esquema de gestio de la seguretat
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GESTIO DEL RISC

Com ja hem apuntat, en un atemptat terrorista la gestié de la crisi comencga
abans que la mateixa amenaca es materialitzi, fins i tot abans que I'amenacga esti-
gui en condicions de suposar un risc cert. Aquesta filosofia, més o menys recent,
de I'anticipacié en seguretat és en bona part responsable que la gestié de les
emergencies estigui evolucionant cap a una gestié continua del risc.

Aixi, a la seqliéncia d’operacions davant d’un atemptat terrorista de gran
envergadura poden distingir-se diverses fases:

2.2.1 Prevenci6

La capacitat d’anticipar el que pugui passar abans que no passi s’esta donant
a gairebé totes les crisis desencadenades per agents mediambientals (terratre-
mols, inundacions), pero és imprescindible en la gestié del risc en incidents critics
per atemptats terroristes. Només a I’espai comu europeu i finangats per fons
comunitaris hi ha com a minim quatre programes d’investigaci¢'? destinats a dotar
els Estats de capacitats per prevenir amenaces a incidents critics, causats princi-
palment, tot i que no Unicament, per atemptats terroristes.

12. En concret, el programa VITA (Vital Infrastructures Threats and Assurance), dedicat a anticipar ris-
cos de desastres naturals sobre infraestructures basiques, que inclou, a més, el desenvolupament de capa-
citats de simulacié de consequéncies; el programa ROBIN, concentrat a prevenir atacs deliberats contra
infraestructures basiques d’informacié i comunicacio; el programa ORCHESTRA, una arquitectura georefe-
renciada per crear una xarxa interoperable entre autoritats de gestié d’emergencies a Europa, enfocada
sobretot a la gestid operativa dels incidents greus; i el programa TRIPS (Transport Infrastructures Protection
System), destinat a produir models de gestid del risc especific d’atacs terroristes a infraestructures basiques
de transports per mitja de I'estudi d’amenaces, vulnerabilitats i conseqliéncies dels atemptats.
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En la prevenci6 d’atemptats terroristes, amb independéncia de les técniques
que s’utilitzin, I'objectiu és identificar marcadors i senyals que anticipin la materia-
litzacié d’una amenaca terrorista. En la identificacié d’aquests marcadors, que per-
metrien una accié anticipada de desactivacié de I’'amenaca o de proteccié contra
I’amenaca, tenen lloc tres tipus d’analisi:

— els que van dirigits a identificar i modelitzar el comportament d’amenaces;
— els que estan destinats a identificar i modelitzar vulnerabilitats dels siste-
mes que poden ser objectiu potencial de I’'accié d’aquestes amenaces;

— els que van encaminats a simular les conseqliéncies dels atemptats
encreuant el comportament d’amenaces confrontades o encadenades amb

les vulnerabilitats dels sistemes.

En la prevencio del risc d’incidents critics per atemptats terroristes destaquen
els sistemes d’alerta precog (early warning). Aquests sistemes estan basats en la
doctrina d’alerta per indicadors (indication and warning), desenvolupada a la pri-
mera meitat del segle passat i sistematitzada als anys setanta per Cynthia Grabo'3
en I'ambit militar als EUA per introduir la previsié en I'avaluacié del risc d’agressié.
Des del seu marc metodologic, ja estes a tot tipus de previsions de risc en ambits
socials,' es té en compte no només I’analisi d’'un volum extens de dades histori-
ques sobre I'objecte d’avaluacio, sind senyals que actualment poden indicar o mar-
car ’'emergencia d’un risc. El métode desenvolupa una seérie d’indicadors alimen-
tats per dades quantitatives i qualitatives recollides sistematicament sobre el
terreny d’analisi, determina el tipus d’esdeveniments critics que poden apuntar a
un risc especific i ho fa determinant els tipus d’esdeveniments critics que poden
apuntar a un risc especific, fent passar tota la informacié disponible per un procés
continu de revisié i calibratge desenvolupat per un equip d’experts. Els sistemes
d’alerta precog¢ son sempre subsidiaris d’'una avaluacié adequada del risc (amena-
ces x vulnerabilitats) sobre els espais o objectes d’estudi on pretenen implantar-se.
La preexistencia de mapes i escenaris de risc és essencial per desenvolupar
esquemes d’alerta precog.

En termes funcionals, els sistemes d’alerta preco¢ estan pensats per emetre
indicadors de risc en arees o0 segments socials concrets (p. ex. les infraestructures
basiques) que poden ser objecte d’una amenaca terrorista. Addicionalment, enca-
ra que amb més dificultat d’aplicacié en I'ambit antiterrorista, els sistemes d’alerta
preco¢ poden enfocar-se no només als riscos, sind a la deteccié precog¢ d’oportu-
nitats, inscrits en dinamiques de prospectiva prescriptiva.

En un plantejament ideal, un sistema d’alerta precoc¢ incorpora procediments
d’avaluacio del risc i esta connectat a processos, més o0 menys protocolitzats, de
presa de decisions. En concret, els indicadors de risc s’haurien de canalitzar a tra-

13. Per a una revisié publicada, vegeu GrABO, C. Anticipating Surprise: analysis for strategic warning.
Lanham: University Press of America, 2004.

14. GURR, J.L.; Davies, T.R. Preventive Measures: Building Risk Assessment and Crisis Early Warning
Systems. Lanham: Rowman & Littlefield, 1998.
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vés de dos tipus de resposta: una de preventiva, per evitar o gestionar un risc, i
una altra de contencio, una vegada el risc, en funcié de la comunié d’'una amenaca
amb una o diverses vulnerabilitats, s’ha traduit en un perill emergent per a la ciuta-
dania i cal donar una resposta reactiva.

L’alerta precog per a riscos i oportunitats esta construida sobre una base d’in-
dicadors que marquen, anticipadament, aquests riscos. Aquests indicadors de
risc sén formules qualitatives i quantitatives compostes pels elements que se
suposa que conformen cada un dels riscos —i/o oportunitats— que poden detectar-
se o preveure’s en I'area d’estudi.

L’elaboracié d’indicadors és una tasca exhaustiva i el calibratge d’aquests
indicadors, un procés continu. Els conjunts funcionals més complexos d’indica-
dors per a una unitat de seguretat publica encarregada de I'avaluacié estan limi-
tats només per I’enfocament que es vulgui donar a I’'analisi i els recursos perma-
nents que es pretengui invertir. Els més complets —pero també els més exhaustius
i complicats—, son les estructures d’indicadors compostes per variables de natu-
ralesa quantitativa i per elements d’indole qualitativa procedents, com a minim, del
monitoratge selectiu de les coordenades denominades politica, econdmica, social,
tecnologica, ambiental i legal (PESTEL) que puguin integrar I'’equacié d’actuacio
de I'amenaca terrorista.

L'estructura d’indicadors d’un sistema d’alerta precog esta basada en capaci-
tats de gestié del coneixement que recullen informacié de totes les fonts d’interes,
I’emmagatzemen i la relacionen, i la traslladen per canals automatics o semisuper-
visats a un equip d’analisi destinat a calibrar la forca de cada indicador respecte
de llindars de risc i oportunitat definits. Com més capacitat de quantificar variables
es tingui, més possibilitats hi haura d’utilitzar models computacionals o algoritmes
per basar els indicadors en equacions matematiques. Tanmateix, encara que
aquestes variables puguin aplicar-se, sobretot, a models econometrics o finan-
cers, I'experiéncia en intel-ligéncia d’indicadors demostra que, davant de feno-
mens socials, els indicadors de risc han de contenir tant elements quantitatius
com qualitatius i, en tot cas, la integracio i interpretacio finals han de ser de natu-
ralesa qualitativa, aixi com que la variable critica d’analisi final ha de ser humana;
segons Sorensen, la capacitat interpretativa humana és la clau d’un sistema d’in-
dicadors, per molt que s’hagi aplicat tecnologia molt elevada (absolutament
necessaria d’altra banda) a 'arquitectura de prevencio.

Una altra de les linies de desenvolupament en la seqliéncia de previsié d’a-
temptats terroristes de gran envergadura, comuna als sistemes de proteccié d’in-
fraestructures basiques, son els simuladors de conseqiencies. Els models de
simulacié de conseqliéncies estan pensats per presentar escenaris anticipats de
com la destruccid, per exemple, d’una infraestructura basica del transport a causa
d’un atemptat terrorista en massa afectara el desenvolupament normal dels ser-
veis i de la vida de la poblacié.

Els esquemes de simulacié no pretenen només emular els efectes que pro-
dueix I'impacte de I'atemptat terrorista sobre serveis essencials, sin6 la simulacio
de la interdependencia, és a dir, de com aquest component (una infraestructura) es
relaciona amb d’altres, els afecta i provoca disfuncionalitats en cascada, i fins on
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arribaran i quines conseqiéncies tindran aquestes disfuncionalitats generades.
Bednar i Page consideren que «els metodes de simulacié moderns permeten un us
bastant complet de perspectives qualitatives (com la cultura) i d’informacié quanti-
tativa (com les activitats de grups violents) per tal d’abordar problemes sociocom-
portamentals defugint (amb aquests models) les limitacions cognitives humanes».'®

Un parell d’exemples d’aplicacié d’arquitectures de simulacié d’efectes en
atemptats terroristes son els models dinamics tridimensionals per a la simulacié de
conseqliencies d’atemptats terroristes amb bombes brutes o el modelatge basat
en agents (agent-based modelling) que el Programa de computacié avangada del
Departament de Seguretat Interior dels EUA esta duent a terme per anticipar les
consequencies economiques al seu territori d’atemptats terroristes de gran enver-
gadura.

2.2.2 Mitigacié

La mitigacié és un component de 'accié encara preventiva de gestié del risc i
esta destinada, concretament, a reduir les oportunitats que una amenaca es mate-
rialitzi o, si ho fa, a aconseguir que els seus efectes nocius quedin reduits al minim.
En aquest sentit podria formar part de la primera de les fases de la seqliencia de
gestié continua del risc. Tanmateix, doctrinalment, pot considerar-se un compo-
nent separat, ja que no esta tant destinada a anticipar el risc sind, una vegada iden-
tificat, a prendre decisions i desenvolupar accions per reduir-lo o eliminar-lo. En
algunes ocasions, la mitigacié també s’aplica a la fase de recuperacié de les con-
seqlencies d’un atemptat, una vegada que Iincident critic s’ha materialitzat i és
necessari atenuar-ne els efectes.

Les mesures de mitigacid solen ser estructurals o no estructurals. Entre les pri-
meres hi ha multitud de solucions técniques o tecnologiques aplicades, entre
altres, a les infraestructures basiques, com ara la redundancia de sistemes d’infor-
macié. Entre les segones, la més estesa és la promulgacié de legislacio, les indem-
nitzacions i les assegurances.

2.2.3 Preparacié

Aquest segment de la gestié continua d’incidents critics per terrorisme s’ha
revitalitzat, al costat dels dos anteriors ja esmentats, des de I’11-S. En paraules de
Howitt i Pangi, aquells atemptats «van demostrar clarament les limitacions de les
institucions i van deixar patent la necessitat d’establir el focus en la prevencio i en
la mitigacio de I'impacte del terrorisme, i també en el desenvolupament de capaci-
tats millorades en la resposta d’emergéncia».'®

15. BEDNAR, J.; PAGE, S. «Can Game(s) Theory Explain Culture?: The Emergence of Cultural Behavior
within Multiple Games». Rationality and Society, 19(1) (2007), p. 65-97.

16. Howitt, A.M.; Panai, R.L. (eds). Countering Terrorism: Dimensions of Preparedness. Cambridge,
MA: MIT Press, 2003.
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La preparacié esta principalment composta per accions educatives i informa-
tives a la comunitat (els semafors d’alerta antiterrorista als EUA en serien un ele-
ment), amb un focus concret en el seu comportament davant d’un incident critic; i
per accions de capacitacid, entrenament i simulacié als actors publics i privats cri-
dats a intervenir. Es a dir, la preparacié esta relacionada essencialment amb la
conducta dels actors involucrats en un incident critic per atemptat terrorista
(poblacio, professionals, voluntaris, experts, etc.).

La columna vertebral de la preparacié és un «pla de resposta davant d’inci-
dents critics per atemptats terroristes» que tingui en compte tots els escenaris
possibles, les diferents jurisdiccions territorials involucrades, els diversos actors
locals, regionals i nacionals cridats a actuar, el seu protocol d’interactuacié i la
cadena de comandament per aconseguir una resposta integrada.

Habitualment, els plans de resposta davant d’amenaces per atemptats terro-
ristes de gran envergadura han de combinar la flexibilitat necessaria per ajustar-se
a diferents configuracions d’escenaris d’intervencio, amb un cert nivell d’estandar-
ditzacio i protocol-litzacié de processos, de manera que pugui elaborar-se un
esquema de resposta a I'incident en el menor temps possible perqué tots els invo-
lucrats coneixen quin és el paper que tenen en el protocol d’actuacié.

Els esquemes de resposta davant d’un incident critic tenen la particularitat de
ser sistemes ad hoc, que s’han de constituir just per al moment de la resposta i
desmantellar-se després. En els esquemes d’aquest tipus, que no soén residents ni
d’estructura permanent més enlla de la seva emergéncia conjuntural, és capital la
preparacio que indiqui com han d’acoblar-se les peces que componen I'esquema i
de quina manera ha de fluir I'accié.

Cada actor, habitualment dedicat en situacié de normalitat a una série de tas-
ques sota una estructura operativa concreta, ha d’haver interioritzat que en una
emergencia en qué participi ha de complir un paper concret i atenir-se a un proto-
col flexible pero clar.

Un pla de resposta adequat hauria de contenir un concepte d’estructura de
comandament i un sistema de coordinacié entre serveis publics de tot tipus (assis-
tencials, medics, proteccio civil, bombers, policials, judicials) cridats a intervenir
en l'incident.

2.2.4 Resposta

La resposta davant d’un incident critic és, evidentment, el punt més critic de
tota la cadena de gestié de 'emergéncia. Es la fase en qué, encara que s’hagi miti-
gat d’alguna manera per inversions proactives, I'atemptat terrorista ha produit un
perjudici a la poblacié. També és la fase on la preparacié dels esquemes de res-
posta davant d’incidents critics es traduiran de manera eficient o no.

Els primers en la resposta (first responders) en un escenari d’emergeéencia terro-
rista solen ser sanitaris d’emergéncies, bombers, agents de policia i equips espe-
cialitzats en desactivacié d’explosius o de contencié anticontaminant, perd també
I’autoritat judicial. Tots ells constitueixen el primer nivell de reaccié davant del
desencadenament de la crisi per la materialitzacio total o parcial d’'una amenaca.
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La majoria dels recursos institucionals de gestié d’emergencies als paisos del
nostre entorn estan programant inversions i investigacions per dotar el first respon-
der de tres tipus de capacitats: accié, comunicacié i coneixement situacional.

Pel que fa a I’'accié o actuacioé del first responder es pretén que no es faci ailla-
dament siné que formi part integrada d’una xarxa d’actuacié de primera resposta.
En aquesta xarxa, cada component de primera resposta seria un element que
exerciria accié sinérgica amb els altres, de manera que I’accié de suma de les parts
fos més important que la suma de les accions individuals (el cas tipic d’integracié
es troba entre els agents de policia, les emergencies sanitaries i els bombers en
una actuacioé davant de I’explosié d’'una bomba en un edifici). En aquest marc, I'ac-
ci6 integrada depen completament del fet que tots els agents disposin de tecnolo-
gies portatils d’informacié i comunicacio interoperables,’” compatibles entre agén-
cies i disposades per conformar una xarxa tactica adaptada a les necessitats
especifiques definides per la mateixa situacié d’emergencia. Aquesta comunicacio,
a part de servir per a I'acci6 coordinada, ha de servir també per desenvolupar la
tercera capacitat a que feéiem referencia: el coneixement situacional.

En efecte, en una situacié d’emergéencia davant d’un atemptat terrorista, els
millors sensors de transmissié d’informacio per tal que els responsables de la presa
de decisions en la gestié continua del risc tinguin el coneixement situacional de
més qualitat possible son els agents que integren els equips de primera resposta.

Les propostes d’inversid i investigacié que es duen a terme a la Unié Europea
per desenvolupar i millorar les condicions de I'agent de primera resposta davant
d’emergéncies estan insistint, a banda de la logistica de 'accid, en les comunica-
cions, en la necessitat d’habilitar dispositius de proteccié adequats tant a la seva
actuacio sobre el terreny (contra explosius o contaminacions) com a les condicions
per salvaguardar el seu benestar psicofisiologic'® i la resiliéncia (capacitat de pro-
tegir-se del sofriment o recuperar-se’n).'® En aquest ultim vector, des de fa diver-
ses decades s’han dut a terme avengos mitjancant I’aplicacié de la Critical Incident
Technique (técnica de I'incident critic) o CIT. La CIT és un protocol d’analisi del
comportament, descrit per primera vegada el 1954 per John Flanagan,?° que fun-
ciona com I’aplicacio d’un cicle de recollida i tractament d’informacié sobre el com-
portament huma, no solament de first responders siné també de decisors critics
sobre el terreny, de I'analisi dels quals deriven esquemes de capacitacio i prepara-
cié per als professionals en cas de noves emergencies. En aquest sentit, és una

17. El 2005 va acabar d’implantar-se a Espanya el Sistema de Radiocomunicacions Digitals
d’Emergencia de I'Estat (SIRDEE), una xarxa que comparteixen les forces de seguretat de I'Estat pero a la
qual no estan adscrites, per exemple, ni la Unitat Militar d’Emergéncies ni els dispositius autonomics o els
locals. Referent a aixd i com a exemple de la situacio, a Catalunya la RESCAT integra totes les comunica-
cions de seguretat i emergéncies dels serveis dependents de la Generalitat de Catalunya, perd no hi estan
adscrits els que depenen del Ministeri de I'Interior.

18. Per repassar I'estat de la qUestid, vegeu JACKSON, B.A.; PETERSON, D. J.; BARTIS, J.T.; LATOURRETTE,
T.; BRAHMAKULAM, |. Protecting Emergency Responders: lessons learned from terrorist attacks. Santa Monica:
RAND, 2002.

19. Commission of the European Communities. 7th Framework Programme: Security.

20. FLANAGAN, J.C. «The Critical Incident Technique». Psychological Bulletin, 51(4) (1954).
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mena de protocol d’aprenentatge basat en I'evidencia que extreu les millors prac-
tiques d’anteriors situacions d’emergéncia i prepara més eficientment I’equip
huma d’intervencioé per afrontar futurs incidents critics.

La capacitat dels agents de primera resposta per contenir la incidencia critica,
protegir la poblacié i obrir el cami per recuperar la normalitat dependra, en gran
mesura, dels recursos per coneixer amb la maxima precisié qué succeeix i quan, i
per transmetre la informacio a la cadena de decisié al centre de les operacions.

El coneixement de la situacié és una capacitat dels sistemes de gesti6 d’e-
mergencies i avaluacié de risc destinat a tenir una visié integrada i continua de
I’estat del risc en una determinada configuracié espacial. Des que els esquemes
de gestié de la seguretat davant d’atemptats terroristes s’han generalitzat amb un
enfocament preventiu, els primers desenvolupaments del situational awareness
han estat centrats a disposar d’una imatge com més fidedigna millor de les infra-
estructures basiques en un espai territorial local, regional o nacional que pogues-
sin constituir 'objectiu potencial d’un atemptat terrorista.

L'impacte d’accions terroristes sobre infraestructures basiques s’ha conside-
rat prioritari per establir drgans d’avaluacié de risc en la seguretat publica, ja que
aquest impacte produeix una erosié en el funcionament normal dels sistemes de
sosteniment.

A Espanya aquesta funcié de monitoratge de les infraestructures basiques per
obtenir un coneixement situacional permanent del seu estat i vulnerabilitat esta
encomanada al Centre Nacional de Proteccié d’Infraestructures Critiques (CNPIC),
de la Secretaria d’Estat de Seguretat. El CNPIC opera en estreta comunicacié amb
el Centre Nacional de Coordinacié Antiterrorista (CNCA), que fa una avaluacio
periddica de 'amenaca terrorista. La combinacioé entre I'avaluacié de 'amenaca i
I’estat de vulnerabilitat de les infraestructures produeix una avaluacié del risc.

Als EUA, el Terrorist Threat Warning System (sistema d’alerta sobre amenacga
terrorista) de I'FBI fa avaluacions de risc en cooperacié amb els centres de conei-
xement situacional o centres de fusié d’intel-ligéncia dels Estats federals.

Pel que fa a la Uni6 Europea i a la proteccié d’infraestructures basiques davant
d’atemptats terroristes, la Comunicacié de la Comissié Europea COM/0698 de
2004 sobre prevencio, preparacio i resposta a atacs terroristes i el Programa de
solidaritat de la UE sobre conseqiiéncies d’amenaces i atemptats terroristes, amb-
dos elaborats pel Consell de la Uni6 el desembre de 2004, responen a la intencio
de la Comissid de proposar un programa europeu de proteccié d’infraestructures
critiques (EPCIP) i donen suport a I’establiment d’una xarxa informativa d’alerta
sobre infraestructures critiques (CIWIN).

El novembre de 2005, la Comissié Europea va promulgar el Llibre verd sobre
un programa europeu de proteccié d’infraestructures critiques que proporcionava
directrius politiques sobre com la Comissié podria establir 'EPCIP i la CIWIN. El
desembre de 2005 el Consell de Justicia i Assumptes d’Interior va cridar la
Comissio a efectuar una proposta sobre 'EPCIP, que es va materialitzar el desem-
bre de 2006 en I’elaboracié d’una directiva sobre la identificacié i designacio d’una
infraestructura critica europea i I’avaluacié de necessitats sobre la seva proteccio,
i en la comunicacié d’un EPCIP que contingués un pla d’acci6. La directiva esta-
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bleix procediments comuns per a la identificacié d’infraestructures basiques i per a
I’avaluacio de necessitats de proteccié, a més d’una guia per a la produccié de
mesures de proteccié sectorials especifiques per a aquestes infraestructures.

El coneixement situacional, que té naturalesa i objecte anticipador d’una crisi,
esta connectat als mecanismes de resposta sobre el terreny per un altre concepte,
la Common Operational Picture (COP - visi6 operacional conjunta). La COP propor-
ciona als quadres de comandament i control un esquema de gestio de crisis amb
una posicié unificada dels recursos que operen sobre els riscos, en una vessant
d’actuacio anticipada, o sobre el mal causat quan 'amenaca s’ha materialitzat.

Tant la COP com els dispositius de coneixement situacional es basen en arqui-
tectures tecnologiques especifiques d’informacié i comunicacions.

Un primer pas per aconseguir la COP son els llocs de comandament avancgat
(LMA), que a Espanya han desenvolupat les comunitats autobnomes i estan inscrits
en plans regionals de gestié d’emergeéencies per respondre a incidents critics coor-
dinant les actuacions sobre el terreny. L’'inconvenient de tots aquests LMA és que,
en el millor dels casos, s6n d’ambit regional i coordinen les actuacions d’un sol
actor sobre el terreny (p. ex. els bombers), sense saber si 'LMA d’una agencia
podria comunicar-se i ser interoperable amb I'LMA d’una altra, ni si un conjunt
d’LMA operatius podrien acoblar-se a una xarxa integrada en un LMA de coordina-
Ci6 operacional.

2.2.5 Recuperacio

Habitualment executada per serveis especialitzats locals o regionals, i també
normalment amb suport financer dels governs nacionals o federals, la recuperacio
esta destinada a restaurar la normalitat a I’escenari on s’han produit els efectes de
I’atemptat terrorista i a reparar, en la mesura que sigui possible, el dany ocasionat a
les victimes.

Igual que la resta de fases de gestié de Iincident critic, la recuperacié hauria
de formar part, més o menys estipulada, d’un pla de resposta a incidents critics
que tingui en compte la manera en qué s’han de complementar les peces locals,
autondmiques i nacionals. Si la capacitat nacional de resposta a incidents critics
esta ben estructurada, la fase de recuperacié hauria d’estar connectada amb la
simulacié de conseqliéncies d’atemptats (que oferiria camins de restauracié per
on avangar, sobretot en la recomposicié de la interdependéncia de serveis), i
també amb la preparacié dels actors de recuperacio per integrar-se i prendre el
relleu a I'equip de primera resposta. Aquesta Ultima vessant es posa de manifest,
especialment, quan hi ha un nombre elevat de victimes ferides o mortes, per a les
quals cal habilitar arees de contencio, derivacid de ferits i suport psicologic i
social, a més a més del diposit i trasllat de cadavers determinat per I'autoritat judi-
cial, accions que sense solucié de continuitat connectaran amb els esforgcos de
recuperacio i rehabilitacio.

Fins aqui hem fet una revisié molt general de les fases en qué idealment podria
dividir-se la seqliencia de gestio d’incidents critics davant d’atemptats terroristes.
Convé tenir present que aquesta seqliéncia, com ja hem assenyalat, és continua, i
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les seqliencies continues dimensionals sobre el terreny de vegades es resisteixen
a acceptar la segmentacié delineada sobre el planol.

Alhora, és util ser conscient que alguns dels elements de la «doctrina de les
fases» poden encavalcar-se entre ells (prevencid i mitigacid), o tenir components
que tot i estar ben enquadrats en una fase poden encaixar en una altra (el coneixe-
ment situacional, per exemple, tant en prevencié com en resposta). El que si que
destaca en la doctrina és la necessitat de preparar-se i planificar la gestié d’inci-
dents critics i que els mecanismes d’accid s’ajustin, tant com sigui possible, a la
realitat.

3. GESTIO DE LA SEGURETAT EN UN GRAN ATEMPTAT. ESTUDI DE CAS
3.1 INTRODUCCIO

Un dels autors d’aquest treball va coordinar les actuacions sobre el terreny de
I’atemptat terrorista de I’11 de marg de 2004 a Madrid, des del carrer Téllez, a uns
set-cents metres de I'estacio de ferrocarril d’Atocha, alla on, procedent d’Alcala
de Henares, va explotar un comboi de viatgers amb focus de detonaci6 a quatre
dels sis vagons.

El cas és particularment significatiu, perqué va requerir establir de manera
sobrevinguda i improvisada una resposta d’emergéencia autoorganitzada sobre el
terreny, en abséncia de protocols d’actuacié i plans estructurats.

En aquest atemptat, com deveu recordar, entre les 7.37 h i les 7.39 h del mati,
van detonar deu carregues explosives a quatre trens, que van fer cent noranta-un
morts i més de mil vuit-cents ferits.

El comissari Zurita transitava per la zona de cami diari al seu lloc de treball i,
davant de Iincident, es va aturar i va comencar a fer-se una idea de la magnitud
de la catastrofe. Va contactar amb els diferents professionals presents a la zona i
va comencar a recollir informacié per dibuixar mentalment un perfil de coneixe-
ment situacional.

3.2 EVACUAR FERITS | PRESERVAR VIDES

La primera accio, una vegada evacuats els ferits i després de reconeixer la
zona, va ser comprovar si quedava alguna persona viva a I'interior dels vagons o a
les proximitats i, posteriorment, organitzar un equip de seguretat amb agents del
Cos Nacional de Policia i de la Policia Municipal de Madrid, auxiliats per personal
de seguretat privada presents al lloc.

L’objectiu d’aquest equip era desallotjar la zona de persones, detectar ele-
ments de risc (es va observar una motxilla sospitosa en un vago) i establir una
zona de seguretat. Alhora es va requerir la preséncia d’un equip de desactivacié
d’explosius (TEDAX) per inspeccionar el lloc i assegurar actuacions posteriors.

Fins a I'arribada dels TEDAX, es va anar generant una xarxa improvisada de
comunicacions, que informava els responsables policials de I'estat de la situacio,
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contactava amb el Centre Operatiu de Comunicacions de la Policia, amb els res-
ponsables dels TEDAX i de la Policia Cientifica, i amb especialistes d’altres serveis
d’emergéncies que estaven operant de manera autonoma sobre el terreny (Policia
Municipal, Emergéncies Sanitaries, Bombers, Proteccié Civil i Creu Roja). Es van
donar instruccions sobre el procediment que calia seguir per recuperar els cada-
vers. D’aquesta manera, es va visualitzar i interioritzar la figura d’un comandament
operatiu unificat de gestié de 'incident.

Es donen les primeres instruccions

REVISTA CATALANA DE SEGURETAT PUBLICA

3.3 RECUPERAR VICTIMES MORTALS

46 , ) , ,
Una vegada els TEDAX van haver inspeccionat la zona, fins que va arribar la

Comissid Judicial i els tecnics de la Policia Cientifica es va autoritzar els Bombers
o b . . Y . . Iy Y . .
S perque fessin un estudi técnic de la situacio i un recompte de cadavers. L’objectiu
o era anar dissenyant una visioé operacional conjunta (COP).
=
=
>
O
P

Els bombers fan un estudi técnic de la situacio i compten els
cadavers
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Les victimes mortals es van cobrir amb mantes, perqué quedessin protegides
de mirades indiscretes de tafaners, fotografs i reporters.

Es va fer un reportatge fotografic i un enregistrament en video de la zona amb
proposits forenses i es va autoritzar Protecci6 Civil a instal-lar un centre mortuori
temporal que acollis els cadavers una vegada I'autoritat judicial en determinés I'ai-
xecament.

Centre mortuori temporal

Paral-lelament, es va sol-licitar el subministrament de sacs mortuoris per allot-
jar-hi els cadavers i les seves pertinences, per tal de facilitar-ne el trasllat. Amb I'a-
rribada de la Comissié Judicial es va procedir a I'extraccid, la recuperacié i el tras-
llat de les victimes mortals. La coordinacié entre els diferents serveis de primera
resposta va ser total.

En la recuperacio i el trasllat dels cossos la coordinacié és
absoluta
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Al centre mortuori temporal I’equip forense i els técnics de la Policia Cientifica
duien a terme les tasques basiques de preidentificacio.

Els cadavers finalment van ser transportats a una localitzacié centralitzada,
comuna a tots els focus del sinistre de I'11-M (pavellé6 nim. 6 d’IFEMA).

Trasllat de les victimes mortals al pavell6 num. 6 d’'IFEMA

3.4 PRESERVAR EVIDENCIES | TORNAR A LA NORMALITAT

Una vegada recuperats els seixanta-quatre cadavers, van tornar a passar els
TEDAX per prendre mostres i, posteriorment, es van recollir tots els objectes perso-
nals que es trobaven dispersos per la zona, tasca que van dur a terme els Bombers.

Es va autoritzar el pas a empleats de RENFE i ADIF, perqué elaboressin els
estudis técnics corresponents.

Es va establir un servei de vigilancia i salvaguarda de la zona, amb I'objectiu de
preservar les evidéncies i les proves.

Es va deixar passar els diversos serveis de neteja i reconstruccio per recuperar
la normalitat després de I'incident critic.

El responsable operatiu de la crisi va cessar en la seva funcié.

4. ESQUEMA DE GESTIO DE LA SEGURETAT

Tant la doctrina internacional generada a partir de I’experiéncia en atemptats
terroristes de gran envergadura com la practica nacional en aquest tipus d’inci-
dents critics aconsellen fer atencié a una série de components minims que hauria
de contenir una capacitat de gestio de crisis en grans atemptats terroristes:

1. Un atemptat terrorista constitueix I’escenari (de vegades un macroescenari

0 un escenari multiple) d’un crim i, per tant, cal que sigui tractat professio-
nalment com un problema de seguretat.
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2. Ateés que el considerem I’escenari d’un crim, I'autoritat judicial hauria d’es-
tar involucrada, com a minim, en la fase de resposta integrada a I'incident
critic.

3. Els efectius de primera resposta a un incident critic procedeixen, normal-
ment, de serveis locals d’emergéncia, que depenen la majoria de les vega-
des de corporacions municipals. Perd també poden procedir de I'ambit
regional o nacional.

4. Davant de grans atemptats, la resposta més eficient sempre procedeix de
la integracié d’esforgcos multiagéncia en un esquema unitari.

5. L'eficiencia de la resposta i de la recuperacié davant d’un atemptat terroris-
ta de gran envergadura depenen del fet que tots els serveis i actors involu-
crats estiguin preparats i hagin interioritzat la seva missio operativa en fun-
Ci6 d’un pla de resposta a incidents critics.

6. En un incident critic provocat per un atemptat tots els serveis involucrats
han de respondre a una autoritat operativa de gestié de I'incident, que en la
fase de crisi sera un responsable de la seguretat publica integrat, si és pos-
sible, a un lloc de comandament avancgat. A Espanya, en el cas de les
comunitats amb cos de policia integral hauria de ser un directiu de la poli-
cia autdnomica, o un alt comandament de les forces i els cossos de segu-
retat de I'Estat en el cas de les altres autonomies (Cos Nacional de Policia
o Guardia Civil).

7. Lautoritat operativa hauria de disposar de capacitat de coneixement situa-
cional i accedir a una visié conjunta i integrada (COP) de I'escenari de crisi.
Aquest coneixement hauria de ser subministrat pel Centre de Coordinacié
d’Emergencies a través del lloc de comandament avancat, a través de tec-
nologies de la informacié i comunicacié per xarxa integrada.

La combinacié de tots aquests ingredients pretén compondre un esquema
integral de resposta i recuperacié davant d’incidents critics (figura 2). L’dltima
legislacio espanyola sobre emergéncies declara la Unitat Militar d’Emergéncies
(UME) la unitat competent per dirigir i desplegar capacitats en els incidents critics,
inclosos atemptats terroristes, declarats de grau 3 (emergéncia nacional) o en els
incidents definits pel president del Govern.?' UME disposa de les seves propies
capacitats tant en direccié operacional com en desplegament tactic, a més de les
seves propies xarxes de tecnologies de la informacié i la comunicacié i dels mit-
jans necessaris per establir un component de coneixement situacional i de visié
operacional integrada.

En incidents critics que condueixin a emergencies de grau 2 (autondomiques) o
grau 1 (locals), un atemptat terrorista és, com ja hem dit més amunt, I’escenari
d’un crim que compon un problema de seguretat on han d’intervenir serveis mul-
disciplinars de primera resposta. L’estudi de cas que hem descrit més amunt i la

21. Reial decret 399/2007, de 23 de marg, del Ministeri de la Presidencia, pel qual s’aprova el Protocol
d’intervencioé de la Unitat Militar d’Emergencies.
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doctrina acumulada coincideixen a posar-nos de manifest la rellevancia d’integrar
comunicacions i informacié des d’un centre de coordinacié d’emergéncies per
posar-les al servei d’una autoritat operativa de gestié de la crisi, convenientment
dotada d’un lloc de comandament avancgat. La majoria de les comunitats autono-
mes disposen de centres regionals de coordinacié d’emergéncies, que amb la seva
capacitat d’integracié d’informacié i comunicacions, i amb la possibilitat d’agluti-
nar representants residents de tots els serveis de primera resposta davant de les
emergencies, es constitueixen en el nucli més apropiat per coordinar operacional-
ment la resposta a una crisi.

En aquesta resposta, la visié del que succeeix procedeix primordialment de
qui esta actuant sobre el terreny, d’aqui la importancia dels actors locals i la conve-
niéncia d’escoltar els agents in situ dirigint les decisions des de baix cap a dalt.??
Aquests agents de primera resposta han d’estar intercomunicats amb el PMA, i
aquest amb el Centre de Coordinacié d’Emergéncies.

Figura 2. Esquema integral de resposta i recuperacio davant d’incidents critics.
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22. Kavyem, J.N.; Panal, R.L (eds). First to Arrive: State and Local Responses to Terrorism. Cambridge:
The MIT Press, 2003.
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La resposta a incidents critics per atemptats terroristes hauria d’estar proto-
colitzada mitjangant un pla especific, harmonitzat amb els plans regionals de ges-
ti6 d’emergéncies que ja hi ha a la majoria de comunitats autonomes. Aquests pro-
tocols haurien de deixar clar de quina manera la Secretaria d’Estat de Seguretat
d’Interior (el Centre Nacional de Coordinacié Antiterrorista i el Centre Nacional de
Proteccié d’Incidents Critics) pot donar suport a la coordinacié de les operacions,
com es connecten les diferents peces al trencaclosques de la resposta i com es
componen els diferents recursos d’informacié i comunicacié per assegurar les
millors capacitats desplegables sobre el terreny per a uns incidents, de baixa fre-
qléncia pero de molt impacte, com els atemptats terroristes de gran envergadura.

REVISTA CATALANA DE SEGURETAT PUBLICA

wvi
ety

NOVEMBRE 2008



