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“Las organizaciones gastan millones de ddlares en firewalls y dispositivos de
seguridad, pero tiran el dinero porque ninguna de estas medidas cubre el
eslabon mas débil de la cadena de seguridad: la gente que usa y administra los

ordenadores.”

Kevin Mitnick
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1. Introduccion

1.1. Hipotesis y objeto de estudio

Viendo el desconocimiento generalizado de la sociedad en materia de
ciberseguridad, uno se pregunta si estamos preparados para los cambios
tecnologicos que estan teniendo todos los sectores productivos, asi como
nuestras vidas en general. Segun los medios de comunicacion, hay una
generacion preparada para ello, la llamada generacion digital o nativos digitales.
Han nacido con la informatica y han vivido el big bang del mar de la informacion,
asi que sus relaciones personales y su forma de interaccionar estan altamente
influenciadas por el entorno digital. En este trabajo de investigacion se quiere
conocer si realmente esta generacion esta preparada para no sucumbir ante los

ataques de los ciberdelincuentes que nos encontramos en la red.

Para empezar, a desarrollar nuestro trabajo, hemos de definir los términos con
los que trabajaremos. Debemos saber a quién se denomina nativos digitales o
generacion digital. El término nativo digital fue acufiado por Marc Prensky, para
él, son todas aquellas personas nacidas a partir del afio 1979, ya que tuvieron a

su alcance los primeros ordenadores personales. Es decir, empieza con la

primera generacion Y en sociedades altamente desarrolladas e incluso
podriamos decir que en sus inicios solo pudieron formar parte de dicha

generacion los que estuvieran altamente implicados en el uso de nuevas

tecnologias y/o fueran de una clase media para arriba.

A partir del afio 2000, el coste de la tecnologia empezd a bajar de forma
exponencial a la vez que la gran mayoria de hogares en Espafia adquirié
conexién a internet. Segun datos de la ITU (International Telecommunication
Union), en Espafa habia un 13,6% de los hogares conectados a internet en el
afio 2000, en el 2017 segun el INE ya son un 83,4%. Es decir, estamos
refiriéndonos a la generacién que se fue desarrollando a la par que nacia la era

de la informacion.



El problema de investigacion quiere conocer la verdad acerca de esa generacion
digital. A pesar de saberse mover por la red y de utilizar nuevas tecnologias ¢,son

conscientes de los riesgos? ¢Qué grado de conocimiento disponen en materia
de ciberseguridad? ¢Los medios han exagerado las virtudes de dicha

generacion? Ya que, si nos fijamos en la imagen que se ha inculcado en los

medios de comunicacion, dominan las redes como nadie y usan con gran

facilidad todos los dispositivos que estan entre sus manos. Entonces, ¢son
verdaderamente conscientes de las consecuencias que tienen sus actos
digitales? Y entrariamos a valorar ya no actos delictivos, sino la carencia de
cuidado referente a la privacidad, publicar donde estan y qué hacen de forma

publica: subir imagenes de su dia a dia, afladir desconocidos a sus redes

sociales con mucha facilidad, etc.

Ante este planteamiento, la pregunta de investigacion que debemos hacernos es

la siguiente: ¢Qué grado de conocimiento en ciberseguridad tienen la llamada
generacion digital?

Primeramente, para responderla debemos entender de qué hablamos cuando
nos referimos a ciberseguridad. Si fuésemos simplistas e hiciéramos una
definicion, podriamos decir que el término ciberseguridad significa la ausencia
de riesgos o peligros en el entorno cibernético, es decir, en las redes. No es una
definiciobn propiamente incorrecta, pero podemos echar en falta términos como

disponibilidad, integridad, confidencialidad.

Si buscamos una definicion estandar, una de las mas completas quizas seria la

que aprobod la ITU en 2010 en la Recomendacién UIT-T X.1205 resolucion 181.

“La ciberseguridad es el conjunto de herramientas, politicas, conceptos de
seguridad, salvaguardas de seguridad, directrices, métodos de gestion de

riesgos, acciones, formacion, practicas idéneas, seguros y tecnologias que
pueden utilizarse para proteger los activos de la organizacion y los usuarios en

el ciberentorno. Los activos de la organizacion y los usuarios son los dispositivos

informaticos conectados, los usuarios, los servicios/aplicaciones, los sistemas



de comunicaciones, las comunicaciones multimedios, y la totalidad de la

informacion transmitida y/o almacenada en el ciberentorno. La ciberseguridad

garantiza que se alcancen y mantengan las propiedades de seguridad de los

activos de la organizacion y los usuarios contra los riesgos de seguridad
correspondientes en el ciberentorno. Las propiedades de seguridad incluyen una

0 mas de las siguientes:

e Disponibilidad
e Integridad, que puede incluir la autenticidad y el no repudio

e Confidencialidad.”

En este estudio se acotara esta definicion al usuario y no contemplaremos el
término organizacion. Aunque la deficiente formacion en ciberseguridad pueda
resultar en un riesgo evidente para las organizaciones donde los usuarios estén
integrados, nos centraremos en el entorno personal de los mismos, y el motivo
no es otro que focalizar nuestra atencién hacia la raiz que pueda generar un foco

de inseguridad.

La definicion que usaremos sera la siguiente, definida a efectos de conseguir la

respuesta adecuada a este trabajo de investigacion:

Entendemos por ciberseguridad ese conjunto de practicas, herramientas,
conocimientos, actos y tecnologia que conducen a una ausencia de riesgos o
peligros en el campo cibernético, asi como la resiliencia ante posibles ataques.
Cuando hablamos de riesgos o peligros se hace referencia a la integridad,
disponibilidad y confidencialidad de los datos e informacién que son inherentes

0 generamos nosotros, asi como dispositivos telematicos.

Esta definicion es la clave para tener claro como debemos responder nuestra
pregunta de investigacion, puesto que su definicion indicara los términos en la
gue la respuesta ha de hacerse efectiva. Y en este punto, podemos empezar a
deducir hipétesis razonables que den respuesta a nuestra pregunta de

investigacién. Tendremos dos muy claras y definidas.



e Los nativos digitales, que a pesar de conocer la red y estar familiarizados
con los entornos tecnoldgicos, tienen graves carencias en ciberseguridad.
e Los nativos digitales son susceptibles a ataques de ingenieria social con

poca capacidad técnica, parte de este colectivo no es capaz de detectar

este tipo de ataques.

Con estas hipotesis empezamos a vislumbrar con qué tipo de variables

trabajaremos. Si nos fijamos en las dependientes, acotaremos las siguientes:

e Edad
e Grado de uso de tecnologias de la informacion
¢ Nivel de autoproteccion cibernética

e Percepcion y opinién de la privacidad de sus datos

1.2 Marco teodrico

Cuando empezamos a buscar marcos teodricos con en los que trabajar

observamos que muchos de los estudios referentes a la generacién digital tienen

una clara orientacion hacia el marketing. Vienen a definir el comportamiento de
dicha generacion, asi como marcar pautas para que interactien con la misma
las empresas y organizaciones. En este sentido nos sera Gtil para comprender
pautas de comportamiento y consumo de dicha generacién, pero no ahondan

suficiente hacia la vertiente que queremos conocer.

Por otro lado, tenemos trabajos de investigacion que podriamos definir como test
de penetracion a la sociedad. Es decir, realizan un test de seguridad informéatica
a una poblacién en concreto. Un buen ejemplo es “Users Really Do Plug in USB
Drives They Find” (Matthew Tischer et al, 2016). En él, dejaron 300 memorias
USB en 30 campus universitarios como si estuvieran perdidos para probar
cuantos conectarian dicho dispositivo sin realizar un escaneo de seguridad.
Como dichas memorias incluian software malicioso, pudieron verificar a través

de una baliza digital la cantidad de usuarios que actuaron de forma inconsciente.



La realidad es que la tasa de ataque efectivo se encuentra entre un 45% y un

98% dependiendo del campus.

Estos estudios son un buen comienzo para empezar a entrar dentro de los

conceptos que debemos trabajar: como es la generacion digital y qué

vulnerabilidades pueden tener en el entorno digital.

1.3 Metodologia

A partir de aqui hemos de ver como recopilamos dichas variables para la
realizacion de nuestro estudio y cuéles seran nuestras técnicas de investigacion.
El método mas efectivo para la recopilacion de datos a gran escala es el

cuestionario. Es posible que no sea el que ahonde més en cuanto a profundidad

al estudio, pero un buen andlisis comparado puede darnos grandes respuestas.

Para simplificar nuestro estudio y ser coherentes con el tiempo y recursos de los
que disponemos, acotaremos la poblacion al ambito de la provincia de

Barcelona.

Para empezar, disponemos de los resultados de la encuesta AIMC 2017 que

marca los patrones de conducta de los usuarios de internet en Espana. Es la

mayor encuesta de dichas caracteristicas realizadas en el pais y la usaremos

para determinar patrones de consumo y conducta en la generacién que

trabajaremos.

Continuaremos con una entrevista semiestructurada al Sargent de Mossos

d’Esquadra Roger Martinez, jefe de la unidad de Ciberseguridad, para que nos

cuente qué piensa él sobre la situacion actual, asi como de la generacion digital.

Finamente realizaremos un experimento dénde se haran preguntas referentes a

ciberseguridad y pequefias pruebas para identificar entornos seguros o

inseguros a través de imagenes. En este cuestionario se realizard un ataque
phishing, es decir, un robo de credenciales usando ingenieria social mediante

un formulario web que aparentara ser una web legitima. Por razones éticas, se



redactaran unas condiciones de participacion previa al phishing en las que
estableceremos que se realizar4 un experimento de ciberseguridad. Asi mismo

se informara a la responsable de proyectos de TFG sobre esta cuestion.

Ademas, obviamente este cuestionario sera teleméatico, aunque esto suponga
un sesgo, pues nos interesa que exista y asi podremos confirmar que el uso del

entorno no justifica los conocimientos en seguridad del mismo.

Para concluir la introduccién, tenemos claras las limitaciones en cuanto a tiempo
y recursos, pretendiendo realizar un estudio coherente con las mismas. Es decir,

nuestro objetivo es dar respuesta, aunque sea a pequefia escala. Quizas sea un

pequefio filon que pueda empezar a ser un objeto de estudio viendo la magnitud

de repercusiones que puede el desconocimiento generalizado de la
ciberseguridad. ¢ La revolucion de la era de la informacién esta solo a manos de

unos cuantos o nuestra sociedad esta preparada para afrontar su impacto?



2. Analisis de la Generacion Digital en la provincia de

Barcelona, encuesta AIMC
2.1 Introduccion

Para este Trabajo de Final de Grado, en un primer momento se planteoé realizar
una encuesta para poder analizar el perfil de la generacion digital, comprender
sus pautas de comportamiento y consumo en el entorno digital. En lugar de

realizarla directamente, haciendo una valoracion de esfuerzo/resultado, se ha

optado por trabajar con los datos de resultados de la encuesta que realiza la
Asociacion para la Investigacion de Medios de Comunicacion (AIMC) a usuarios

de internet.

La AIMC es una entidad formada por un amplio grupo de empresas cuya
actividad esta relacionada con la comunicacion. A continuacion, se desgranan el

namero de empresas asociadas a la entidad y sus medios:

. 34 de diarios con 98 publicaciones distintas

. 10 de suplementos con 12 publicaciones distintas.

. 20 de revistas con 96 publicaciones distintas.

. 31 con 62 emisoras de radio.

. 29 del sector de la television.

. 2 del sector del cine.

. 23 de comunicacion en sitios web con 31 portales distintos.
. 2 agencias de publicidad y 3 de publicidad exterior.

La encuesta fue realizada entre octubre y diciembre de 2017 y se trata de su 202
edicidn, los resultados fueron publicados el 6 de marzo de 2018. En total la
encuesta de esta edicion ha recopilado un total de 15.252 respuesta validas de
usuarios que han participado de forma activa a través de enlaces distribuidos en

mas de 200 sitios webs.

Para hacer un trabajo mas coherente en su conjunto se filtraron las respuestas

en base a la poblacion nacida de 1979 en adelante, la anteriormente nombrada
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como generacion digital, con residencia en la provincia de Barcelona, ya que el

experimento que se realizara a posteriori se desarrollarda en esa zona.

Una vez realizado el filtrado del cuestionario, y descartando toda respuesta que
no cumpla con los anteriores requisitos, han resultado vélidas 675 respuestas.
Los datos han sido tratados con el programa de analisis estadistico SPSS,
aprendido durante el Grado, ya que los datos proporcionados por AIMC estaban

en este formato.

Se han realizado tablas de frecuencias con las cuestiones mas indicadas a

perfilar los habitos de consumo y su percepcion de (in)seguridad en la red.

2.2. Habitos y dependencias de consumo

Para empezar, se tratara una serie de cuestiones clave para ver la dependencia
tecnologica de esta generacion. En esta primera gréfica se pregunta: “; Hasta

qué punto le seria dificil tener que vivir sin internet?”.

HASTA QUE PUNTO LE SERIA DIFICIL TENER QUE VIVIR
SIN INTERNET

50 —

40

30 —

20

1 2 3 4 5 NS/NC
Nada dificil Muy dificil
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Nos encontramos que mas de la mitad, un 57,04% les seria muy dificil, y un
85,48% han respondido dificil o muy dificil. Es decir, mas de 8 de cada 10 de los

encuestados tienen una importante dependencia de internet en su dia a dia. Con
esta respuesta nos podemos hacer una idea de las pautas de consumo que

seguiremos analizando de aqui en adelante.

En la siguiente, hace referencia a la dependencia del uso del correo electronico,
ya vemos gque las cifras disminuyen, pero no son nada despreciables, un 36,15%
consideraria muy dificil vivir sin correo electrénico, y si valoramos los que lo

consideran muy dificil o dificil pasamos a un 69,78%.

HASTA QUE PUNTO LE SERIA DIFiCI!. TENER QUE VIVIR
SIN CORREO ELECTRONICO

1 2 3 4 5
Nada dificil Muy dificil

Es decir, practicamente 7 de cada 10 tendrian dificultades por su dependencia
en este tipo de comunicaciones. Nos encontramos que tan so6lo un 9,19% no
tendria nada de dificultad, o apenas tendrian dificultad para vivir sin correo

electrénico.

La siguiente pregunta hace referencia a las redes sociales, y siguiendo la estela

de las cuestiones anteriores, si seria dificil vivir sin ellas.
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HASTA QUE PUNTO LE SERIA DIFICIL TENER QUE VIVIR
SIN REDES SOCIALES

30 —

26,81%

22,52%

14,67%

10 —

1 2 3 4 5 NS/NC
Nada dificil Muy dificil

Esta cuestion realmente ha dado resultados muy segmentados. La valoracion de
3, siendo “1 nada dificil” y “5 muy dificil’, ha sido la que ha aglutinado mas
respuestas con un 26,81%. Si nos fijamos en una valoracion global podemos
decir que, en general, ha ganado la opcién de que seria dificil vivir sin redes
sociales. Con la suma de las valoraciones 4 y 5 nos encontramos con un
resultado de 42,96%, mientras que las valoraciones de 1y 2 agrupan un 30,23%.
En definitiva, a pesar de ser una pregunta bastante polarizada, la muestra indica

que mayormente tendrian dificultad en vivir sin redes sociales.

Seguimos con la dificultad ahora a vivir sin mensajeria instantanea. En este caso
se han obtenido unos resultados con una tendencia similar a la de vivir sin correo

electrénico. En esta pregunta se hace referencia a aplicaciones tales como
Whatsapp, Telegram, Facebook Messenger, Signal y demas aplicaciones con

las que podemos enviar mensajes y comunicarnos de forma instantanea.
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HASTA QUE PUNTO LE SERjA DIFICIL TENER QUE VIVIR
SIN MENSAJERIA INSTANTANEA

0,44%

1 2 3 4 5 NS/NC
Nada dificil Muy dificil

En este caso nos encontramos que un 37,93% les resultaria muy dificil, y si lo
agrupamos con los que les resultaria dificil (4), obtenemos un 70,67%. Tan solo
un 10,08% encontrarian poco o nada dificil vivir sin mensajeria instantdnea y, de
hecho, como en el caso del correo electrénico, 7 de cada 10 considerarian dificil

o muy dificil vivir sin poder usar este medio de comunicacion.

A continuacién, analizaremos los resultados referentes, ya no a aplicaciones o

medios, sino a la dificultad de vivir sin un teléfono mévil o una Tablet.
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HASTA QUE PUNTO LE ngiA DIFiQIL TENER QUE VIVIR
SIN TELEFONO MOVIL

50 —

40 —

1511%

10

0,15%

1 2 3 4 5 NS/NC
Nada dificil Muy dificil

En el caso del teléfono movil, se puede apreciar que un 47,85% veria muy dificil
vivir sin él, es decir, practicamente la mitad de la muestra. Si se agrupa este
porcentaje con los que lo verian dificil (4), llevamos hasta un 76,29%, una cifra
muy elevada. Por ello podriamos decir que 3 de cada 4 tienen una fuerte
dependencia del teléfono moévil en su dia a dia, y eso teniendo en cuenta que no
el total de esta generacion ha nacido con el teléfono movil en circulacién, una
gran parte de ella lo ha visto nacer y desarrollarse. El porcentaje de los que les

resultaria poco o nada dificil se queda en un 8,45%.

La siguiente tabla hace referencia a la Tablet, un producto que fue un boom unos

afos atras y del que se decia que sustituiria al ordenador.
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HASTA QUE PUNTO LE SERIA DIFICIL TENER QUE VIVIR
SIN TABLET

50 —

1 2 3 4 5
Nada dificil Muy dificil

Para un 40,27% no les seria nada dificil vivir sin Tablet. Si aglutinamos el
resultado con los que respondieron poco dificil nos quedamos con un 65,08%.
Si nos fijamos en el otro extremo, para un 5,05% de la muestra les seria muy
dificil vivir sin Tablet. Es decir, aunque un 63,26% de los encuestados dispongan
de Tablet (se podra visualizar en el siguiente grafico), no sienten una

dependencia de ella en comparacion con el smartphone.

A continuacién, veremos de qué tipo de aparatos digitales dispone la muestra,
aunque por supuesto tener un dispositivo no hace incompatible que se posea

algun otro.
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¢DE QUE APARATOS DISPONES?

100 —

80

60

40

20

Smartphone  Portatil Tablet Ordenador  Tvcon
de sobremesa internet

Un 92,44% dice tener un smartphone, a priori una cifra muy alta que mas
adelante rebatiremos si es correcta cuando la comparemos con el uso de
servicios de mensajeria instantanea. El siguiente producto que mas dispone la
muestra es de ordenador portatil con un 85,33%, en tercer puesto la Tablet con
un 63,26%, ordenador de sobremesa con un 60% Yy televisor con conexion a

internet un 47,11%. Con estos datos, podemos observar que se trata de una
generacidn que en su gran mayoria dispone de multiples dispositivos desde los

que conectarse a internet.

Veremos ahora la frecuencia de acceso a internet. En este caso nos

encontramos una cifra extremadamente alta y significativa.
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FRECUENCIA DE ACCESO A INTERNET

68,59%
70 —

60 —

50 —

40 —

2815%

20 —

22% 599 0,44%

Casi Todos o casi Varias veces NS/NC
constantemente todos los dias al mes

Varias veces Varias veces Con menor
al dia a la semana frecuencia

Un 68,59% afirma que esté conectado de forma casi constante y un 28,15% lo
hace varias veces al dia. En total un 96,74% se conecta varias veces al dia, la
gran mayoria de forma casi constante. Un dato que nos justifica su dependencia
y la respuesta anteriormente comentada sobre la dificultad de vivir sin internet.
A tener en cuenta que un 2,22% se conecta todos o casi todos los dias, mientras

que un 0,59% varias veces a la semana.

Cémo podremos ver en la siguiente gréafica, se trata de una generacion que

trabaja multidispositivo.
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A TRAVES DE QUE EQUIPOS ACCEDE A INTERNET

100 —

80

60

40

20

Ordenador fijo Ordenador Smartphone
o sobremesa portatil

A destacar que un 95,70% se conecta a través del mévil. Esta respuesta no

concuerda con las personas que decian poseer un smartphone (92,44%),
aunque existen modelos no smartphone que permitian conexién a internet con

grandes limitaciones (sistema WAP), pero se considera que es mas plausible
que ese porcentaje de diferencia de los encuestados, 3,26%, no comprendiera
el término smartphone. A destacar también el uso del ordenador portatil con un

84,44% seguido del ordenador de sobremesa con un 67,26%.

Entrando en los resultados de la pregunta, “;Qué software de mensajeria
usas?”, nos encontramos un claro y evidente vencedor a dia de hoy: Whatsapp,

con un 94,96% de resultados.
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SOFTWARE DE MENSAJERIA INSTANTANEA UTILIZADO

100 —

80 [

60 |—

@ 31,41%

20

Facebook Skype Telegram Whastapp

Como en la anterior cuestion, podemos argumentar el error de cierto porcentaje,
un 2,52% que dice no tener smartphone, pero si utilizar Whatsapp. Algo
ciertamente improbable, aunque factible a nivel técnico usando Whatsapp a
través de Tablet y no de movil, usando el movil para registrar la aplicacién que

posteriormente se instalaria en la Tablet.

Al ser el sistema de mensajeria mas usado, ya empezamos a ver ataques de

ingenieria social que se propagan a través de él, se adjunta ejemplo recibido:

Heineken regala 4 Barriles de
Cerveza de 5 Lt edicion limitada.
Gana 4 Barriles de Cervezade 5 ...
heineken.com

iCerveza gratis! "= ™

= http://heineken.com-regalo.top
Heineken esta regalando 4 Barriles de
Cerveza de 5 Lt. 10:31
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La siguiente aplicacibn con mas uso y a bastante distancia es Facebook

Messenger, el sistema de mensajeria de la conocida red social, usada por un
50,96% de la muestra. Cabe mencionar que la encuesta de la AIMC se realiz6
antes del escandalo de Cambridge Analytica, asi que puede haber alteraciones
en cuanto a su uso actualmente. Le siguen Skype con un 36,59% y Telegram

con un 31,41%.

2.3 Percepcion de seguridad en la red

La siguiente cuestion es relativa a ciberseguridad, en concreto si los usuarios
estan pendientes de las actualizaciones de seguridad de los sistemas operativos

y programas que utilizan.

¢SUELE INSTALAR PERIODICAMENTE LOS PARCHES DE
SEGURIDAD DEL S.O. Y DE LOS PRINCIPALES PROGRAMAS?

80 —
70 [ 67,11%
60 |—
50 |-
40 -
30
20 16,00%
9,78%
10 = 6,96%
0 I
Si No, pero otra No No lo sé NS/NC
persona se

encarga de ello

En este caso nos encontramos que un 67,11% responden que si lo hacen,
mientras que un 16% no. Nos queda un 9,78% que indican que lo hace otra

personay un 6,96% que no lo saben.
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Hoy en dia, la actualizacion de parches de seguridad es practicamente
automatizada, solo tenemos que darle la confirmacién cuando nos salta el aviso,

tanto en un entorno de escritorio como movil. Resulta sorprendente que una
generacion con un extensivo uso de las tecnologias y de dispositivos conectados

a internet, exista un perfil de usuarios que no realicen dichas actualizaciones o

que incluso lo desconozcan.

En la siguiente cuestion los encuestados responden si se han visto afectados por

un virus o un programa espia, donde un 74,22% respondié que no, mientras un
20,59% respondié que si se vio afectado y sin consecuencias, sélo quedando un

5,19% que si sufrieron un ataque y les cre6 problemas en su equipo.

¢SE HAVISTO AFECTADO POR VIRUS/PROGRAMA ESPIA
PROCEDENTE DE INTERLET EL ULTIMO ANO?

80 —

70 = 74,22%

60 |—
5 |
40 -

30 -

20,59%

20 |-

No Si, sin Siy me cred NS/NC
consecuencias problemas
con el equipo

Si valoramos todos los que han sufrido un ataque de la muestra de este afio son

un 25,78%, es decir, 1 de cada 4 se ha visto afectado por un virus o programa
espia. De este subgrupo, en 1 de cada 5 ademas les ha creado problemas en el
equipo. Posteriormente realizaremos un experimento y valoraremos los

resultados con estos datos.
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En el siguiente grafico podremos visualizar las redes sociales visitadas por

nuestra muestra en los ultimos 30 dias.

REDES SOCIALES QUE UTILIZA
(BASE: ACCESO RED SOCIAL ULTIMOS 30 DIAS)

100 —

82,35%

80

60

40

20

Facebook Twitter Instagram Linkedin

Encontramos un claro predominio de Facebook con un 82,35%. Como hemos

comentado anteriormente, seria interesante visualizar los efectos que ha
producido la crisis de privacidad sufrida a raiz de la filtracién masiva de datos de

Cambridge Analytica. No disponemos de capacidad para comprobarlo en estos

momentos, puesto que no hay ningun estudio en la zona que pueda utilizarse,
pero seré clave la encuesta de AIMC del siguiente afio para comprobar si ha

tenido efectos. Tras Facebook nos encontramos con Instagram con un uso del
63,78%, Twitter con un 53,87% y finalmente la red social laboral Linkedin con un

40,87%.

Seguiremos con el cliente web que utilizan habitualmente los sujetos de nuestra

muestra en el entorno de escritorio, si bien es cierto que el uso de uno de ellos

no lo hace incompatible con los demas.
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CLIENTE CORREO ELECTRONICO

QUE USA HABITUALMENTE
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En este caso nos encontramos una clara predileccion por el webmail de Gmail,
el sistema de correo electrénico de Google, con un 89,78% claramente influido
por el predominio de Android en el mercado mavil. Le sigue el cliente webmail
de Outlook (antiguo Hotmail) con un 48% y finalmente la aplicacién de escritorio

Outlook con un 25,04%.

En las siguientes cuestiones nos centraremos en la opinion que tienen los

usuarios sobre asuntos de privacidad de sus datos en la red, se respondera en
una escala del 1 al 5, dependiendo si estan muy en desacuerdo (1) o muy de
acuerdo (5) con una afirmacion. La primera en este aspecto es “Me preocupa el

uso que se puede hacer de los datos personales que proporciono en internet”.
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OPINION SOBRE ME PREOCUPA EL USO QUE SE PUEDE HACER DE
LOS DATOS PERSONALES QUE PROPORCIONO EN INTERNET

5
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0 ]
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Muy en Ni de acuerdo Muy de
desacuerdo 2 nidesacuerdo 4 acuerdo
En desacuerdo De acuerdo

Un 47,26% estaba muy de acuerdo y un 28,74% estaba de acuerdo. En este
sentido, los que se muestran preocupados, valores 4 y 5, son un 76% mientras
que los que estan muy en desacuerdo son un 2,81% y en desacuerdo un 5,04%.
A modo de resumen, 3 de 4 esta preocupado por los datos que proporcionan en

internet.

En el siguiente grafico veremos los relativos a “Me preocupa la privacidad en las

redes sociales”.
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OPINION SOBRE LA PREOCUPACION POR LA PRIVACIDAD
EN LAS REDES SOCIALES
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Muy parecido a la afirmacién anterior, nos encontramos con un 41,78% muy de
acuerdo y un 28,59% de acuerdo. En total un 70,37% le preocupa la privacidad
en las redes sociales, frente a un 2,67% que se han mostrado muy en
desacuerdo y un 7,41% en desacuerdo, en total un 10,08% que no estan de

acuerdo con dicha afirmacion.

Continuaremos con la afirmacion: “Me preocupa que las empresas controlen lo

gue hago en internet”.
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OPINION SOBRE ME PREOCUPA QUE LAS EMPRESAS
CONTROLEN LO QUE HAGO EN INTERNET
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En este caso vemos como un 43,26% declara estar muy de acuerdo con la
afirmacion. Conjuntamente se esta de acuerdo un 27,85%, muy en desacuerdo

tenemos un 2,37% y en desacuerdo un 6,81%. Si agrupamos lo resultados
podemos ver que los que estan en acuerdo con dicha afirmacion (en mayor o

menor medida) son un 71,11% mientras lo que se muestran mayoritariamente

en desacuerdo representan un 9,18%.

Seguiremos con una afirmacion que hace referencia a las cookies y trackers que
almacenan nuestras pautas, busquedas e incluso correos electrénicos para
ofrecer publicidad personalizada a nuestros intereses. La afirmacion es en clave
negativa: “No me importa que las empresas sigan mi comportamiento online para

ofrecerme publicidad acorde a mis intereses”.
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OPINION SOBRE NO ME IMPORTA QUE LAS EMPRESAS SIGAN M| COMPORTAMIENTO
ONLINE PARA OFRECERME PUBLICIDAD ACORDE A MIS INTERESES
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Un 30,67% se mostr6 muy en desacuerdo y un 27,11% se mostré en
desacuerdo. De acuerdo vemos un 12,59% y muy de acuerdo un 3,70%. Los

gue sintieron indiferencia a esta afirmacion alcanzan un 25,63%.

La siguiente afirmacion también es negativa: “No me importa dar mis datos
personales en internet o que controlen mi comportamiento online si obtengo algo
gratuitamente”.
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OPINION SOBRE NO ME IMPORTA DAR MIS DATOS PERSONALES EN INTERNET O QUE
CONTROLEN MI COMPORTAMIENTO ONLINE SI OBTENGO ALGO GRATUITAMENTE
35
30
25
20

15

10

0,15%

1 3 5 NS/NC
Muy en Ni de acuerdo Muy de
desacuerdo 2 nidesacuerdo g4 acuerdo

En desacuerdo De acuerdo

Un 33,93% se muestra muy en desacuerdo y en desacuerdo un 25,19%, en la
misma linea que la anterior. En el extremo opuesto, un 3,26% esta muy de

acuerdo y un 12,59% de acuerdo. Los indiferentes representan un 24,89%.

La siguiente afirmacion hace referencia a la vigilancia de lo que hacen los
menores usando el mévil: “Los padres deben vigilar lo que los menores hacen

con el movil”.
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OPINION SOBRE LOS PADRES DEBEN VIGILAR LO QUE
LOS MENORES HACEN CON EL MOVIL
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En ella, un 50,37% se muestra de muy de acuerdo y un 26,37% de acuerdo. Es
decir, un 76,74% estaria de acuerdo con los sistemas de control parental en los
dispositivos de los menores, mientras que un 1,48% se mostraria muy en
desacuerdo y un 4,89% en desacuerdo. En conclusion, un 6,37% desaprobarian

la vigilancia.

2.4. Conclusiones

Podemos concluir que es posible definir un perfil estandar de la generacion digital

en la provincia de Barcelona. Este tiene una alta dependencia de internet,
servicios de correo y mensajeria instantanea. Ademas, esta conectado de forma
permanente a internet, dispone de smartphone y ordenador portétil y utiliza como
correo el servicio de Gmail a través de webmail. La red social que mas utiliza es
Facebook junto con Instagram y no siente que sea dependiente de ellas. Le
preocupa la privacidad de sus datos, asi como el uso que se hace de ellos y cree

en la monitorizacion del uso del moévil por parte de los padres de un menor.
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3. Entrevista al Sargent Roger Martinez

Para hacernos una idea de la situacion actual hemos querido contar con un

experto que trabaje en su dia a dia con delitos informaticos. Hemos podido
contar con Roger Martinez, Sargent de Mossos d’Esquadra y jefe de la unidad

de Ciberseguridad, cargo que ocupa desde Julio de 2014. Es graduado en
Gestidon y Derecho de la seguridad por la Universidad Autbnoma de Barcelona y

ademas es Certified Information Security Manager por CISM — ISACA, Deloitte

Certified Ethical Hacking Associate, asi como Director de Seguridad.

A peticidn del entrevistado no se adjuntard la transcripcion de la entrevista. Se
desarrollaran las respuestas y valoraciones que ha dado a las preguntas

realizadas. A tener en cuenta que la entrevista ha sido realizada en catalan vy,
por lo tanto, sus expresiones han sido traducidas, procurando que sea de la

forma més fidedigna posible.

1. ¢Como esté la situacion delictiva en el ambito de la Ciberseguridad en
Catalufia? Refiriéndome desde el punto de vista de las personas y no de
las organizaciones.

2. ¢Cuales son las practicas delictivas mas habituales?

3. Explica qué grado de vulnerabilidad crees que tiene nuestra sociedad en

este ambito.

4. ¢En este sentido, crees que la cifra negra en estos delitos es muy
elevada?

5. ¢Cual crees que es el nivel de conocimientos en materia de
Ciberseguridad de la sociedad? ¢ Y en concreto, de la generaciéon
digital?

6. ¢Crees que los agentes de Mossos d’Esquadra estan preparados y
tienen conocimientos suficientes en esta materia?

7. ¢Qué crees que falla en la sociedad para que haya esta disrupcion entre
avance de las tecnologias de la informacion y los conocimientos de la

gente?
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8. ¢Crees que la administracion da suficiente informacion de los riesgos de
internet?

Roger Martinez empieza indicandonos que la situacion de Catalunya no
es distinta de la que nos encontramos en Europa, tenemos las mismas
tendencias delictivas en el ambito de la ciberseguridad. Al final, por mucha

sofisticacion técnica que tenga el malware, habitualmente acaba entrando
a través de un phishing y si “esta persona no tiene la sensibilizacién
adecuada, o no es capaz de identificar una cabecera extrafia, abre el PDF
y inicia la parte técnica del ataque |[...] el phishing continla y continuara

siendo el ataque por excelencia, ya sea por spam muy generalizado o un

ataque dirigido”.

El Sargent prosigue narrandonos lo que a su parecer es el estado de la

sociedad actualmente en materia de ciberseguridad “aln esta en la
infancia, desde pequefios nuestro entorno nos ha inculcado que cosas

nos pueden generar riesgo fisico: no pases por ese callejon de noche [...]

actualmente en el entorno digital tenemos una falsa sensacion de

seguridad, nuestra realidad fisica es que estamos en el sofa de casa,

comodo Yy la percepcion de seguridad es alta. TU no eres consciente que
es pagina web esta ejecutando un control Active X o tiene un Javascript

incrustado que puede hacer peligrar tus datos, tu economia, tu reputacion
digital, etc. Todo eso no se percibe de una forma tan clara como se

percibe en la realidad.”

Segun el Sargent Martinez, tan sélo comparando las estadisticas de
grandes fabricantes del sector de la ciberseguridad con estadisticas
policiales o judiciales en cuanto a denuncias o condenas, vemos que hay
una discrepancia muy grande. Continta afiadiendo “Es muy dificil que una
persona en el entorno fisico sufra una agresién y no lo denuncie, una
persona cuando sufre un robo denuncia, en el ambito digital, aun hay
muchisimos casos que la agresion o acoso no son denunciados. Aln no

se percibe como una cosa real. La gente aun hace diferencia entre lo que
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esreal y lo digital. Las dos cosas son extremadamente reales, lo que pasa
es que una cosa ocurre en el plano fisico de nuestro entorno y lo otro en

un plano virtual que esta en la red. Pero las dos son igual de reales y el
impacto que tiene sobre las personas u organizaciones es muy real.”

Referente a la cifra negra, el Sargent nos dice que el problema reside en
que los denunciantes no saben como ni cuando se ha producido el delito

“He sido yo, que sin saberlo tenia una pantalla superpuesta y tengo un
virus, no lo tengo ¢es el teléfono lo que esta infectado? Al final esa
persona denuncia un movimiento no autorizado, basicamente para que el

banco le devuelva el dinero”.

Referente a como combatir el cibercrimen y reducir cifras nos cuenta que
no ‘los recursos disponibles a nivel social y de la administracion no
permiten que cada uno de estos casos sea investigado con un analisis

forense de su dispositivo para determinar si saber si la persona ha caido

en un phishing, que no era ni técnicamente sofisticado o si estaba
infectado con un malware especifico para su tipo de banco, entonces

claro, /la cifra oculta es altisima”.

Cuando hablamos del nivel que pueda tener la generacién digital,

comenta que en este sentido es pesimista, que es una generacion que ha

tenido desde bien pequefios dispositivos a su alcance y que los controlan
de forma agil y “eso es percibido por sus padres como una habilidad o

capacidad del nifio [...] no confundamos la capacidad de interactuar con

el dispositivo, que al final son dispositivos pensados para ser usables, con
el saber y conocer lo que estan haciendo”. Prosigue contando que esta
generacion esta integrada en multitud de redes sociales, estan
conectados continuamente a internet con diversos dispositivos, pero que,
si les preguntas acerca de mecanismos basicos de seguridad, el

desconocimiento es alto, eso si, quizas no tanto cémo sus padres.
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Referente a la formacién de Mossos en este ambito, nos explica que se
estan haciendo esfuerzos para capacitarlos y formarlos, para que al poder
coger una denuncia esta tenga una redaccion correcta a nivel legal. Se
publican manuales, se realizan cursos de formacion y actualizacion y en
las nuevas promociones el curso basico integrara estos conocimientos. Y
afiade “Al final hay una realidad, y es que la edad de los Mossos es la que
es, no es precisamente de 20 afios. [...] Y al final la policia es un reflejo
de la sociedad, evidentemente tienes unos conocimientos legales, sobre
el crimen y cdmo combatirlo, pero hay carencias”. Y afiade, ‘para eso
estamos las unidades especializadas”. A pesar de eso, Martinez cree que

se est4 trabajando mucho para revertirlo, y en la buena direccion.

Acerca de la disrupcion entre avances tecnoldgicos y conocimientos de la
sociedad, Martinez opina que es debido a intereses tecnologicos y
empresariales y que los usuarios no piden medidas de seguridad, sino
items que tienen que ver con la experiencia de usuario. Ya sea porque
dan por hecho la seguridad o no percibe la inseguridad. Afiade que los
fabricantes incorporan medidas de seguridad por dos razones: por una
normativa que les obliga o por una fuerte demanda social. En este sentido
cree que el legislador es el que tiene fuerza para presionar a los
fabricantes y comenta “TU puedes tener un juguete para un nifio, que

necesariamente tiene que pasar una serie de controles antes de poder

estar a la venta [...] Este mismo dispositivo puede tener una webcam que

interactda con el nifio y que se conecta por wifi. Respecto a esta conexion,

no hay ninguna normativa, ningun estandar ni ningtn control’.

Respecto a la informacion que dan las administraciones sobre

ciberseguridad, Martinez cree que hay buenas campafias y organismos
como INCIBE que lo hacen de forma excelente, pero el ambito de difusion

es donde acaban fallando, el mensaje no llega a todos los usuarios. Para

finalizar afiade que Mossos d’Esquadra empiezan a interactuar y ofrecer
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programas para concienciar a los menores de los riesgos cibernéticos.
Aun asi cree que es un mensaje muy disefiado a quién hay detras en la
red y que habria que tecnificarlo, es decir, no solo centrarnos en el
ciberacoso, sextorsion y demas, sino que debemos empezar a hablar de

malware.

4. Experimento de phishing

4.1 Elaboracion y desarrollo del experimento

Para poner a prueba los conocimientos de ciberseguridad de forma practica se

decidio elaborar un phishing, es decir, una suplantacién de identidad de una

pagina web para poder robar las credenciales de acceso de los usuarios.

Basandonos en datos anteriormente mencionados en el analisis de la generacion

digital en el ambito de Barcelona, éste nos indicaba que el 89,76% de los
usuarios usaban habitualmente una cuenta de correo de Gmail. Creemos gque se
debe principalmente por el predominio del sistema operativo mévil de Google,
Android, en Espafia. Segun Kantar Media, en el primer trimestre de 2018, el
Sistema Operativo Android tiene una cuota de mercado del 86,1% en Espafia.
Tener un terminal con dicho S.O. implica el uso de una cuenta de Google, y
dicha cuenta esta asociada a multitud de servicios de la compafiia, a destacar

Gmail, el servicio de correo de la compafiia.
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Con un predominio de mercado tan claro, se decidi6 realizar el phishing
basandonos en una suplantacion de la pagina de acceso de Google. Es usual
que algunos servicios 0 aplicaciones web hagan que no sea necesario

registrarnos, sino que podemos acceder a través de cuentas de Google o
Facebook. Asi pues, nos basamos en esta situacion para realizar la suplantacién

de la pagina.

Lo primero que se necesitdé fue un dominio dénde hospedar la péagina de
phishing, para realizar el experimento de una forma mas verosimil a la realidad
se registr0 con una identidad inexistente y sin realizar ningin pago. Se
aprovecho la llegada de unos servicios de hosting a Espafia que ofrecia sus

servicios de forma gratuita durante un afo. En el registro se utilizé una direccion
de correo electrénico creada para la ocasion y no vinculada con el investigador.
Se generd un numero de DNI, asi como un nombre para registrarnos en ese

dominio. Curiosamente no fue necesario ningin documento de identidad, como
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si hacen otros servicios de hosting. El dominio que se registr6 fue:

www.investigacionub.es.

Lo siguiente fue crear un gancho para que la gente accediera a poner sus
credenciales. Los phishing mas habituales suelen utilizar medidas que requieren

0 incitan a la urgencia.

A continuacion, se muestran ejemplos de phishing reales recibidos en la cuenta

personal del investigador:

Phishing de correos: provenia como remitente de “servicio@correos.es”, y el
hipervinculo del correo de “acceso@correos.es” en realidad dirigia a

“correos.es@sfr.fr”.

Buenos dias,

Tienes un paquete en la oficina de correos.
Tiene un periodo de 72 horas para recuperar su paquete de lo contrario, se lo devolvera al remitente.
Confirme el envio a su hogar siguiendo los pasos a continuacion:

1. Para recibir su codigo por SM$, envie CODE a 997100
2. Recibe el codigo de acceso
3. Envie el codigo de acceso a la siguiente direccidn de correo electrénico: acceso@correos.es

Hasta muy pronto,
©Sociedad Estatal Correos y Telegrafos, S A.

En este primero, podemos observar que muy posiblemente el espafiol no es el

idioma nativo del atacante, podemos deducirlo por estos indicios:

e Utiliza el tratamiento de tu y de usted en distintas frases.

e Utiliza “tiene” cuando lo correcto seria “dispone”.

e No esta correctamente puntuado, en la segunda frase la coma aparece
situada al final de “lo contrario”, cuando deberia situarse al final de “su
paquete”.

e La expresién “se lo devolvera al remitente” es incorrecta, lo deberia ser

“se le devolvera al remitente”.
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http://www.investigacionub.es/

Se trata de un phishing que consigue obtener beneficios a través de mensajes
premium. La ventaja de este es que al ser pequefios importes poca gente

presentara una reclamacion o denuncia.

Phishing de paypal: este otro correo provenia de paul@nuskope.com.au y

aparecia como “PayPal(UK) Trust & Safety Team”.

Hi there,

We've received a notification that your PayPal account at is participating in Brute-force activities. Please note that we may be required to take further action to prevent additional attacks, up to and
including suspension of your account. Should we take this step, we'll send an additional email notifying you.

You can review and update the most recent report(s) we received at https.//www paypal co uk/abusehq.net/share/icz 1fkqgdBn7 2dDOIlLrfKwDcy4AuptPmUsAgvWMI78U

Additionally, you can review the abuse history of this incident at https://www paypal.co.uk/abusehqet/share/3fprEekz-qIxTSEtl Od3xg .

To resolve this matter, you'll need to review the account to determine the cause of the traffic. The system and application error and access logs may include additional details that could provide
more insight on this. Additionally, reviewing your active processes could point to the responsible PID

Regards,

Trust & Safety,
PayPal Support

ref._00Do0ljOV._5001NZIU2j ref

Los dos enlaces conducian a

http://orders.southeasternfood.com/emptyordersuk/index.html. En dicho enlace

se nos conducia a un phishing para robar las credenciales de Paypal.

Phishing de Endesa: éste simulaba tratarse de la compafia Endesa, provenia

de este remitente “6573811@movil.endesaclientes.com”.
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Si

iBienvenido a Mi Endesal!

Estimado cliente, skunkred@hotmail.com
Notamos que pagaste la factura al mismo tiempo dos veces.
Importe : 37 Euro

Referencia : ENDESA-1912005W

Para confirmar su reembolso

Haga clic en el siguiente enlace : Haga clic aqui

Recuerda que desde Mi Endesa, puedes realizar todas tus gestiones online cémodamente.

Este correo electronico enviado a

Gracias por confiar en nosotros.
Equipo de Atencion al Cliente.

www.endesaclientes.com

haciamos clic en el enlace nos llevaba

al siguiente enlace:

http://b.scheeg.com/nombreremitente@dominio.com  dbénde veiamos el
siguiente formulario para capturar datos bancarios.
C“C‘C‘GC‘ Hogares  Empresas Atencion al Cliente  Espafiol  -As aQ

esaMi perfil

s [EUESUIN Miscontrates  Consultas  MiConsume porhoras  Mis documentos

Forma de REEMBOLSO electronico

Referencia: ENDESA-ABOOSW

REEMBOLSO Online

Recarga corte 37 €

total a REEMBOLSQ

Datos de usuario
1-Ingrese sus datos
Telefono* © atendemos
(O Chat

Nombre completo®

Niimero de Tarjeta*

Caducidad” (Mes/afia)

Cod. Seguridad

En este trabajo de investigacion no se ha optado por esta via, puesto que es mas

agresiva y suelen implicar datos bancarios. En su lugar, se ha elegido la
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realizaciéon de una encuesta de investigacion y la realizacién de un sorteo entre

los participantes de la misma. Al finalizar la encuesta el usuario era redirigido al

dominio www.investigacionub.es donde aparecia lo siguiente:

< C @ Nosegur | www.investigacionub.es & @ DEI o™

Google

Te damos la bienvenida

No soy un robot

Como podemos observar, pretende engafiar al usuario para que introduzca sus

credenciales, aunque para mucha gente puede parecer un phishing evidente por

varios factores:

e Ladireccion URL, no es la propia de Google.
e El propio navegador ya lo marca como no segura.
e Actualmente Google pide el usuario y la contrasefia en dos pasos.

¢ No usa la opcién de recaptcha en los de accesos de credenciales.

En el anexo 1 se puede consultar el codigo del indice y el del formulario del sitio

web.

A tener en cuenta que debemos introducir el correo electronico de forma
correcta, no funcionaria con sélo el nombre de usuario como si ocurre en Google.

Es necesario que se introduzca de esta forma:
e Nombre de_usuario@dominio.es

La razon de hacerlo de esta manera ha sido para evitar ataques automatizados

de inyeccion SQL a través de la casilla del correo electronico.
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En cuanto a la casilla de la contrasefia, en un primer momento se barajo la

posibilidad de capturarlas, tal y como se haria en la realidad, aunque no se quiso
asumir el riesgo para no comprometer las credenciales en caso de que cayeran

a manos de un atacante, ni como para cometer una ilegalidad. Por ello que se
decidio evaluar la contrasefia sin capturarla, usando un sistema que tan sélo
anota en la base de datos si la contrasefia se compone de letras, letras y

nameros o si lleva algiin simbolo.

La encuesta tiene cuestiones demogréficas, referentes al uso de internet, asi
como de autoevaluacion y percepcion de seguridad en la red. Se trata de una
encuesta muy breve, de diez preguntas y con un tiempo de realizacion medio de

un minuto y cincuenta segundos.

De todas las visitas que ha recibido la encuesta se han finalizado un 54.8% de

las entradas.

La encuesta ha sido realizada en la plataforma Typeform, puesto que permitia
redireccionar a los usuarios al finalizar la misma y por cuestiones practicas, ya
que tiene una interface amigable y que se adapta automaticamente al navegador
del equipo o dispositivo. Se adjuntan las preguntas de las encuestas, asi como

los resultados obtenidos.

Preguntas y respuestas del cuestionario:

1. ¢Cuanto rato dedicas al dia a conectarte a internet?
1 Mas de cuatro horas al dia 42 | 49%
2 Entre dos y cuatro horas al dia 28/33%

3 Entre unay dos horas al dia 10/12%

4 Menos de una hora al dia 5/6%

2. ¢Qué redes sociales utilizas? (Posibilidad de contestar multiples

respuestas)
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1 Instagram

2 Facebook
3 Twitter

4 Linkedin

5 Otras

6  Pinterest
7 Flickr

3. Indica tu grado de conocimientos informaticos.

57 167%

54 1 64%

42/ 49%

39/46%

24/ 28%

10/12%

2/2%

Media: 6.52

9 10

Practicamente nulo

4. ¢Te sientes vigilado en internet?

Grandes conocimientos

1917122%

18/21%

15/18%

11/13%

718%

6/7%

5/6%

212%

1/1%

1/1%
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Media: 3.48

0 1 2 3 4 5
Nada vigilado Muy vigilado
7 33/39%
3 18/21%
5 17 120%
2 11/13%
0 3/4%
1 3/4%

5. ¢Crees que se informa suficiente de los riesgos de internet y del uso de

tecnologias de la informacion?

Media: 3.00
0 1 2 3 4 5 6 7 8 9 10
No se informa nada Se informa mucho de ello
2 17120%
0 13/15%
1 12/14%
3 11/13%
4 9/11%
5 9/ 1%
6 6/7%
7 5/6%
8 3/4%
6. ¢Has sido victima de algun ataque informético?
1 No 52/61%
2 Si 33/39%

7. Indicanos en qué grado consideras que eres susceptible a sufrir un

ciberataque.
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Media: 5.89

10

Muy poco probable

8. ¢Qué grado de confianza te da el comercio electrénico?

Muy probable

19/22%

16/19%

13/15%

9/ 1%

7/8%

6/7%

5/6%

3/4%

3/4%

3/4%

1/1%

Media: 5.80

10

Muy bajo

Muy alto

24/ 28%
17 120%
10/12%
10/12%
8/9%
718%
3/4%
2/2%
2/2%
1/1%

1/1%
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9. Indica tu provincia de residencia.

1 Barcelona 76/ 89%
2 Girona 4/5%
3 Lleida 212%
4 Ninguna de las anteriores 2/2%
5 Tarragona 1/1%
6  Barcelona Girona LLeida Tarragona Ninguna de las anteriores 0/0%

10.Indica tu afio de nacimiento.
La media de edad de los participantes se sita en 32,72 afos.

Y el afio mas respondido, la moda, ha sido el 1996 (22 afios) con 12 veces.

Para hacer difusion del experimento se ha realizado un cartel con un cddigo QR
para facilitar el acceso desde dispositivo movil. El cartel puede consultarse en el

anexo 2. Se decidi® colocado un total de 50 carteles entre distintas

localizaciones:

e Institut de Seguretat Publica de Catalunya.
e Facultat de Dret de Universitat de Barcelona.
e Facultat de Farmacia i Ciéncies de I'Alimentacié de Universitat de
Barcelona.
¢ Facultat de Biologia de Universitat de Barcelona.
e Bibliotecas publicas de Barcelona:
o Ignasi Iglesias-Can Fabra.

o El Clot — Josep Benet.

o Jaume Fuster.
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Cartel colocado en el parquin de bicicletas de la Facultad de Farmacia (izquierda)

y cartel colocado enfrente la entrada de la Facultad de Derecho de Avinguda

Diagonal (derecha).

Aungue como se puede ver en la fotografia derecha el cartel queda deformado

por la farola, siempre se han realizado comprobaciones acerca de si los cédigos

QR resultaban leibles.

4.2 Resultados

Realmente, y tras trabajar con los datos de la AIMC, éstos dificilmente nos
revelan algun otro dato destacable mas, ya que disponemos de una muestra

mucho menor. Es por eso que las cuestiones sobre el perfil demogréfico y la
percepcion de seguridad en la red de los participantes en el experimente seran

analizados, pero no tan valoradas como las del AIMC.

Para hacer un seguimiento de los accesos, tanto de la encuesta de Typeform

como de la pagina de phishing, se ha optado por usar enlaces acortados, de esta

manera hemos tenido informacién de cuantos accesos ha recibido cada una de
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las paginas, aunque también se ha hecho para facilitar a los sujetos el acceso

tanto a la encuesta como al phishing. Los enlaces acortados son los siguientes:

e http://bit.ly/encuestaUB
o Este enlace redirigia a la encuesta de Typeform:
https://investigacionub.typeform.com/to/pax71J
e http://bit.ly/googleUB
o Este enlace redirigia a la pagina donde se encontraba el phishing:

http://www.investigacionub.es/

En total ha habido 164 clics (155 visitas Unicas) a los enlaces acortados de la

encuesta, 78 a los de la pagina del phishing. La encuesta ha sido completada
por un 54,8% de los participantes y el tiempo medio de respuesta ha sido de 1
minuto 52 segundos. La encuesta fue completada desde entorno de escritorio

por 14 personas (16,47%) y 71 desde dispositivo movil (83,53%).

Durante el trascurso del experimento, la web de phishing sufri6 un ataque de
inyeccion SQL. En total este ataque supuso 2631 entradas en la base de datos
qgue han requerido ser limpiadas a la hora de presentar los datos. Dicho ataque
intentaba hacerse con el acceso a la base de datos por si podia obtener los datos
almacenados del phishing, pero nuestro cddigo no contenia defectos que lo
hicieran vulnerable ante esos ataques. Aun asi, para evitar que se continuara
con el ataque, se afadi6 un sistema de captcha para evitar ataques
automatizados (como era el caso), optando por la solucién de Google Recaptcha

V.2.

A destacar que el experimento ha sido notificado a Fuerzas y Cuerpos de
Seguridad para poder evitar malentendidos, asi como implicaciones legales.
Concretamente, se ha comunicado a Mossos d’Esquadra en su departamento
de Ciberseguridad y en la UCDI (Unitat Central de Delictes Informatics) y a

Guardia Civil en su departamento de GDT (Grupo de Delitos Telematicos). De
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Guardia Civil no se ha recibido respuesta, mientras que Mossos ha verificado

incluso el cédigo empleado.

A pesar de tratarse de un phishing realizado sin herramientas especificas y con

un disefio no adaptado a distintos dispositivos, de 85 participantes que han

finalizado en la encuesta, 78 han acabado llegando hasta el phishing (la web que
suplantaba el acceso de Google) y de estos 31 han introducido su correo

electrénico y contrasefia. Es decir, un 39,74% de los que llegaron hasta el
phishing han introducido sus credenciales, una cifra mucho mas elevada de lo

esperado.

No tenemos forma de determinar si la contrasefia introducida es verdadera o no,

pero se adjuntan los tipos de contrasefias utilizadas.

Las contrasefias se contabilizaban segun si sélo tenian letras, contenian letras
y numeros o letras y letras algun caracter especial. A continuacién, se

especifican los tipos y nUmero de contrasefias analizadas.

e Solo letras — 4 (12,90%)
e Letras y numeros — 20 (64,52%)

e Letrasy algun caracter especial — 7 (22,58%)
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TIPOS DE CONTRASENAS INTRODUCIDAS

BO
0 = 64,52%
60 |
50 |
40
30

20 |—
12,90%

10 |-

Letras Letras y caracteres Letras y

especiales numeros
Por motivos de privacidad obvios, no se incluira la base de datos capturada. Una
vez sea presentado este trabajo de final de grado, se realizara el sorteo durante
la presentacion y, ademas, se notificara a todos los participantes que han sido

victimas de un phishing indicando las precauciones que deben tomar. Se les

enviard el siguiente texto:

La investigacion sobre ciberseguridad que se ha realizado cémo TFG para la UB

ha concluido,

Muchas gracias por haber participado en este experimento. Debes saber que
tras la encuesta que realizaste, fuiste dirigido a una pagina web gque suplantaba
ser un acceso de Google. Se trataba de un phishing para ver si los usuarios
sabian detectar esta clase de ataques. Este proyecto ha sido notificado al
departamento de ciberseguridad de Mossos de Esquadra, asi como al Grupo de

Delitos Informaticos de la Guardia Civil.

Queremos destacar que en ningiin momento se ha guardado tu contrasefia, tan
sélo tu correo electrénico para poder contactar contigo en caso de ser ganador

y para notificarte los riesgos de introducir tus credenciales de acceso.
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No podemos saber si la contrasefia que introdujiste era la real o no, en todo

caso, cuando te pidan las credenciales de acceso:

e Verifica que la direccion de la web concuerde con quién te lo pida.

e Plantearnos ¢ Para qué quieren nuestros datos, es necesario darle acceso
a nuestra cuenta?
e Piensa que nunca tu proveedor de servicios te pedira la contrasefia con

la que accedes.
e Y, ademas, si no lo tienes activado, usa un doble factor de verificacion

para acceder a tu cuenta.

De nuevo muchas gracias por tu participacion.
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5. Conclusiones

En el momento de elegir la tematica de este Trabajo de Final de Grado nos

encontramos con la duda de si trabajar con un tema que tuviera una amplia

bibliografia, 0 empezar a indagar en un tema no investigado. Finalmente se
decidio por la segunda opcion, a pesar de que la limitacion de tiempo y recursos
podia influir en los resultados. La realidad ha sido que, a pesar de no poder hacer
un estudio muy amplio, en el sentido de poder distribuir el experimento de una

forma mas masiva, estamos satisfechos con los resultados.

Si nos fijamos en el estudio mas parecido, trabajada en el ambito fisico, nos
topamos con el estudio de Matthew Tischer, muy parecido al kit de
concienciacion que ofrece Incibe. En este trabajo se ha querido llegar méas alla 'y
desarrollarlo en un ambito digital en el que trabajarian los ciberdelincuentes,

aunque para su difusién ha sido necesario trabajar a nivel de calle.

Tal y como hemos podido analizar en la encuesta de AIMC, nos encontramos
que los nativos digitales tienen una alta dependencia de internet y de sus

servicios, como pueden ser el correo electronico o los servicios de mensajeria
instantanea. Este perfil se encuentra preocupado por su situacién de privacidad
y seguridad en la red, pero, aun asi, no realiza acciones para corregirlo ya que
no sabe qué debe hacer. Como hemos podido ver en el experimento realizado,
a pesar de ser técnicamente sencillo de realizar, podriamos haber capturado las
credenciales del 39,74% de los participantes. Al final, cdmo explicé el Sargent
Roger Martinez en su entrevista, “todo se trata de escalabilidad”, una vez se ha
creado este phishing, solo es cuestion de hacer difusién del mismo para obtener
mas resultados. La clave la tenemos en los phishing que recibimos y que hemos
puesto de ejemplos, siguen difundiéndose porque funcionan y dan los resultados

esperados a los delincuentes.

Es evidente que nuestra administracion, al ser un reflejo de la sociedad, no esta

preparada para asumir estos ataques, tanto por sus integrantes, cOmo por la
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capacidad de la misma. Como hemos visto, es posible el problema resida en que
en nuestros dispositivos y nuestro entorno no percibimos o palpamos la

inseguridad.

A efectos de este trabajo de investigacion, nos alegra poder verificar las hipotesis
establecidas al inicio. Realmente las tres metodologias utilizadas nos han
conducido en una misma direccion. Lo mas relevante ha sido el experimento de
phishing, que nos ha permitido probar de una forma tangible las carencias de

conocimientos de ciberseguridad en los nativos digitales. En contraposicion, que
los conocimientos de dicha generacion tengan este déficit es un motivo evidente

de preocupacion y un toque de alerta, y no sélo para los propios usuarios, sino

también para la administracion y cualquier organizacion. Las organizaciones
deben empezar a ser autoconscientes de los riesgos que empleados con déficits

formativos pueden suponer para ellas. Como dijo Alvarez-Pallete (2015) "los

datos se han convertido en el petréleo del siglo XXI". Esta frase cobrara mayor
sentido cuando empecemos a saber procesar toda la informacion que se esta

recolectando con el Big data y si ademas no tenemos control sobre los mismos,
tenemos el riesgo de perecer. Segun la compafia Kaspersky Lab, el 60% de las
pequenas y medianas empresas que sufren un ciberataque, desaparecen en los
6 meses siguientes. Estas compafias son el 43% de los blancos de ataques y

las mas vulnerables, pues no suelen invertir en proteccion digital ni en formacion.

Después de comentar todas estas conclusiones, es probable que todo el entorno
de malware y phishing que nos encontramos en los entornos de escritorio

empiece a migrar al entorno mévil. A pesar de ello el mévil sigue siendo el
dispositivo preferido para conectarse, aunque el ordenador se niega a morir. Si
bien es cierto que el ritmo de ventas desciende, entre los nativos digitales de

nuestra muestra siguen usandolo un 85,33% de ellos.

La solucion al déficit de conocimiento parece evidente: formacion. El Sargent
Roger Martinez nos ha indicado como debe ser, tecnificandola. La formacion no

debe ser Unicamente conocer qué males pueden ocurrirnos, si no como, en la
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realidad, debemos poder distinguir qué entornos son potencialmente peligrosos
y cuales seguros. El usuario medio deberia ser capaz de identificarlos y, tal y
como hemos demostrado en el experimento, esto no es asi. Nos parece muy
peligroso que casi 4 de cada 10 usuarios pueda sucumbir ante un ataque
técnicamente simple, ya no sélo de cara al usuario doméstico, también por las
grandes organizaciones en las que se encuentran integradas dichas personas.
Hay que tener en cuenta que, como dice Roger Martinez, la gran mayoria de
ataques empiezan con ingenieria social. Y como hemos mencionado en la cita
inicial de este trabajo de Kevin Mitnick: el eslabon mas débil de la cadena de

seguridad cibernética somos las personas.
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7. Anexos

1. Codigo fuente index 1

<!DOCTYPE html>
<html>

<head>
<?php
foreach ($_POST as $key => $value) ({

echo '<p><strong>' . $key.':</strong> '.$value.'</p>';
}

oS

<style>

body {
background-color: #£f7£7f7;
}

input[type=email], select {
width: 100%;
padding: 5px 5px;
margin: 20px 5px;
display: inline-block;
border-bottom: 1lpx solid f#ccc;
border-top: Opx solid fccc;
border-left: Opx solid #ccc;
border-right: Opx solid #ccc;
border-radius: Opx;
box-sizing: border-box;
height: 35px;

input [type=password], select {
width: 100%;
padding: 5px 5px;
margin: 20px 5px;
display: inline-block;
border-bottom: 1lpx solid #ccc;
border-top: Opx solid f#ccc;
border-left: Opx solid #ccc;
border-right: Opx solid f#ccc;
border-radius: Opx;
box-sizing: border-box;
height: 35px;

input [type=submit] {
width: 130px;
background-color: #4285f4;
color: white;
padding: 10px 20px;
margin: 10px 10px;
border: none;
border-radius: 4px;
cursor: pointer;

right: Opx;

font-weight: bold;
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font-size: 15px;
box-shadow: 1lpx lpx lpx lpx fccc;
float: right;

input[type=submit] :hover {
background-color: #2a56¢c6;

div {
border-radius: 5px;
padding: 5px;

}

table {

font-family: arial, sans-serif;
border-collapse: collapse;
width: 430px;

box-shadow: lpx lpx lpx lpx f#ccc;

margin: auto;

margin-left: auto;
margin-right: auto;

display: block;

background-color: #ffffff;
padding: 20px;

td, th {
border: Opx solid #dddddd;
text-align: left;
padding: 15px;

tr:nth-child (even) {
background-color: #ffffff;

</style>

<script src='https://www.google.com/recaptcha/api.js'></script>
</head>
<body>
<table>

<tr><td><img src="https://cdn.vox-cdn.com/thumbor/Pkmglnm3sk00-

7693JTMd7RLOZk=/0x0:2012x1341/1200x800/filters:focal (0x0:2012x1341) /cdn.
VOX—

cdn.com/uploads/chorus_image/image/47070706/google2.0.0.jpg" width="100px
">
</td></tr>

<tr>

<td>

<font style="font-size:24px; font-family: Arial; color:#212121; margin-
left:10px;">Te damos la bienvenida</font></td>

</tr>

<tr><td><div>

<form action="index2.php">

<input type="email" id="fname" name="email" placeholder="Correo
electr&#243;nico" required>
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<input type="password" id="password" name="password" placeholder="In

troduce tu contrases&#24l;a" required>
</td></tr><tr><td>
<div style="float:left;" class="g-recaptcha" data-
sitekey="6LdgpFkUAAAAAHMe fxTIMBWLULljdWhMHPGKeYQlr"></div><br>
<input type="submit" value="SIGUIENTE">
</form>
</div></td>

</tr>
</table>
</body>
</html>
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2. Cdadigo fuente indice 2
?php

$email = $_BEQUEST['email'];
$pwd = $ REQUEST|[ 'password'];

$pwd_content = passtest ($pwd);

$servername = "localhost";
$username = "ELIMINADO";
$password = "ELIMINADO";
$dbname = "ELIMINADO";

$conn = new mysqli ($servername, $username, $password, S$dbname) ;

if ($conn->connect error) {

die ("Error: " . $conn—>connect_error);

$sql = "INSERT INTO dades (id, usuari, password)

VALUES (NULL, 'Semail’', '$pwd_content')";

if ($conn->query ($sql) === TRUE) {
echo "Insertad";
} else {
echo "Error: " . $sql . "<br>" . $conn->error;

$conn->close () ;

header ('Location: http://www.gmail.com');

function passtest ($pwd) {

if (empty ($pwd)) ({

$retorn = "Empty";
}
if (ctype alpha ($pwd)) {

$retorn = "Charts"; //asdfghjkl
}else if (ctype digit ($pwd)) {

$retorn = "Digits"; // 12345678
}Jelse if (ctype alnum ($pwd)) {

$retorn = "Alphanumeric";// asdfl1234
lelse(

$retorn = "Special";// $%&/()asdl2124

return S$retorn;
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3. Cartel publicidad encuesta

PARTICIPA @ gy
snuna ENCUESTA

= INVESTIGACION
PARA LA UB

Y GANA

UN CHEQUE REGALO DE
50 EN AMAZON

(MEDIANTE SORTEQ)

Chirdl
O

bit.ly/encuestalUB
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