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“El progreso no es un accidente, es una necesidad, una parte de la naturaleza”
(Herbert Spencer, 1820-1903).



1- INTRODUCCION

1.1- Contextualizacion e impacto del ciberespacio en las sociedades

actuales

La humanidad tiende a avanzar hacia el progreso para reducir sus
necesidades y mejorar las condiciones de vida, generando como resultado

modificaciones en los elementos estructurales de las sociedades de cada época.

Es un hecho que las sociedades actuales no son equiparables con las de
los siglos pasados, ya que estas se fundamentan en un elemento que cambia

con el tiempo, el conocimiento.

Un ejemplo que demuestra este hecho consiste en observar cdmo ha
cambiado el concepto de Estado. Max Weber, a principios del siglo pasado,
defini6 el Estado como una entidad politica caracterizada por ostentar una
poblacion, una capacidad de soberania o toma de decisiones, unas instituciones
politico-administrativas, el monopolio del uso la fuerza legitima, y un territorio
delimitado por fronteras naturales o artificiales en el espectro fisico. (Weber,
1993)

Esta definicion, con el conocimiento y el contexto de la época, se ajustaba
en gran medida a la realidad, pero, hoy en dia aspectos como la territorialidad
se han ido difuminando debido a la aparicibn del ciberespacio y a la
globalizacion, y, con ello el modelo de autoridad que ha estado establecido
durante décadas, ya que, en el ciberespacio, aunque las autoridades tienen una
cierta relevancia en este campo a la hora de garantizar la seguridad de los

usuarios, han dejado de ser los principales suministradores de esta.

La globalizacion, entendida como “un proceso de transformaciéon social
basado en la integracién e interconexion, creciente en el tiempo, a nivel
econdémico, politico y cultural entre los diferentes paises del mundo” por el
soci6logo Ulrich Beck (1986/2006), ha sido el ultimo gran suceso que ha

generado un cambio en la estructura de la sociedad.



El mismo autor, en su obra “La Sociedad del Riesgo” ya vislumbré que,
aungue en primera instancia esta globalizacion traeria consigo una infinidad de
ventajas en todos estos ambitos, a largo plazo traeria nuevos riesgos y desafios
globales, como la desigualdad econémica o el cambio climético, debido al alto
nivel de interdependencia entre los Estados globalizados. Y, con los sucesos de
estos Ultimos aflos como la pandemia del COVID-19 o la inflacibn mundial
posterior a esta, podriamos estar de acuerdo con que acertdé en este aspecto,
demostrando lo vulnerable que es la sociedad actual debido a esta (Beck,
1986/2006).

Para hacer frente a estas vulnerabilidades, las sociedades y estados
deberian tener estructuras sélidas y estables que se focalicen en convertirlas en
fortalezas. No obstante, tal y como Zygmunt Bauman (2003/2022) expone en su
obra “Modernidad liquida”, ambos conceptos se caracterizan justamente por lo
contrario, por ser elementos que estan constantemente en movimiento y en
procesos de cambio, provocando que las vulnerabilidades existentes persistan,
pero también que surjan de nuevas por los avances de la sociedad o la toma de

decisiones de los estados.

Una vez expuesto esta primera parte, cabe mencionar que todos estos
autores no han sido elegidos de manera arbitraria, sino para cumplir un
propésito: demostrar que las sociedades han cambiado y, con ello, la forma de
relacionarse, ya que, con la creacion de Internet y de las redes sociales, las
personas podemos interactuar en un espacio digital, independientemente de la
distancia fisica que exista entre estas.

Como veremos en el presente informe, por las caracteristicas de las redes
sociales, este aspecto puede ser favorable o desfavorable para la seguridad de
las personas dependiendo de las intenciones que tengan. Sin embargo, todo
esto, nos lleva a un dilema que existe desde los origenes de las sociedades

humanas y que hoy en dia aun persiste en estas: el dilema libertad-seguridad.



Los dos elementos, que en un principio son inversamente proporcionales,
y el debate que se crea entorno a estos, asi como determinar como deberian de
darse las relaciones sociales en la sociedad de cada época, han sido materia de
estudio por varios pensadores a lo largo de los siglos, de los cuéles cabe
destacar a los siguientes:

Hobbes (1651/2003), en su obra “Leviatan” se mostro partidario de
la necesidad de garantizar un determinado nivel de seguridad a costa de
reducir las libertades que hagan falta de las personas que conforman la
sociedad mediante la creacién de un contrato social entre estas y el
estado, que seria el encargado de garantizar su seguridad. Esto debido a
la creencia de que las sociedades que carecen de uno estarian en un
estado de naturaleza donde cada persona haria lo necesario para

garantizar su seguridad y reinaria el caos y la guerra.

Locke (1689/1988), al contrario que Hobbes, crey6 que el estado
de naturaleza de las sociedades que no tienen un contrato social
establecido estad basado en la paz y la igualdad, no en la guerra. No
obstante, también expone la necesidad de que exista un contrato social
entre el estado y su poblacion para evitar la exposicion a la incertidumbre
y a la amenaza de ser invadido por otros existente en el estado de
naturaleza, siempre y cuando este garantice un determinado grado de

libertades que el estado no puede llegar a transgredir.

Y, Mill (1859/2008), en su obra “Sobre la Libertad” coincide
mayoritariamente con Locke, sobre todo en determinar que el aspecto
mas importante de los dos es la libertad, concretamente la individual, y el
Estado, aunque es la figura que tiene que proteger a las personas de
dafnos externos, no debe transgredir esta sin que exista una necesidad y

una justificacién



Las aportaciones de cada uno de los anteriores autores fueron de suma
importancia en su época, pero, la realidad actual, no se basa en ningun
pensamiento anterior en concreto, sino que se trata de una combinacion de
varios elementos que se expusieron en estos junto con los nuevos temas de
interés propios de las sociedades del siglo XXI, ya que sigue siendo necesario
un contrato social, pero se debe afiadir aspectos como el respeto a los derechos
humanos, tanto en la esfera publica como en la privada, la no asignacién de roles
de género a la sociedad o la participacion de esta sociedad en los procesos
politicos de decision (Marti, 2005).

Todo ello, con el fin de que este contrato social sea igualitario y respetuoso
con todos los géneros/razas y las formas de relacionarse existentes hoy en dia,
es decir, que se adapte a las necesidades de la sociedad actual, aunque éstas

cambien parcialmente segun el sistema politico de cada estado.

Asimismo, también se deberia integrar en este contrato los nuevos
avances tecnolégicos del momento, sin que se pudiera producir una limitacién
de estos, debido a que el ciberespacio, y mas concretamente, las redes sociales,
son otros ambitos actuales donde la integridad del usuario puede verse afectada.
Por este motivo, como se tratara posteriormente, la eliminacién del anonimato y
la identificacibn mediante algin mecanismo son los objetivos para conseguir el
objetivo tan ansiado de este debate: conseguir la maxima libertad con un nivel

de seguridad aceptable (Gonzalez, 2015).

En este contexto general es donde surge la investigacion del presente
informe, que consiste en determinar qué cambios se deben llevar a cabo
urgentemente en una actualizacion del contrato social vigente para integrar tanto
todas estas nuevas practicas que han aparecido recientemente, como el
“cyberstalking”, como todo lo relativo al nuevo campo donde estas se dan, el
entorno virtual, haciendo especial énfasis en las redes sociales, y, con ello, poder
establecer nuevas medidas que permitan garantizar la seguridad de los usuarios

en el ciberespacio.

Para ello, como hay mdultiples redes sociales en la actualidad, este trabajo
estara acotado a tres de las principales redes sociales de los ultimos 10 afios:

Facebook, Twitter e Instagram.



Como ultimo dato antes de pasar al marco teérico, me gustaria mencionar
brevemente que las motivaciones que me llevaron a elegir este campo en
concreto fueron que, por una parte, tiene una repercusion mediatica menor
respecto a otras practicas similares como el “cyberbullying”, y, por otra parte, que
esta relacionado con el ciberespacio y la ciberseguridad, los cuales son campos

gue siempre me han suscitado un gran interés.



2 — Marco teorico y conceptual

El internet, las redes sociales, los sistemas de programacion...Todos ellos
son elementos que fueron creados con una finalidad diferente. No obstante,
tienen un aspecto comun: son concepciones relativamente nuevas que traen
riesgos y amenazas que no se habian planteado hasta el momento, como es el

caso del “cyberstalking”.

Antes de la revolucion industrial de los afios 50-70, era descabellado
pensar en un escenario de amenaza que consistiera en que una persona nos
vigilara desde su casa, mediante un anonimato que dificultara su identificacién y
sin estar fisicamente presente donde nos encontremos, pero, actualmente, es

una realidad.

Por este motivo, es de especial relevancia definir el “cyberstalking” y todos
los elementos que le rodean de la manera mas clara y concisa como sea posible

segun los conocimientos actuales que se tenga sobre la materia.

2.1 — Internet

2.1.1 — Resumen historico de su creacion

Internet, también conocido como "red de redes”, nacid con la tercera
revolucién industrial que se llevé a cabo durante los afios 1950 y 1970 con la
idea de reemplazar el sistema de comunicacién de datos existente de la época
a través de la creacion de un nuevo sistema de comunicacion que fuera capaz
de soportar un mayor trafico de datos y que dotar4 de mayores capacidades a
los usuarios (Coffman & Odlyzko, 2001).



Segun Coffman & Odlyzko (2001), su origen proviene de la creacion de la
Agencia de proyectos de investigacion avanzada (ARPA) por parte del gobierno
de los Estados Unidos de América durante la Guerra Fria con el objetivo de
convertirse en el pais “lider” en cuanto a avances tecnoldgicos y cientificos se
tratara, y, a su vez, por la época histérica en la que se da, ostentar una mayor
capacidad defensiva y de disuasion frente al bloque soviético. En esta agencia
es donde se empezaron a llevar a cabo pruebas piloto para convertir la idea de
Licklider, un estudioso del MIT, que consistia en crear un mecanismo de
interconexién entre ordenadores de forma global donde se pudiera intercambiar
y acceder a la informacion independientemente del lugar del planeta, a una

realidad.

Sin embargo, no era una tarea sencilla teniendo en cuenta que los
conocimientos sobre telecomunicaciones Yy electronica habian surgido
recientemente. Por ello, trabajaron por fases para crear el Internet que

conocemos hoy en dia.

Lo primero que hicieron fue trabajar sobre la idea de Leiner de crear una
red cooperativa donde los usuarios fueran capaces de compartir sus
ordenadores. Con este fin, y después de haber creado todos los elementos
necesarios, en 1969 se llevé a cabo una prueba piloto que consistié en la
instalacion de cuatro dispositivos, uno que funcionara como “host” y tres que
funcionaran como nodos, interconectados mediante una red inalambrica en

diferentes estados de los Estados Unidos.

Este hecho, permitié que se diera el primer envio de un mensaje digital entre
ordenadores localizados en diferentes estados, creando la primera version en
miniatura de Internet, la cual fue nombrada como “ARPANET”, y marcando asi

el nacimiento de Internet (Coffman & Odlyzko, 2001).

La segunda fase, tal y como mencionan Coffman & Odlyzko (2001), se dio
un aflo mas tarde del suceso anterior, el aflo 1970, en el que, por fin, se pudo

crear una conexion entre hosts y permitir la comunicacién entre estos.
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A partir de esta ultima fase, por cada afio que pasaba, se iban afiadiendo
mas hosts y nodos para expandir la red que conformaba ARPANET y se empez6
a trabajar en otros elementos destinados a facilitar la comunicaciéon como fue la
aplicacion de mensajeria “Email”. Todo ello, hasta que en 1973 se realiz6 la
primera conexion internacional entre dos dispositivos: uno ubicado en Estados

Unidos y otro en Inglaterra.

Este hecho generd que el proyecto tuviera cada vez mas popularidad entre la
poblacion y se fuera desvinculando de su propdsito inicial militar/de defensa
militar, hasta que en 1978 se cred la primera version de ARPANET con un fin
comercial, es decir, con el objetivo de crear una forma de negocio donde las
empresas ISP pudieran obtener beneficios econdmicos a cambio de dotar a unos
usuarios de la capacidad de comunicarse mediante esta red (Coffman & Odlyzko,
2001).

Por dltimo, Coffman & Odlyzko (2001) mencionan en su investigacion que,
en los afos posteriores, se fueron creando otras versiones de redes de este
estilo como MILNET o NSFNET, hasta que, finalmente, en el 1996, la red se

convirtié de “dominio publico” para cualquier persona, creando asi, Internet.

2.1.2 — Definicién del concepto

Una vez expuesto un breve resumen de la historia de como se origing el
elemento que nos atafie en esta seccion del trabajo, se puede llegar a la
conclusion que, al igual que el elemento y la tecnologia que lo envuelve han ido
evolucionando con el tiempo, el concepto en si mismo también ha ido sufriendo

varias transformaciones.

Sin embargo, aunque actualmente Internet esta fuertemente integrado en
nuestras vidas, definirlo por su multiplicidad de funciones y usos es una tarea
compleja en la que se han embarcado varios autores y organizaciones de

renombre.
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Por una parte, una posible definicion del concepto es la que realizo el
Tribunal Supremo de los Estados Unidos en 1997. En este caso, el tribunal lo
defini6 como “una red global de ordenadores interconectados que permite a
millones de personas comunicarse entre si y acceder a fuentes inacabables de
informacion”, incluyendo una perspectiva que conforma el aspecto diferenciador
con otros autores, la cual consistio en describirlo como “un modo de
comunicaciéon humana totalmente nuevo y Unico que interconecta personas del

mundo entero” (Reno, et al.1997).

Por otra parte, otra posible aproximacién al concepto es la que hacen Lee
Sproull y Samer Faraj en su aportacién al libro “Cultura de Internet” de Sara
Kiesler, donde exponen que la funcién de cualquier red es permitir acceso a la
informacion o el intercambio de esta entre usuarios (Lawrence Erlbaum

Associates, Inc., 2014).

Sin embargo, los autores en cuestion no limitaron la concepcion que
tenian sobre Internet a un aspecto tan limitado como seria el decir que este fuera
una “red” mas, sino que lo definieron como “una tecnologia social que permite
encontrar, interactuar, y mantener una relacion prolongada en el tiempo con
personas con gustos similares, asi como informar y prestar servicios

comerciales” (Lawrence Erlbaum Associates, Inc., 2014).

Como he mencionado anteriormente, existen una multiplicidad de actores
que han definido el concepto desde su creacion, pero, como el presente trabajo
de investigacibn no se va a centrar en este elemento, estos dos ejemplos
descritos nos aportan suficiente informacion como para concluir que, aunque
cada autor lo define segun sus conocimientos y le da mas énfasis a una funcién
en concreto que a otra, todos coinciden en la esencia de lo que es Internet, la
cual consiste en ser un mecanismo social en forma de red que habilita la
comunicacién interpersonal del mundo entero y permite acceder a una fuente

infinita de informacioén
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2.1.3 — Descripcion de las caracteristicas de Internet
La invencion de Internet y su expansion a la poblacion a partir del 1978 ha
traido consigo una inmensidad de ventajas para la sociedad. Algunas de ellas

que cabe mencionar son las siguientes:

-Dota de una mayor comodidad para el usuario. Con la comercializacion
de Internet y la posibilidad de adquisicién por parte de la poblacién a los servicios
que presta este, la comunicacién se ha vuelto mas sencilla, ya que, aunque ya
existia el teléfono fijo y las cabinas telefénicas para acortar la distancia en la
comunicacién y poder contactar con una persona que estaba lejana fisicamente,
permite que se pueda hacer en cualquier lugar y en cualquier momento de forma

“segura” (L6pez, 2019).

-Permite conocer gente nueva. Una de las utilidades que tiene Internet es
que permite conectar con personas con las que, en un primer momento por la

barrera del espacio, seria imposible.

-Mejora la socializacién. Con las capacidades que tiene internet, este
aporta la posibilidad de relacionarse facilmente con cualquier persona, sin
necesidad de que exista algun tipo de vinculo entre las dos, permitiendo
encontrar e interactuar con personas con los mismos gustos y aficiones (Medina,
2003).

-Aporta la posibilidad de pertenecer a una comunidad. Todo ser humano
tiene la necesidad de formar parte de “algo”, de una familia, de un circulo de
amistad...Por este motivo, una de las grandes ventajas de Internet es que, al
proporcionar la capacidad de que una persona se pueda relacionar con gente
considerada como “igual”, permite pertenecer a una comunidad virtual de &mbito

mundial y generar vinculos afectivos entre sus miembros (Medina, 2003).

-Anonimato. En términos generales, en el presente trabajo, me referiré a
este aspecto en su version negativa, como una desventaja/inconveniente, pero
no por ello hemos de dejar el lado positivo que este aporta esta caracteristica de
Internet a los usuarios, ya que, esta capa de anonimato existente, aporta
seguridad a aquellas personas que son introvertidas, permitiendo que incluso
estas que les cuesta socializar en la vida real puedan hacerlo en el ciberespacio

sin importar sus preocupaciones o sus miedos (Medina, 2003).
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Cabe mencionar que esta Ultima caracteristica, que es la mas
controversial de todas, representa a todos los elementos mencionados y que se
mencionaran a posteriori, ya que, todos y cada uno de ellos, dependiendo de la
perspectiva que la persona les dé, pueden ser un aspecto positivo o negativo

para el usuario.

No obstante, aunque como podemos observar de estos ejemplos y otros
no mencionados existen muchos aspectos positivos que nos aportado Internet,
hay un multitud de elementos negativos que comportan riesgos para los usuarios
y propician el surgimiento de ciber amenazas, entendidas como tal, “todas
aguellas actividades realizadas en el ciberespacio, que tienen por objeto la
utilizacion de la informacion que circula por el mismo, para la comisién de
distintos delitos mediante su utilizacion, manipulacién, control o sustraccion”.
(Diaz, 2016).

Los aspectos negativos de Internet mas relevantes para nuestro caso de

estudio son los siguientes.

-Es un medio sincrénico, es decir, Internet es un espacio donde se
mueven cantidades desorbitadas de datos personales debido a que cada usuario
ha decidido voluntariamente, o en casos minoritarios, bajo amenaza, compartir
cierta informacion personal con el resto de internautas o con ciertas entidades
para poder acceder a diferentes funciones dentro de Internet, como hacer uso
de una red social. Todas estas acciones se derivan a una Unica consecuencia
que define lo consiste un “medio sincronico”, y es que estos datos personales
guedan registrados en un determinado lugar de Internet y perduran en el tiempo
(Cornejo, M., & Tapia, M. L., 2011).

-A su vez, también es un medio acronico, en otras palabras, tal y como he
mencionado, los datos perduran en el tiempo, y eso se traduce en que muchas
personas pueden llegar a acceder a esta informacién tiempo después con el
objetivo de utilizar para conseguir un determinado fin, como, por ejemplo,
desprestigiar a una persona célebre o a una multinacional (Cornejo, M., & Tapia,
M. L., 2011).

14



-Enfatiza la introversion. Actualmente, un gran namero de usuarios
consumen Internet y los contenidos que hay en este de manera

significativa y prolongada en el tiempo (Cornejo, M., & Tapia, M. L., 2011).

Esto conlleva un problema intrinsecamente relacionado con la
personalidad del usuario, ya que, si este utiliza Internet para todo y unicamente
se relaciona a través de Internet, provocara que no busque relacionarse con
nadie fisicamente o que, cuando se tenga que relacionar porque no haya otra
opcion, le cueste mas que a una persona que consume Internet de manera
moderada (Cornejo, M., & Tapia, M. L., 2011).

-Anonimato. Esta caracteristica, aunque forma parte de la esencia de
Internet, es una de las mayores amenazas para gran parte de los usuarios, ya
que, la red en cuestion es un espacio dificil de controlar, que no forma parte de
ningun gobierno y donde facilmente una persona puede falsificar su informacion
personal (nombre, apellidos, ubicacion, hobbies...) y hacerse pasar por una

persona que no es para conseguir un objetivo concreto.

Normalmente este aspecto se da mas en aquellos espacios integrados
dentro de Internet que se especializan en la interaccion entre los usuarios tales

como foros o, el espacio acotado del presente trabajo, las redes sociales.

2.2 — Redes sociales

2.2.1 — Historiay definicion de las redes sociales
Las redes sociales, tal y como las conocemos hoy en dia, son el producto

de un proceso evolutivo que ha sufrido durante los afos.

Aln en estas condiciones, cabe mencionar que su finalidad, la cual
consiste en complementar la capacidad social innata de las personas creando
espacios publicos que les permitan socializar aunque las condiciones fisicas no
sean favorables, se ha mantenido intacta, ya que, a dia de hoy, ninguna red
social busca sustituir la interaccion fisica entre las personas (Danah & Nicole,
2007).
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Segun Danah y Nicole (2007), el origen de las redes sociales se remonta
al 1997 con el lanzamiento de la red social “SixDegrees.com” que ya contenia
elementos caracteristicos de estas, como son la opcion de la creacion de un
perfil y la capacidad de tener una lista de amigos. No obstante, lo que realmente
es relevante es que, en un principio, las redes sociales como la anteriormente
expuesta o una que hablaremos posteriormente en el informe, Facebook, fueron
disefiadas para un uso meramente académico. No fue hasta 2005 que se origino
la idea de expandir las capacidades que estas aportaban a la poblacién en
general y llegar a la concepcion de red social que tenemos hoy en dia.

Actualmente, la definicibn mas completa del concepto de “red social’, es
la elaborada por Boyd y Ellison, en la cual se expone que una red social, es un
servicio prestado por una web que permite a los individuos: crearse un perfil
publico o semipublico sin un sistema delimitado, construir una lista de otros
usuarios con los que compartes algun tipo de relacién, y ver e indagar en la lista
de relaciones que tienen otros usuarios dentro del sistema (Danah & Nicole,
2007).

Cabe destacar que, a diferencia de otros elementos del presente informe,
la definicion de red social anteriormente expuesta esta bastante delimitada
debido a su alta aceptacién por parte de la comunidad de expertos y de la

poblacién en general.

Expuesta esta introduccién al concepto y a su origen para entender el
elemento en cuestion, pasamos a describir las tres redes sociales/ambitos a

analizar en este informe.

2.2.2 — Descripcion de las redes sociales: Facebook

La red social conocida como “Facebook” fue fundada por la empresa que
compartia el mismo nombre que la red de Mark Zuckenberg el afio 2004 con el
objetivo de aportar a los estudiantes de Harvard una opcion alternativa, y en
parte, innovadora, de interactuar con otros estudiantes de la misma institucion
(Brugger, 2015).
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Con el paso del tiempo, Facebook fue ganando popularidad y se fue
expandiendo a otras instituciones académicas hasta que, como se ha
mencionado anteriormente, eventualmente se permitid el acceso a toda la
poblacion mundial, siempre y cuando los estados no lo prohibieran, como es el
caso de Canada, donde su gobierno prohibié a los militares usar Facebook
(Danah & Nicole, 2007).

Con este cambio, la empresa actualizd su misibn empresarial y su objetivo
con la red social® a “aportar a las personas una opcion alternativa, y en parte,
innovadora, de interactuar con personas conocidas o desconocidas de cualquier

parte del mundo”, ampliando su “publico objetivo” (Meta, 2023).

A partir de este momento, Facebook se fue convirtiendo en la red social
mas famosa del mundo hasta la actualidad, donde, segun los dltimos datos
recogidos en enero de 2023, con un total de 2,9 billones de usuarios activos
mensuales, sigue manteniendo el liderazgo en este &mbito respecto al resto de

redes sociales (Fernandez, 2023).

2.2.3 — Descripcion de las redes sociales: Twitter
Twitter es una red social que fue creada el afio 2006 a partir de un
proyecto de investigacion y desarrollo llamado como “Status” o “Twitr” que llevo

a cabo la empresa “Obvious LLC” en base a una idea que aport6é Jack Dorsey.

Durante los afios posteriores, el servicio recibi® un gran apoyo y
popularidad por parte de los usuarios de Internet, que estaba en auge, y eso
favorecié a la plataforma social para recibir inversores y poder mejorar los
servicios que prestaba esta segun su objetivo de crear un espacio para contribuir
al aumento de la salud colectiva, la apertura y las conversaciones publicas
civilizadas, y para responsabilizarnos publicamente del progreso (Falcén, 2011)
(Twitter, 2023).

1. La actualizacién de los objetivos de la empresa también produjo un cambio en la
nomenclatura de esta, pasando de “Facebook” a “Meta”, como se la conoce actualmente.
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En este contexto, la red social ha ido creciendo a lo largo de los afios en
todos los aspectos, hecho que no ha dejado indiferente a organizaciones
multimillonarias y personas con grandes fortunas para comprar las acciones
necesarias para poder tener y controlar la empresa, como ha sido el caso
reciente de Elon Musk.

En cuanto a la cantidad de usuarios activos mensuales,
desafortunadamente para la red social, segun los ultimos datos disponibles, que
son de enero de 2023, muestran un decrecimiento de usuarios activos hasta 556
millones, muy por debajo de las cantidades que presentan las otras dos redes

sociales del presente informe (Fernandez, 2023).

2.2.4 — Descripcidn de las redes sociales: Instagram

Como tercera y ultima red social que se tendra en cuenta en la presente
investigacion tenemos Instagram. Instagram fue lanzada en un dominio web y en
dispositivos moéviles para el publico general en el afio 2010 por Systrom y

Krieger.

La idea de crear una aplicacion centrada en una caracteristica en
concreto, que era compartir fotos y videos, surgié de una aplicacion mas general
llamada “Burbn” que estaba trabajando Systrom desde antes de solicitar la
colaboracién de Krieger en su construccion. Cuando esta fue lanzada en el 2010,
vieron que la mayoria de los usuarios hacian uso de la caracteristica de compartir
fotos y, viendo la popularidad de esta mecanica, decidieron crear una nueva

aplicacion centrada en este aspecto, Instagram.

El objetivo principal que se buscaba con esta red social era que los
usuarios de Internet tuvieran un lugar donde pudieran compartir fotos y videos
de su dia a dia y de temas diversos con sus personas relativas y, al mismo
tiempo, estas pudieran comentarlas, habilitando una interaccion continua entre

ambas partes: creador-seguidor (Mattern, 2017)
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Dicho esto, aunque en 2012 Facebook compré esta red social porque veia
su potencial, cabe mencionar que el objetivo principal se ha mantenido intacto
hasta la actualidad, incluso se ha ido mejorando los servicios que aporta la red

social con el tiempo para fomentar esta conexion digital (Meta, 2023).

Actualmente, tomando como referencia los ultimos datos disponibles de
enero de 2023, la red social se posiciona como la tercera en el “ranking” de redes
sociales con mayor numero de usuarios activos a nivel mundial, compartiendo
su posicion con WhatsApp, con un total de 2 billones de usuarios activos

mensualmente (Fernandez, 2023).

Por ultimo, en lo referido a las redes sociales, se presenta a continuacion
una tabla comparativa de las caracteristicas principales a nivel funcional y de
seguridad de las tres redes sociales expuestas, con especial énfasis en la
facilidad que tiene los agresores de acosar a las victimas en estas, siendo 3
posibles escenarios:

-Baja. Se requiere de varias acciones por parte de la victima para que la

persona pueda entrar en contacto directo con ella.

-Media. Requiere que la victima lleve a cabo una accion para que este

pueda monitorizarla o acosarla.

-Alta. No es necesario que la victima lleve a cabo una accién, la persona

generalmente tiene acceso libre para llevar a cabo el acoso.
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Utilidad Privacidad Seguridad de cifrado | Tipo de | Facilidad
principal de la informacién comunicacion de acosar

Facebook Conocer gente | Depende de la | -Autentificacion por | Principalmente Media.
nueva informacion que | correo electrénico sincroénica. Requiere

el usuario | -Método de que la

decida compartir | autentificacion 2FA: victima
SMS al movil y acepte su
correo  electrénico “follow”.
(opcional)

Twitter Conocer gente | Depende de la | -Autentificacion por | Principalmente Media.
nueva con | informacién que | correo electrénico sincrénica. Requiere
gustos similares | el usuario | -Método de que la
e informar a los | decida compartir | autentificacion 2FA: victima
usuarios de los SMS al movil y acepte su
acontecimientos correo  electronico “follow”.
que suceden en (opcional)
el mundo

Instagram Colgar Depende de la | -Autentificacion por | Principalmente Alta.
fotografias informacién que | correo electrénico asincrénica. Cualquier

el usuario | -Método de persona
decida compartir | autentificacion 2FA: puede
SMS al movil y mandar un
correo  electrénico mensaje
(opcional) directo a
otra
persona.

Tabla 1. Elaboracién propia.

2.3 — Definicién y caracteristicas del “cyberstalking”
La exposicion de las anteriores areas, siendo estas las principales donde
se dan la mayoria de las practicas nos llevan al elemento central de nuestro

campo de estudio, el “cyberstalking”.

Este fendmeno, como todo lo relacionado con el campo de la
ciberseguridad y del ciberespacio, es relativamente reciente y tiene dificultades

afadidas para definirlo correctamente.

Primeramente, observamos que al igual que la tecnologia, esta practica
sufre una evolucién constante respecto a las formas en la que se lleva a cabo.
Actualmente se considera “cyberstalking” las siguientes conductas: creacion de
webs o foros con el fin de incluir informacion e imagenes privadas sobre la
victima, suplantacion de identidad para solicitar que sea acosada, envio de
malwares tipo spyware, “keylogger” o troyanos mediante técnicas como el
“phishing” o el “spear phishing” a la victima para que el acosador pueda obtener
el control del dispositivo o de un activo de valor, como las contrasefias de sus
cuentas de las redes sociales, y poder monitorizar sus movimientos, entre otras;

pero en un futuro, con los avances tecnoldgicos, apareceran mas.
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Y, en segundo plano, tenemos que, aunque el ciberespacio abarca
practicamente todo el mundo, no hay una norma juridica internacional para
definir y penar esta clase de conductas, y tenemos que remitirnos a las normas
internas de cada estado, en el caso que vean esta practica como una amenaza

y tengan estas conductas penadas juridicamente.

Aun con las dificultades expuestas anteriormente, varios autores han
intentado realizar diferentes aproximaciones al concepto con el fin de definirlo de

manera precisa.

En el momento que surgid, varios expertos dieron una definicion de
“cyberstalking” muy basica, la cual consistié en “el uso de internet para
contactar con alguien o encontrar informacion sobre las victimas de una
manera molesta o aterrorizante”. Esta es la que podemos encontrar en la

actualidad en los diccionarios populares como el Collins (2023).

En 2002, Bocij y McFarlane, a partir del analisis de los elementos que
contienen las diferentes legislaciones del mundo, crearon una definicién
eficaz a nivel internacional para el fendmeno. Esta consistié en definir el
“cyberstalking” como “un grupo de conductas individuales o grupales, ya
sea en forma de grupo u organizacién, que usa las TIC para acosar a uno
0 mas individuos. Algunas de estas conductas que podriamos incluir
dentro de este delito podrian ser la transmision de mensajes
amenazadores 0 acusaciones infundadas, el robo de identidad con una
finalidad de extorsion de la victima a atender las demandas, el robo de

informacion, la monitorizacion del dispositivo de la victima, entre otros”.

Un afio mas tarde, en 2003, Robert d’Ovidio, M.S. y James Doyle
definieron el “cyberstalking” como “el uso repetido de Internet,
aplicaciones como el correo o dispositivos electronicos similares para
molestar, asustar 0 amenazar una persona 0 grupo de persona con un

fin”.

Y, en 2010, Javier Garcia Gonzélez, investigd el ambito y expuso un
listado de caracteristicas técnicas que estaban estrechamente

relacionadas con el fendbmeno, las cuales son:
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1.Invisibilidad. Al ser una practica propia de un entorno como
Internet que aporta anonimato, entre otros aspectos anteriormente
mencionados en su apartado, provoca que se le dote al acosador
de unas capacidades de proteccibn que con el “stalking” no
existirian, dificultando la tarea de las autoridades para conocer la

identidad de este.

2.Ausencia de contacto directo con la victima. El acosador, al
realizar la practica por medio de dispositivos electronicos, tiene una
percepcion del dafio distinta al del “stalking”, provocando que no
sienta que sus actuaciones estén generando graves dafios y, por

tanto, le cueste empatizar mas con la victima.

3.Invade ambitos de privacidad aparentemente seguros. Algunas
de las conductas que pueden considerarse como “cyberstalking”
pueden ser el hostigamiento a la victima y la humillacion ante la
familia mediante envio de informacion o imagenes comprometidas,
produciendo una ruptura con la esfera privada de la victima que es

el hogar/la familia.

4.Proyeccion publica. La practica del “cyberstalking”, al darse en
Internet, donde confluyen todo tipo de personas, produce que el
acoso sea publico y facilmente perceptible por cualquier usuario en
la red, provocando, en ocasiones, que otras personas se sumen a

esta, o, por el contrario, la defiendan.

5.Facilidad de difusién, reproduccion y accesibilidad. Internet
siempre esta disponible y esta al alcance de cualquiera que tenga
acceso a un dispositivo electronico, provocando que la gravedad
de los actos de “cyberstalking” sea igual o mayor que la de otras

practicas que no exploten las capacidades que aporta Internet.

Sin embargo, en la actualidad, aun con todos los intentos expuestos, sigue
sin haber una definicion conceptual clara. Por este motivo, y siendo este
fendbmeno un aspecto central en la presente investigacion, veo la necesidad de

definirlo de la siguiente manera:
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El “cyberstalking” es un fendmeno conductual constitutivo de delito que
utiliza el uso de las TIC y las caracteristicas técnicas que estas aportan, como el
anonimato o la facilidad de difusion de informacién, para monitorizar y acosar
intencionadamente a una persona o grupo de personas adultas, conocidas o
desconocidas, de forma reiterada en el tiempo, produciendo como resultado un

efecto psicoldgico adverso y una alteracion en la vida cotidiana de la/s victima/s.

No obstante, aun teniendo esta definicion y habiendo expuesto el
fendbmeno en si, sigue existiendo un problema con la terminologia que
normalmente se hace uso, ya que se puede llegar a confundir con otra practica

con la que comparte ciertas caracteristicas y elementos: el “cyberbullying”.

Por este motivo, aunque esta no conforma el aspecto central de la
presente investigacion, es esencial aportar un pequefio espacio en esta para
definirla brevemente y, con ello, evitar una posible confusion en futuros

apartados del informe.

El “cyberbullying” es un fenémeno que, al igual que el “cyberstalking”, ha
sido estudiado por varios expertos y se han llegado a algunas posibles

aproximaciones.

Una de ellas es la que hacen Patchin y Hinduja, que definen el
“cyberbullying” como “la voluntad de acosar a un/a menor de edad de forma
reiterada a través del uso de dispositivos electronicos”.

Por otro lado, tenemos a Kowalski que, de forma conjunta con otros
autores, ha definido el “cyberbullying” como “el acto de realizar bullying a
menores mediante el uso de las TIC cuya finalidad, generalmente, consiste en
humillar a alguien para conseguir algo”, es decir, como una extension del
“bullying” tradicional. Sin embargo, todos coinciden en que los comportamientos
gue se dan en este fendmeno son los insultos, las amenazas, el acoso y, el mas
importante en este fenomeno, la humillacion y que la victima objetivo tiene el

estado civil de menor de edad (Elizabeth, et al, 2017).
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Por tanto, aunque las herramientas para llevar a cabo estas practicas
(humillacion, amenazas, coaccion...) pueden llegar a ser mas 0 menos comunes
en ambos y los dos requieren de un componente de “reiteracién” para ser
usados, el aspecto diferenciador principal que existe entre este y el
“cyberstalking” reside en la edad de la victima, ya que el término de
“cyberbullying” solo se haria uso en casos de menores de edad y el

“cyberstalking” solo entre adultos (Ramirez, 2019).

A su vez, en la actualidad, existe otro concepto que no he nombrado
anteriormente debido a que no es equiparable a estos dos, pero que guarda una
fuerte relacion, ya que engloba ambas practicas en determinadas circunstancias,
este es el conocido ciberacoso. Este concepto se utiliza tnicamente cuando las
conductas propias del acoso en la red suceden de forma puntual por uno o varios
sujetos contra una victima en concreto, sin importar la edad de la victima
(Llinares, 2013).

Menor-Menor Adulto-Menor Adulto-Adulto
Conductas

Reiterada | Puntual Reiterada | Puntual | Reiterada | Puntual
Cyberbullying X X
Cyberstalking X
Ciberacoso X X X

Tabla 2. Elaboracion propia.

Dicho esto, y volviendo al tema central de la investigacion, con toda la
informacion expuesta anteriormente, tanto a nivel textual como gréfico, ha
quedado acotado el “qué” se entiende por “cyberstalking” y el “cuando” se debe

de utilizar este término para evitar disonancias cognitivas.

No obstante, por las conductas habituales expuestas en el presente
apartado, se muestra que estas practicas pueden llegar a generar graves
consecuencias fisicas y psicolégicas en la victima. Por este motivo, es imperativo
que existan normas de rango de ley que castiguen punitivamente la realizacion

de estas.
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3 — Marco normativo
Expuesta una definicion técnica lo mas completa posible sobre el
fendbmeno para entender todas las actuaciones que son consideradas como tal,

delimitaré el concepto a lo que esté integrado en el Codigo Penal espafiol.

No obstante, antes de ello, cabe mencionar la Declaracion de Monterrey
del 2009 sobre los derechos emergente y el desarrollo econémico y social en los
paises emergentes que, aunque no trata este tipo de practicas de forma directa
en su contenido, indirectamente los aspectos que promueve dicha declaracion
pueden tener un impacto en la educacién de las personas para prevenir y hacer
frente esta tipologia de acoso, es decir, en la promocion de los derechos

individuales en el ciberespacio (Andreu, 2009).

Dicho esto, como se ha mencionado anteriormente, el “cyberstalking” es
un tipo de acoso relativamente reciente, ya que hasta finales del siglo pasado no
se podia llevar a cabo por los requisitos tecnolégicos necesarios, pero la
legislacion espafiola sobre esta es aun mas reciente, concretamente del 30 de
marzo 2015 (Sanchez, 2016).

Antes de la anterior fecha, no existia un tipo penal especifico para castigar
estas préacticas y las victimas de “cyberstalking” se aferraban a los efectos que
esta producia, centrandose en que era un tipo de acoso que afectaba bienes
juridicos como la libertad de obrar, el honor, la integridad moral o la intimidad y
gue menoscababa el sentimiento de seguridad, que comprende el derecho al

sosiego y tranquilidad personal, de la victima (Llinares, 2013).

Por tanto, apelaban al delito de coacciones, al delito de vejaciones leves
0 amenazas, al delito contra la integridad moral, al delito de injurias y/o al delito
de calumnias contenidas en los articulos 172.2, ex articulo 620/articulo 169, 173,
208 y 205 respectivamente. No obstante, como estos tipos penales no fueron
creados pensados en un tipo de practica delictiva como es el “cyberstalking”, en
algunos juicios les castigaron levemente por alguno de estos delitos, y en otros

casos los acosadores quedaban impunes (Sanchez, 2016).
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Un ejemplo de esta se muestra en la sentencia “SAP de Madrid n.°
407/2006, de 21 de noviembre de 2006, en la que se condend al acusado como
autor de una falta de amenazas por el envio reiterado de correos electronicos a
la victima, con la que tuvo una relacién sentimental, en los que le advertia que
no podria ir tranquila por la calle y que tenia la intencion de lesionar a su novio
actual (Llinares, 2013).

Por este motivo, el 30 de marzo de 2015, a partir de una decision politico
criminal de garantizar la proteccion de los bienes juridicos de las personas ante
estas conductas, se llevé a cabo una reforma del codigo penal espafiol mediante
ley organica en la cual se integraron, en el Titulo VI: Delitos contra la Libertad,
las nuevas préacticas delictivas relacionadas con el acoso que fueron surgiendo,

una de ellas el stalking, en el articulo 172 ter (Sanchez, 2016)

En dicho articulo se especifican varios aspectos importantes que son

importantes para la presente investigacion:

1.Lo primero es que, en 2015, como ya se habia dado la expansién
mundial de Internet, ya observaron que podria llegar a existir un
“cyberstalking” y extendieron todos los requisitos y conductas tipificadas
del “stalking” expuestas en dicho articulo al campo de las TIC/del
ciberespacio. Por ello, hoy en dia, se utiliza este como principal delito para

castigar a los acosadores.

2.El precepto expone que, para que una conducta de “cyberstalking” sea

entendida y penada como tal, debe cumplir 3 requisitos:

1.El acoso, independientemente de la naturaleza, debe darse de
forma continuada, insistente y reiterada. El significado de
“reiterado” varia segun el autor, pero, a nivel general, se acepta lo
que expusieron Pathé y Mullen en 1999, que consiste en que la
conducta o la comunicacion/intromision no deseada se debe dar
al menos diez veces en un periodo de al menos 4 semanas
(Ginner & Delgado, 2017).

2.Ha de existir una falta de consentimiento por parte de la victima

en torno a la realizacion de esta conducta.
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3.Estas acciones de acoso deben alterar gravemente el desarrollo

de la vida cotidiana de la victima mediante la provocacion de miedo
razonable. Para corroborar lo anterior en casos que no sean
visibles las alteraciones, ser& necesario el informe de un psicélogo
(Sanchez, 2016).

3.Y, por ultimo, determina las conductas integradas y, por tanto, tipificadas

penalmente, en este articulo, que son las siguientes:
-Vigilar, perseguir o buscar la cercania fisica.

-Establecer o intentar establecer contacto con ella a través de
cualquier medio de comunicacién, o por medio de terceras

personas.

-Usar indebidamente los datos personales, adquirir productos o
mercancias, contratar servicios o hacer que terceras personas se

pongan en contacto con ella.

-Atentar contra su libertad, contra su patrimonio, o contra la libertad

0 patrimonio de otra persona proxima a ella (Rupérez, 2023).

No obstante, cabe mencionar que el origen de la decisién politico criminal
de introducir el delito de “stalking” y sus variantes en el codigo penal espafiol, se
vio influenciada por la iniciativa que llevo a cabo la legislacién de California en el
1998, en la cual se modificé la terminologia del apartado principal del articulo
646.9 de su codigo penal de “amenaza creible” a “amenazas mediante
comunicaciones electronicas” con el objetivo de incluir la prohibicién de las
actuaciones consideradas como “cyberstalking” (Shouse Law Group, A.P.C.,
2023).
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4 — Preguntas de investigacion y metodologia

4.1 — Preguntas de investigacion

El presente trabajo de investigacion, tal y como he mencionado
anteriormente en la introduccion, tiene como objetivo determinar qué cambios se
deben llevar a cabo urgentemente en una actualizacion del contrato social
vigente para integrar tanto todas estas nuevas practicas que han aparecido
recientemente, como el “cyberstalking”, como todo lo relativo al nuevo campo
donde estas se dan, el entorno virtual, haciendo especial énfasis en las redes
sociales, y, con ello, poder establecer nuevas medidas que permitan garantizar

la seguridad de los usuarios en el ciberespacio.

Por este motivo, la pregunta de investigacion que conforma el elemento
central de la investigacion es: “; Qué aspectos deben de ser redefinidos a nivel
sistémico-social para se lleve a cabo una adaptacion a las nuevas necesidades
y se pueda llegar a garantizar un cierto nivel de seguridad y libertad a las

personas ante practicas como el cyberstalking en el entorno digital?”

No obstante, a partir de esta, se derivaran 2 preguntas de investigacion
secundarias para observar algunos aspectos directamente relacionados con la

principal.

La primera pregunta de investigacion secundaria consiste en “;Qué
medidas de proteccion fisica existentes hoy en dia son extrapolables al entorno
digital?”. Esta nos permitird conocer si hay alguna medida propia del entorno
fisico que se puede utilizar de la misma manera o de una manera adaptada en

el ciberespacio para poder proteger a los usuarios.

Y, siguiendo la misma linea de investigacion, la segunda sub pregunta es
“¢ Quiénes son los encargados de garantizar la seguridad de los usuarios en las
principales redes sociales de los ultimos 10 afios, como son Facebook, Twitter e
Instagram, y qué medidas existentes o innovadoras podrian proporcionar

seguridad frente a fendmenos emergentes como el cyberstalking?”.
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En esta Ultima se tratara de exponer si la funcion asociada a la figura de
la “autoridad”, como es la policia en el espacio fisico, se ha desplazado a un
ambito privado o, por el contrario, sigue siendo una funciéon de una entidad
publica; y, a su vez, qué medidas se han implantado o se podrian implantar en
las redes sociales para dificultar y hacer frente al “cyberstalking”.

4.2 — Metodologia de investigacion

El disefio metodolégico de la presente investigacion consistird en una
metodologia mixta, ya que emplearé tanto técnicas cualitativas como
cuantitativas para poder llevar a cabo un analisis lo mas completo posible que
permita responder las preguntas de investigacion expuestas en el apartado

anterior y poder alcanzar los objetivos del trabajo.

Por ello, por un lado, utilizaré técnicas cualitativas como el andlisis
documental de datos secundarios extraidos a partir de fuentes académicas como
Cercabib, Dialnet y otras obras accesibles mediante Google Scholar para
obtener la informacién que permitira construir la base de pensamiento de este

trabajo.

Y, por otro lado, haré uso de una técnica cuantitativa, la encuesta, para
poder obtener datos primarios interpretativos de varios aspectos relevantes para
poder responder la segunda sub pregunta de investigacién, como la opiniéon
general sobre las medidas que hay actualmente implantadas en las redes
sociales o el grado de uso de las medidas opcionales que tienen las redes

sociales para proteger al usuario.

La encuesta en cuestion se realizara en formato digital y mediante un
enlace de “Google Forms” a través de Instagram, Twitter y Facebook durante un

periodo de tiempo delimitado.

Y, por ultimo, la muestra tendra por objetivo las personas mayores de 16
afios que accedan desde estas redes sociales. Esto es debido a que el
“cyberstalking”, como se ha explicado anteriormente, es un fendmeno que solo
se da entre adultos. Cabe mencionar que el analisis sera interpretativo y no se
podran extraer conclusiones veridicas debido a las razones que se expondran

en su debido momento del informe.
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5 — Revision del sistema politico-social establecido

En la introduccion de este trabajo se ha expuesto que el debate entre la
libertad y la seguridad esta directamente ligado con el concepto y la esencia del
contrato social, y, aunque tiene una antigledad considerable, sigue siendo el

pilar fundamental que sustenta la estructura de las sociedades actuales.

Sin embargo, no se ha mantenido intacto a lo largo de la historia, sino que,
al igual que las sociedades han ido cambiando y evolucionando, las normas para
garantizar la seguridad/proteccion de la poblacion y los margenes delimitadores
de la libertad se han ido ajustando al estilo de vida y de gobierno de cada

momento historico.

Por ello, debido a los cambios que han sufrido las sociedades en las
Ultimas décadas se ha producido una necesidad urgente de redefinir el contrato
social establecido con el fin de integrar todos los aspectos nuevos o tematicas

de interés para la sociedad del siglo XXI.

Como se ha podido observar en el presente trabajo, algunas autoras como
Marti (2005) ya han realizado algunas aproximaciones introduciendo algunos
elementos del espectro fisico y de la vertiente plenamente social que cumplen
con esta descripcion, como pueden ser la igualdad de género, la igualdad de
participacion en la toma de decisiones, entre otros.

No obstante, en los ultimos afios, la sociedad ha cambiado drasticamente
con la aparicion de las nuevas tecnologias, el entorno digital, etc. generando
nuevas practicas peligrosas para la integridad de las personas como el
“cyberstalking” y provocando que, la accién de afadir aspectos relevantes
actuales como la igualdad de género, no sea suficiente como para actualizar el

contrato y conseguir que este se adapte a la realidad actual.

Este hecho es debido a que, anteriormente, Hobbes expuso en su obra
“Leviatan” (1651/2003), que el contrato se fundamentaba en la existencia y la
relacion entre dos figuras principales con unas obligaciones definidas de forma

clara:

-El Estado, cuya obligacion es la de proteger a la poblacién de posibles

amenazas contra su integridad.
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-La poblacién, cuyo deber era dar cierto grado de libertad al Estado para

gue se pudiera dar esta transaccion.

Pero, con el surgimiento del entorno digital, si bien los Estados siguen
teniendo un cierto grado de influencia en este, el papel de autoridad que
originalmente ostentaban los Estados se ha ido difuminando a causa de que el
ciberespacio esté controlado de forma directa por empresas multinacionales de

caracter privado y/o por magnates multimillonarios.

En este contexto, el poder de influencia que un Estado puede tener es

variable segun algunos factores como:

-La tipologia de sistema politico que esté vigente en él. En la actualidad
hay una gran variedad de sistemas politicos: democracias directas,
democracias representativas, dictaduras...y, segun el sistema que tenga,
cada Estado tomara unas decisiones que pueden ir encaminadas a tener
mas o menos control sobre las actividades que realizan sus ciudadanos

en laredy, por lo tanto, controlar de cierta manera esta red.

Mayoritariamente, el mundo actual esta compuesto por democracias de
algun tipo y siguen la regla general de tener un cierto grado de influencia,
pero sin llegar a controlar una parte de Internet, ya que el acceso a
cualquier rincon de Internet se suele entender como una extension de la
propia libertad, mientras no contraten o compren bienes o0 servicios

ilegales segun la legislacion del Estado.

No obstante, hay excepciones, y el ejemplo por excelencia es el caso de
China. El sistema politico chino actual consiste en una dictadura
comunista donde se busca controlar a sus ciudadanos en cualquier
espectro de la realidad, incluido el digital. Por ello, el gobierno chino
cataloga qué dominios webs son afines al régimen comunista y son
accesibles por la poblacion china, y cuéles no lo son y los ciudadanos

tienen el acceso vetado, controlando asi una parte de Internet.
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-La posicion que ostente en el plano internacional. La posicion mundial de
un Estado no se limita meramente al porcentaje del PIB mundial que
representa, sino que también es el computo de un conjunto de elementos
propios del “soft power” que describe Nye (2006), como las
victorias/medallas en competiciones multifacéticas a nivel regional o

mundial o el nivel educativo de un estado comparado con el resto.

Todo ello dota de un mayor estatus al Estado en cuestion para poder tener
mas influencia sobre las multinacionales que controlan el ciberespacio

como Google, Meta, entre otros.

Sin embargo, la pérdida de la funcién protectora por parte del Estado y la
adquisicion de esta por parte del &mbito privado puede llevar consigo un conjunto

de probleméticas como las siguientes:

-Su objetivo discrepa del objetivo propio de una figura autoritaria. Las
empresas privadas como las nombradas, a diferencia de organismos de
la realidad fisica como los cuerpos policiales, no fueron creadas entorno
a la idea de proteger, sino que fueron creadas con el objetivo Ultimo de
obtener el maximo beneficio econdmico posible, a veces, sin importar los

medios legales que se hagan uso y si los usuarios estan satisfechos.

Esto conlleva un riesgo debido a la indiferencia que pueden llegar a tener
sobre la aplicacion de nuevas medidas de seguridad que dificulten las
practicas como el “cyberstalking” debido a que, a nivel general, no existe
una obligacién normativa de implementar una medida especifica contra
este tipo de fenomenos, y que la elaboracion e implantacion de medidas
en una red social u otra aplicacion/dominio web conlleva destinar una

cierta cantidad de recursos.
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-La cantidad de recursos disponibles destinados a aumentar la seguridad.
Las entidades privadas nombradas, en un principio, no son reacias a
aplicar medidas de seguridad, ya que eso lo pueden llegar a ver como una
oportunidad de obtener prestigio en un mercado que es competitivo, pero
esto se da siempre y cuando la elaboracion e implementacion no traiga
consigo un coste econdémico muy elevado, ya que en el caso que asi fuera,

esta accion pasaria a segundo plano debido a su objetivo principal.

Aln con estas problematicas, la situacion actual es que la figura que
ostenta el papel de “autoridad” en el entorno cibernético no esta del todo definida

y consistiria en un papel compartido entre los Estados y las empresas privadas.

Con todo lo expuesto hasta el momento, se puede observar que un
cambio de un aspecto tan concreto como es la “figura” que tiene el papel de
autoridad y, por tanto, la obligacion de proteger a los ciudadanos, o usuarios en

el entorno digital, cambia enormemente los fundamentos del contrato social.

Por ello, es de vital importancia realizar/afiadir cambios sustanciales a su
esencia mediante el establecimiento de nuevos elementos relacionados con la

tecnologia actual y las nuevas formas que tiene la poblacion de relacionarse.

A continuacién, se procedera a determinar las directrices generales de los

cambios que se deben llevar a cabo:

-Afadir una nueva figura: las empresas privadas. Tal y como se ha
explicado a modo de razonamiento anteriormente, se debe llevar a cabo una
ruptura de la idea preexistente de que la Unica figura que debe tener la obligacion
y funcién de proteger a las personas sea el Estado, ya que, en los entornos
digitales, las empresas privadas pueden reemplazar a este en su papel/posiciéon
dentro del contrato y, por lo tanto, deberian estar sujetas a las mismas

condiciones que tiene el Estado.
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-Extension de la proteccidon/seguridad. Una pieza del contrato social
original consistia en que, la autoridad, representada por la figura del Estado,
garantizara la proteccion de la integridad fisica y moral de las personas que

estuvieran dentro de su territorio, que estaba delimitado por fronteras.

Sin embargo, ya en la introduccion se ha mencionado que el elemento de
la territorialidad que expuso Max Weber (1993) en su definicion de Estado se ha
difuminado a causa de la globalizacion y la aparicion del ciberespacio, ya que el
entorno digital no tiene unos limites del todo definidos, aunque cada dominio web
pertenece a una entidad publica o privada/persona fisica o juridica y podria ser
una forma de delimitacion de Internet, pero no es la materia principal de esta

investigacion.

Por este motivo, el cambio respecto a la seguridad y la obligacién de la
autoridad de proteger a las personas deberia extenderse, en la medida de lo
posible, al entorno digital con el fin de que los usuarios puedan sentirse seguros

ante practicas como el “cyberstalking”.

-Extension del entorno donde garantizar la libertad. Tal y como expuso
John Stuart Mill en su obra “Sobre la libertad” (1859/2008) mediante la redaccion
de la frase “Mi libertad acaba cuando empieza la tuya”, es vital que dentro de un
entorno donde nos relacionamos constantemente con otras personas, Como son
la sociedad o el ciberespacio, se determinen unos limites de la libertad individual

con el fin de conseguir una coexistencia lo mas pacifica posible.

No obstante, la presente aproximacion de Mill que ha tenido una funcién
ejemplificadora para expresar la necesidad de delimitar la libertad individual de
las personas unicamente conforma una de las multiples aproximaciones

realizadas durante la historia sobre el contrato social.
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Otra de ellas es la aproximacion de Hobbes en su obra Leviatan
(1651/2003), donde se especifica que el limite de la libertad individual de una
persona reside en la capacidad de agresion o de amenaza a la seguridad publica
gue traiga asociada su comportamiento o las acciones que lleve a cabo. Es decir,
si a partir de una accién que quiera realizar una persona se puede esperar que
se genere un dafo a otra persona o plantee un problema de seguridad para las

demas personas, no se le permitira que la haga.

A partir estas aproximaciones, el cambio que se deberia realizar para
actualizar el contrato social y poder garantizar un cierto grado de libertad y
seguridad a las personas, consistiria en, al igual que el aspecto de la seguridad,
ampliar el campo de limitacion de libertades al ciberespacio, sobre todo en las
partes de Internet donde se relacionan la mayoria de los usuarios como las redes

sociales.

Cabe mencionar que, aunque se ha mencionado que los estados tienen
cierta influencia en este entorno, los organismos responsables de delimitar los
margenes de las libertades individuales en este tipo de entornos serian las

empresas privadas, ya que son las que llevan las redes sociales en el dia a dia.

Respecto a cdmo deben fijarse estos margenes, cada empresa puede
decidir qué comportamientos son aceptables o inaceptables, pero, en cualquier
caso, una vez realicen esa distincion, deberan notificarlo a todos los usuarios de
alguna manera. Un ejemplo factible seria integrar estas reglas de conducta en la
politica de Términos y condiciones de uso que los usuarios deben aceptar antes

de hacer uso de la red social.

Con estos cambios, el contrato social quedaria redefinido a nivel
tecnoldgico y no estaria dirigido exclusivamente a un entorno fisico, sino que

pasaria a contemplar también el entorno digital.
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La gran relevancia de incluir esta temética en el contrato se fundamenta
en que, desde la creacion de ARPANET, la expansion de Internet a la poblacion,
y la creaciéon de las redes sociales, gran parte de la sociedad pasa un tiempo
considerable en el campo digital diariamente, aunque este puede variar debido
a factores como el tiempo libre disponible o la edad, pero, en cualquier caso, se
le ha dotado de una gran importancia a todos los niveles del sistema (Coffman &
Odlyzko, 2001).

Esto puede representar un problema debido a que todos estos avances
tecnoldgicos son relativamente recientes y carecen de una delimitacion social o
normativa que abarquen todas las problematicas que han surgido en el entorno

digital.

Por este motivo, la actualizacién del contrato social en cuestién también
debe ir dirigida a la vertiente tecnolégica, ya que es vital que se establezcan unos
limites a las libertades individuales, concretamente, a la libertad de accion, es
decir, a la capacidad que tienen las personas para poder realizar acciones, y
unas medidas de seguridad que protejan, en la medida de lo posible, a los

usuarios de préacticas que puedan producirles efectos adversos de algun tipo.

Para llevar a la préactica los cambios de seguridad anteriormente
expuestos, existen tres métodos de trabajo que estan diferenciados por el
“‘destino” al que deben ir encaminados y los esfuerzos que son necesarios
aportar para reducir lo maximo posible la incidencia de fenbmenos como el

“cyberstalking” y/o proteger a los usuarios, y estos son los siguientes:

-Actuar en las causas. Incidir en el razonamiento psico-social que lleva a
las personas a realizar este tipo de practicas y generar el problema, centrarse en
el “Por qué” el agresor decide llevar a cabo tales acciones, normalmente suele
ser la opcion mas eficaz para acabar con este tipo de problematicas. Sin
embargo, teniendo en cuenta que los recursos que la figura que tiene el papel
de autoridad son limitados y que las causas pueden ser muy variadas porque
dependeran de la personalidad y las experiencias vividas de cada persona, este
enfoque, aunque es el ideal, no es el mas 6ptimo ni realista desde un punto de

vista objetivo.
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-Actuar en los efectos. El impacto que pueden provocar las practicas que
consisten en acosar a una persona por medio de un entorno digital, como es el
caso del tema del presente trabajo: el “cyberstalking” en las redes sociales, son
principalmente psicologicos, aunque, en determinadas ocasiones que el
acosador tenga acceso a la informacion que comparte la victima por Internet o
al dispositivo de la victima mediante la inyecciéon de un malware tipo troyano,
puede acabar trasladando el problema a un espectro fisico, como es el “stalking”

y un posterior abuso sexual.

Aungue reducir y/o evitar los efectos deben ser dos objetivos que tener en
mente, incidir y destinar recursos a este enfoque no puede ser en ningun caso la
solucién para dificultar las praxis de estos fenémenos y proteger a los usuarios,
ya que, si bien es cierto que destinar una cierta cantidad de recursos
psicoterapéuticos puede ser de gran ayuda para estas victimas, el dafio, que es

lo que se intenta evitar, ya habra sido causado.

-Actuar en aspectos del entorno. Anteriormente, en el marco tedrico, se
ha expuesto los dos entornos donde suceden los casos de este tipo de practicas:

Internet y las redes sociales.

Internet, la “red de redes” como se ha podido ver, tiene la capacidad de
interconectar todos los dispositivos del mundo de manera simultanea. No
obstante, no es en esta donde principalmente se produce la interaccion entre las
personas, sino que es en unas aplicaciones web integradas dentro de la red que

conocemos como redes sociales.

Incidir y destinar recursos, por una parte, a las redes sociales para que
tengan las capacidades necesarias, tanto a nivel de conocimiento técnico como
humano, econdmico, etc., y puedan poner “obstaculos” a los posibles
acosadores en forma de medidas de seguridad, y, por otra parte, a los estados
para que determinen los elementos que debe tener cada practica adversa para

gue constituya un delito y se considere como tal, es otra forma a tener en cuenta.
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Una vez descritos los tres enfoques y a partir de la informacion expuesta,
la opcion por la que este trabajo se inclinara de ahora en adelante consiste en la
de actuar en el propio entorno, ya que, desde una perspectiva subjetiva, esta es
donde existe una mayor capacidad para incidir y, por tanto, es la 6ptima para
conseguir un mayor grado de proteccion para los usuarios respecto a fenébmenos

como el “cyberstalking”.
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6 — Medidas “anti-cyberstalking”

Como bien se ha mencionado en el apartado anterior y a lo largo del
informe, el entorno donde se materializa la tematica principal de la presente
investigacion, el “cyberstalking”, y el destino de los cambios que se han
expuestos corresponde al ciberespacio, mas concretamente, a las redes sociales

ubicadas en una porcién de Internet.

Aunque en términos generales, se ha expuesto que lo que permite el
funcionamiento de las redes sociales es, por consecuencia, la existencia de
Internet, esta red tiene unas proporciones inmensas. Por este motivo, en un
principio, se crearon aplicaciones web como Email o WeChat para acotar unas
regiones en Internet que estuvieran destinadas a permitir la interaccion entre
personas, y, mas adelante, estas mismas se convirtieron, mediante un avance
tecnologico y una sofisticacion de los procesos, en las redes sociales que

conocemos actualmente (Coffman & Odlyzko, 2001).

Con esta idea, desde inicios del siglo XXI, han ido surgiendo una gran
variedad de redes sociales, cada una centrada en algun aspecto o funcionalidad
concreta que les permitia destacar sobre el resto, pero la ultima década, han

destacado tres sobre el resto: Facebook, Twitter e Instagram.

No obstante, si bien aportan grandes beneficios sociales a los usuarios
que las utilizan, varios pueden hacer uso de las capacidades integradas en estas
para llevar a cabo acciones de acoso a otras personas. Y, siendo estas, los
principales lugares de interaccion entre las personas en el entorno digital, es
necesario que se tomen medidas para evitar o impedir, en la medida de lo
posible, que se lleven a cabo este tipo de practicas. De ahi la importancia de esta

investigacion

La creacion de medidas de seguridad en estos entornos no es tarea facil,
ya que quienes dirigen las redes son empresas privadas y no quieren que se
vean afectados sus beneficios. Por tanto, para que estas se acaben aplicando y

se mantengan en el tiempo deberan cumplir diferentes condiciones como:
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-La transaccion de libertad por seguridad debe ser “justa”. Algunas
medidas de seguridad pueden afectar parcialmente a la libertad de los
usuarios. Por este motivo, al momento de aplicar una medida, la empresa
deberéd pensar si la medida puede afectar a la libertad en un grado
aceptable por un “bien mayor” como es la seguridad, o, por el contrario,
seria demasiado restrictiva y perderian una parte de los usuarios, ya que,

en la actualidad, hay muchas otras redes sociales en el mercado.

-No deben suponer un problema para la utilidad de la red social. Las
medidas de seguridad que se decidan implantar de forma voluntaria o por
influencia de la normativa legislativa de algun estado con buena posicion
a nivel mundial, no deben impedir que se utilice la red social para la

finalidad con la que se creé.

Esta finalidad puede variar segun la red social, como bien se especifica
en latabla 1 elaborada en el apartado 2.2.3 del marco teorico del presente

trabajo.

-Deben ser aceptadas por la mayoria de los usuarios. Los usuarios son el
eje central que hacen posible conseguir los objetivos tanto de las
empresas privadas como de los organismos de seguridad. Por este
motivo, es necesario contar con su apoyo con el fin de que se pueda

implementar correctamente y se obtengan los resultados esperados.

Para ello, es necesario que la empresa exponga las razones por las que
han decidido elaborar y aplicar cada medida de seguridad en concreto a
través de, no solo una actualizacién del texto de los “Términos y
condiciones de uso”’ que cada usuario debera aceptar, sino también
mediante un comunicado a través de su cuenta oficial y/o una notificacion
de alerta a los usuarios en la pantalla principal de la red social la primera

vez que accedan desde que se implement6 la medida.
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El sentido de todas estas acciones es crear una interconexion perceptible
por los usuarios entre la empresa que lleva cada red social y ellos, ya que
tendran la sensacion de que sus opiniones son relevantes y que participan
parcialmente en la decision de implementar las medidas de seguridad en
este entorno. Hecho que generara un mayor grado de
comprensidn/aceptacion entre los usuarios por el bien mayor que

corresponde a la seguridad.

-Deben salir acabadas en la version oficial de la aplicacion web. Uno de
los grandes problemas actuales que tienen varios tipos de industrias que
se dedican al entorno digital, consiste en que, por varias razones no
accesibles a través de fuentes OSINT?, las medidas o los cambios,
incluidos los de seguridad, llegan a la version publica con errores o

vulnerabilidades en su cddigo informatico.

Este hecho representa un gran problema técnico de seguridad para todos
los intervinientes, tanto para la empresa como para los usuarios, ya que,
si una medida de seguridad se implementa con una vulnerabilidad y un
ciberdelincuente llegara a descubrir y explotar esa vulnerabilidad, tanto
los sistemas como la informacion que esta almacenada en estos, que es

un activo de alto valor, podrian llegar a quedar comprometidos.

Por este motivo las empresas deberian probar las medidas en un
simulador o entorno controlado antes de lanzarlo a la versién publica, ya
gue elaborar medidas de seguridad que tienen el objetivo de dificultar
practicas como el “cyberstalking” puede ser una forma correcta de incidir
sobre el problema de la investigacion, pero, si durante el proceso, se crean
vulnerabilidades a nivel de cddigo informatico que faciliten la
materializacion de otros ciberdelitos como el robo de informacion sensible,

no seria factible su implementacion.

Estas serian todas las condiciones a nivel general que deberian cumplir

las medidas de seguridad para que se acabaran instalando en las redes sociales

de forma duradera.

2. OSINT. Tipologia de fuente de informacion utilizada en el campo de la
investigacion/inteligencia para referirse a aquella informacion disponible/accesible por
cualquier persona.
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Como se ha podido observar en la tercera condicion, el grado de
aceptacion por parte de los usuarios tiene una gran relevancia a la hora de la
verdad. Por ello, para complementar esta idea, he elaborado y distribuido una
encuesta en inglés y en formato Google Forms por las tres redes sociales
anteriormente expuestas, Facebook, Twitter e Instagram, para conocer la opinion

de otros usuarios sobre las medidas que hay actualmente implantadas en estas.

Cabe mencionar, antes de comenzar el andlisis de las respuestas
recogidas que, los resultados y las conclusiones a las que se lleguen a

continuacion estan afectadas por circunstancias limitantes.

Una de ellas es la existencia de un conjunto de factores que impiden que
se pueda demostrar la veracidad y fiabilidad de los datos que se recogen, como

pueden ser:

-La eleccion de un medio como Internet para llevar a cabo la encuesta,

gue ya trae consigo unos sesgos de veracidad asociados.

-La distribucion y alcance de la encuesta, ya que, mayoritariamente, la

habran realizado personas cercanas a mi circulo social.

Y, la otra es la capacidad para ejecutar una encuesta a gran escala, ya
que trae asociado un coste econdmico significativo que no poseo actualmente.
Por ello, el andlisis siguiente se llevara a cabo con el material que se ha podido

recoger en vista a un mejor andlisis en el futuro con el financiamiento necesario.

Hechas estas aclaraciones, los primeros aspectos que se expondran son

los aspectos generales relativos a esta.

Como primer elemento para tener en cuenta esta el género de los usuarios

de estas redes sociales que han realizado la encuesta.

El motivo por el cual se ha preguntado este aspecto a los usuarios es
debido a la voluntad de buscar una equidad en las respuestas, ya que existe la
creencia generalizada de que las mujeres son las victimas principales de
practicas como el “cyberstalking”, y, afiadiendo los diferentes géneros, puede

ayudar a contemplar el fenébmeno desde varias perspectivas diferentes.
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Y tal y como podemos observar, a grandes rasgos, se ha cumplido el
objetivo, ya que, de las 17 personas que han realizado la encuesta, un 64,7% de
los encuestados se identifican como género femenino y un 35,3% como

masculino, estando relativamente cerca de un 50-50.

1.With which genre are you identified?

17 respostes

@ Male
® rFemale
Non binary

Gréafica 1. Género de los encuestados.

El segundo elemento relevante para la investigacion que se preguntd a

los encuestados es la edad.

Existen 2 razones principales por la que se afadid esta pregunta a la

encuesta:

-La primera de ellas reside en una caracteristica que tienen las redes
sociales en general, y es que, para que una persona pueda crearse una
cuenta en uno de estos entornos de interaccion, es necesario tener un
correo electronico y, si vamos al dominio web de creacion de correos
electronicos de Google, para crearse una cuenta, es necesario que, o bien
la persona tenga una edad igual o superior a 16 afos, o bien el menor

esté supervisado/tenga el consentimiento de los padres.

-Y la segunda es que, tal y como se ha mencionado en el marco tedérico
del presente trabajo, el cyberstalking o su terminologia esta asociada a un
tipo de acoso reiterado en el tiempo donde tanto el acosador como la
victima son personas adultas, es decir, mayores de 18 afios aqui en

Espafa (Ramirez, 2019).

43



Sin embargo, como con la encuesta se buscaba tener un alcance global,
se redujo a 16 afos debido a que, en ciertos paises del mundo, con 16
afnos la persona ya es considerada como mayor de edad y Google utiliza

esta edad.

Por estos motivos, la encuesta tenia como poblacion objetivo las personas

iguales o mayores de 16 afios.

En los resultados podemos observar uno de los factores que ya habia
mencionado anteriormente como posibles inhibidores de la veracidad de la
encuesta y es que, mayoritariamente, un 88,2% de los encuestados tienen una
edad comprendida entre los 16 y los 25 afios, siendo esta delimitacion la edad
de gran parte de mi circulo social cercano. Mientras que un 11,8% corresponde

a personas que tienen entre 26 y 40 afos.

2.How old are you?
17 respostes

@ 16-25
® 26-40

41-63
11,8% @ 64 or more

Gréafica 2. Edad de los encuestados.

La tercera pregunta genérica que se preguntd a los encuestados
concierne al aspecto relativo a desde qué red social de las tres que se tratan en

esta investigacién han accedido a la encuesta.

Este aspecto es relevante debido a que, cuantas mas respuestas
obtengamos de una red social en concreto, mas capacidad de analisis tendremos
respecto a la situacion de seguridad y la efectividad de las medidas de seguridad

implantadas en esta.
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Como podemos observar en el grafico 3 un 94,1% de los encuestados han
respondido desde Instagram y un 5,9% desde Twitter. Por desgracia, no ha
habido ningan usuario de Facebook que la haya realizado, pero aun en esta
situacion, como se trata de ver las medidas existentes actualmente y proponer
nuevas que ayuden a proteger a los usuarios de practicas como el

“cyberstalking”, no es un impedimento para el resto del trabajo.

3.From which social network are you answering?

17 respostes

@ Facebook
@ Twitter
Instagram

‘

Gréafica 3. Origenes de las respuestas.

Hasta aqui seria la parte de los aspectos que, en términos generales, se
preguntan en encuestas de multiples vertientes académicas o de investigacion
para conocer un poco de la persona respetando el anonimato prometido a los

encuestados en la descripcion de esta.

A continuacién, se procedera a analizar las preguntas mas especificas del
presente estudio y las mas importantes para conseguir responder las preguntas

de investigacion planteadas en este.

La primera pregunta técnica de la investigacion trata de observar el grado
de satisfaccion de los usuarios de Facebook, Twitter e Instagram sobre las
medidas de seguridad implantadas actualmente y si creen que estas son
suficientes para hacer frente a la practica delictiva centrada en esta

investigacion: el “cyberstalking”.
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Ya se ha mencionado la importancia de este aspecto a la hora de
implementar de forma efectiva y duradera las medidas. Por ello, los resultados
de esta pregunta, aunque la encuesta sea interpretativa debido a los sesgos

existentes, es de vital importancia para la investigacion.

Tal y como podemos observar en el grafico 4, el pensamiento, a nivel
general, concretamente el de un 82,4%, es que, actualmente, las medidas de
seguridad implantadas en las redes sociales son ineficaces para protegerse de

este tipo de practicas y es necesario que se apliquen nuevas que si lo hagan.

Este resultado respalda la idea principal de este trabajo sobre la existencia
de una necesidad de hacer cambios en lo establecido en el momento y elaborar

nuevas medidas de seguridad que sean eficaces.

Por otro lado, aunque sean la minoria, cabe mencionar que, un 17,6% de
los encuestados creen que las medidas implantadas y accesibles para los

usuarios son suficientes para protegerse de fenédmenos como el “cyberstalking”.

6.Do you think that the social network of these days have enough measure to protect the users from
these kind of behaviours?

17 respostes

® Yes
® No

Gréfica 4. Opinion de los encuestados sobre las medidas de seguridad
actualmente implantadas en Facebook, Twitter e Instagram.

Para comprender las opiniones de los encuestados que han respondido
negativamente en esta pregunta, se han de exponer cuéles son las medidas de

seguridad implantadas actualmente. Y estas son las siguientes:
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-Opcidn de restriccion de contenido/cuenta. La presente opcion, que dota
la capacidad de bloquear a una persona por la voluntad del usuario sin
gue sea necesario argumentar esta accion, constituye una de las medidas
mas difundidas y ampliamente implantadas en el entorno de las redes
sociales.

Esta opcion tiene una eficacia “relativa” en wuna situacidn de
“cyberstalking”, ya que, si esta se da mediante el envio reiterado de
mensajes publicos o directos, la victima puede utilizar esta opcioén para
bloquear al acosador y este que no le pueda escribir o no le lleguen sus

mensajes.

Mas adelante se tratara el motivo por el cual su utilidad depende es

considerada como “relativa”.

-Opcion de denuncia. Otra medida que tiene como fin proteger a los
usuarios y que ha sido implementada en un elevado nimero de redes
sociales consiste en dotar a los usuarios de la capacidad de denunciar o
“reportar”® a otro usuario de la plataforma social por uno o varios

mensajes.

Las tres redes sociales en las que se centra el presente estudio, tal y como
se ha expuesto en los apartados 2.2.2, 2.2.3 y 2.2.4, tienen una gran
cantidad de usuarios mensuales, hecho que provoca que, diariamente, los
sistemas de las redes sociales destinados a este ambito reciban una

cantidad variable de denuncias por parte de los usuarios.

No obstante, tanto los sistemas que reciben y analizan todos los informes
de denuncia como los procedimientos en si, en términos generales,

tienden a estar automatizados mediante el uso de la IA.

-Uso de la Inteligencia artificial (IA) como sistema de deteccion. En la
actualidad, muchos aspectos de la sociedad comienzan a
complementarse con la IA por multiples motivos: reduccion de la plantilla
y, con ello, de la masa salarial, distribucion de recursos a otros proyectos

de la empresa..., y uno de ellos son las redes sociales.

3.Reportar. Jerga utilizada en el ciberespacio proveniente del verbo inglés “report”.
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La IA, en estos entornos, tienen unas funciones de deteccion y analisis de
la informacién que sube a las redes sociales, es decir, por un lado,
detectan palabras que se suelen utilizar en practicas como el
“cyberstalking” a partir de una lista predefinida por un/os trabajador/es de
la empresa con antelacion, y, por otro lado, registran la cantidad de veces
gue estas se han utilizado para ver si puede haber un componente de
reiteracion que corresponda a este fenOmeno o si es una conversacion

entre amigos.

Sin embargo, aunque el uso de la IA puede traer beneficios, la
automatizacion de los procesos de analisis pueden conllevar ciertas
problematicas como la falta de “humanidad”, es decir, el grado de avance
gue tienen las IA actuales no son capaces de discernir unos insultos segun

el contexto, y eso puede derivar en falsas alarmas de “cyberstalking”.

-Opcibén para silenciar a un cierto usuario o palabras clave. Otra opcion
que también tiene una eficacia “relativa” contra practicas como el

cyberstalking” es la que consiste en silenciar los mensajes de un cierto

usuario o ciertas palabras que el usuario considere como ofensivas.

-Opcion de solo poder mandar mensajes directos (MD) a seguidores de tu
cuenta. El sistema de solo poder hablar en privado con usuarios que te
siguen, no con los que el acosador sigue, es de los mecanismos mas
eficaces para dificultar el “cyberstalking”, pero, por motivos desconocidos,
esta poco extendido entre las redes sociales. Tal y como se ve en la tabla
3, de las tres redes sociales que se tratan en esta investigacion, solo

Twitter la tiene implantada.

Esta consiste en que, para que un usuario “A” pueda mandar un mensaje
directo por un chat privado a un usuario “B”, el usuario “B” debe seguir al
“A”.

48



Si la situacion anterior la extrapolamos al campo de estudio de la presente
investigacion, podemos observar que, para que el “cyberstalker’ haga
contacto con la victima y la acose por medio de chats privados/mensajes
directos, la victima tendrd que seguir al acosador, cosa que es muy
complicado que suceda a menos que esté llevando a cabo un método de
“follow-back™. Por este motivo, aunque no sea una opcion infalible, es

bastante eficaz para impedir este tipo de practicas.

-Vincular un nimero de teléfono a una cuenta. La presente opcion, que
consiste en preguntar al usuario su nimero de teléfono para que lo asocie
a su cuenta de la red social en cuestidn, es una medida de seguridad cuya
funcion/finalidad es la de disuadir al acosador, ya que, si se le obliga a

asociar su numero, estara parcialmente identificado.

Sin embargo, las tres redes sociales no exigen que se vincule un nimero
de teléfono a cada cuenta, sino que es algo opcional y dan la alternativa

de asociar una direccion de correo electronico.

-Opcién de privacidad. Como Ultima opcién esta la que aporta a los
usuarios la capacidad de configurar sus cuentas, que, de forma

predeterminada estan “publicas”, como privadas.

La presente opcion fue disefiada por las empresas para dar a la
posibilidad de dotar de mas privacidad y proteger mejor la informacién del

usuario que esta expuesta en las redes sociales, y a su vez, su integridad.

No obstante, esta opcién, aunque aporta aspectos como el hecho de que
los usuarios no puedan ver las fotografias ubicadas en el perfil de otro
usuario, en el caso de Instagram, o no puedan reaccionar a Ssus
comentarios, como pasa en Twitter, no es una opcion obligatoria y solo se

puede activar si el usuario asi lo desea.

4. Follow-back. Técnica social utilizada en algunas redes sociales consistente en seguir a

personas desconocidas con el fin de que le devuelvan el gesto y le sigan para subir su nimero

de seguidores.
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Como podemos observar en el grafico 5 de la encuesta que trata sobre el
grado de cumplimiento/uso de la medida relativa a la privacidad, de los 17
encuestados, el 82,4% tienen su cuenta en privada, pero el 17,6% sigue
teniéndola publica, con los problemas de seguridad que eso conlleva y con la
posibilidad de llegar a ser victima de fendmenos como el “cyberstaking”.

5.Do you have a public account, or do you have a private account?

17 respostes

@ Public
@ Private

Grafica 5. Configuracién de privacidad de los encuestados.

Los motivos pueden ser muy variados, algunos a destacar son los

siguientes:

-Moda/movimiento “influencer”. En las ultimas décadas, con el
surgimiento de las redes sociales, una parte de la poblacion
mundial invirtié en lo que podian ofrecer las nuevas tecnologias y
empezaron a hacer contenido de entretenimiento. Con el tiempo,
empezaron a tener mas seguidores/nimeros y a obtener
financiacién de otras empresas, lo conocido como “sponsors”®, vy,

con ello, vieron que podrian vivir de esto.

A partir de ese momento, muchas personas, aun en la actualidad,
piensan que se podran ganar la vida de este modo, pero la verdad
es que solo un porcentaje muy reducido lo consigue, como pasa en

el mundo de la musica.

5. Influencer. Persona famosa por el contenido que crea en las redes sociales con capacidad
para movilizar a un gran nimero de personas.
6. Sponsor. Empresa del mismo sector o de un sector diferente que remunera a una persona
con un numero de seguidores aceptable por la empresa para que publicite su marca en los
contenidos que elabore.
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El problema recae en que, para poder ser famoso/a y poder vivir de
ello, se olvidan de la seguridad y solo les importan los nimeros y
gue su contenido tenga el maximo alcance posible, y, para ello, es
necesario tener una cuenta publica, provocando que compartan
mucha informacién privada, un elemento clave para poder llevar a

cabo el “cyberstalking”.

-Pasotismo/Indiferencia. El motivo actual no suele representar un
problema de seguridad para el usuario, ya que suele darse en
personas que no utilizan las redes sociales para compartir
informacion personal ni ganar seguidores, simplemente hacen uso
de las redes sociales para estar “conectados” con lo que esta
pasando en el mundo y con su circulo social cercano, y visualizar

“memes”’.

Por ello, a este tipo de usuario le es indiferente tener su cuenta en
publica o en privada, porque practicamente no hay informacién

sobre él que puedan recoger los potenciales acosadores.

-Falsa sensacién de seguridad. En algunas ocasiones, los usuarios
observan por algin medio de comunicacién que otro usuario ha
sufrido “cyberstalking”, pero tienen la conviccién de que no les
pasard a ellos. Esta mentalidad del “no me pasara a m” supone un

problema para la seguridad del usuario.

-Por el trabajo o los estudios. Otro motivo factible podria consistir
en que un usuario lo deba tener publico por contrato porque
representa la imagen publica de una empresa o que temporalmente
lo deba tener para llevar a cabo algin proyecto académico o
laboral, como ha sido el caso de esta investigacién para que
pudiera ser accesible para cualquier persona de las tres redes

sociales en cuestion.

7. Memes. Nomenclatura utilizada para referirse al contenido audiovisual distorsionado con
fines caricaturescos. RAE. <https://dle.rae.es/meme>
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Las anteriormente expuestas representan las opciones mas generales

que deberian tener todas las redes sociales, aunque se pueda observar en la

tabla 3 que no es asi.

Facebook

Twitter

Instagram

Opcion de restriccién

de contenido/cuenta

Opcion de denuncia

Uso de IA-Deteccién

Opcion de silenciar

palabras o cuentas

Opcion de solo poder

mandar mensajes
privados a
seguidores

Asignacion de

nimero de teléfono a

una cuenta

Opcion de privacidad
-configuracion de

cuenta a privada

CL X KLKKLKKX
ANHANEE NEE NENENAN
CK X KLKKLKKX

v Lo tienen implantado.

X No lo tienen implantado

Tabla 3. Elaboracion propia

Con esto, se finalizaria la exposicion de la opinién sobre las medidas de

seguridad que hay implantadas en las Facebook, Twitter e Instagram que se ha

podido reflejar, de manera interpretativa, en la encuesta.
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Sin embargo, se puede observar que, aunque en la actualidad hay una
gran variedad de medidas que buscan proteger a los usuarios de practicas como

el “cyberstalking”, aun hay espacio para mejorar.

Por ello, a continuacion, se plantearan qué aspectos deberan tratarse en
futuras medidas de seguridad que se implanten en las redes sociales para

mejorar la proteccion de los usuarios a este tipo de précticas:

-Reducir el anonimato. Como ya se ha mencionado en el apartado 2.1.3
de la presente investigacion este conforma una de las caracteristicas que
aporta Internet de forma predeterminada, pero, a su vez, por los
problemas de identificacion que estan asociadas a este aspecto,
representa un aspecto que hay que reducirla teniendo en cuenta el debate

libertad-seguridad.

Para ello, una de las posibles opciones que se podrian plantear es la de
obligar a los usuarios a vincular un niamero de teléfono a su cuenta y

exigirlo cada vez que acceda a esta.

Anteriormente se ha expuesto que las redes sociales tienen la opcién de
gue los usuarios puedan vincular sus cuentas a un correo electrénico o a

un numero de teléfono.

El problema reside en que, para crear un correo electrénico, no es
necesario poner ninguna informacion real de la persona que esta detras
de la pantalla, por lo tanto, es una opcion ineficaz para disuadir a los

acosadores, debido a que no facilitara su identificacion.

En cambio, si las empresas que llevan estas tres redes sociales exigieran
a los usuarios asignar un numero de teléfono a sus cuentas, si que tendria
un efecto disuasorio, ya que, en el caso que haya una actuacion
considerada como delictiva, las autoridades podrian pedir a la empresa
de la red social el nimero del acosador y, posteriormente, contactar con
las compafiias del proveedor de servicios de telefonia movil para pedir los

datos de ese numero.
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A su vez, siguiendo con esta opcion, seria muy practico para identificar a
los “cyberstalkers” que hacen uso de herramientas o redes especializadas

en el anonimato como la red TORS®, que:

-Cada vez que el usuario quiera acceder a su cuenta desde un

nuevo dispositivo deba identificarse con su nimero de teléfono.

-Y poner un temporizador de inactividad, para que, si el usuario
quiere acceder a un dispositivo ya registrado en los sistemas de la
red social, también deba ir poniendo su numero de teléfono

periddicamente.

Ambas tienen la finalidad de establecer un “control de acceso” para poder
tener identificado al usuario en todo momento y desde cualquier

dispositivo.

Y, la otra posible opcion consiste en cambiar el nimero de teléfono por el
namero de identificacion del estado en cuestion, como el DNI en el caso
del estado espafiol, en todas las situaciones anteriormente planteadas,
aunque, para llevar esto a cabo, se tendria que realizar una colaboracion
publico-privada con todos los Estados donde esta disponible la red social
en cuestion con el fin de cumplir con las politicas de privacidad y seria

muy complejo (Gonzalez, 2015).

- Prohibir las multicuentas o la creacién de cuentas secundarias. Una gran
problematica que provoca que algunas medidas de seguridad como la
opcion de restriccidén/bloqueo de cuentas sean “relativamente eficaces” es
gue, si un usuario/a es acosado/a y bloguea al acosador, este, siempre y
cuando el usuario tenga mas de un correo electrénico y no haya un
sistema como el de solo poder mandar mensajes privados a seguidores,
podra hacerse otra cuenta para evadir este bloqueo y seguir acosando a

la victima desde otra cuenta.

8.Red TOR. Es una red de routers voluntarios que encaminan el trafico de datos de una manera
en especifico, habilitando anonimato al usuario y confidencialidad a la informacién que se
transmite por esta.
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La solucion para que no se den este tipo de “maniobras de evasion” es
implantar la otra medida anteriormente expuesta y programar las cuentas
de tal manera que solo se pueda asociar un numero de teléfono a una

cuenta.

-Extender la medida de seguridad de solo poder mandar mensajes
directos (MD) a los seguidores implantada en Twitter, Facebook e

Instagram para dificultar que el “cyberstalker” pueda actuar.

-Llevar a cabo campafias de concienciacion destinadas a todos los

usuarios para que vean los peligros asociados a tener cuentas publicas.

Con estas medidas, se podria proteger mejor la integridad de los usuarios

de estas redes sociales ante practicas como el “cyberstalking”.

No obstante, no todo recae en el papel que juegan las empresas que
llevan las redes sociales, sino que los usuarios también jugamos un papel
importante a la hora de configurar nuestras cuentas para tener estas medidas de

seguridad activadas, en el caso que no lo estén de forma predeterminada.

Y, por ultimo, cabe aclarar que las medidas expuestas pueden ser Utiles
si se implantan en la actualidad, pero, al ser un @mbito que esta en constante
evolucion, es necesario que se vayan actualizandolas periédicamente, ya que,

el fin dltimo siempre debe ser la proteccion/seguridad de los usuarios.
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7 — Conclusiones
Con ello, llegariamos al tramo final de la presente investigacion sobre el

“cyberstalking” en las redes sociales descritas.

A lo largo del trabajo se ha expuesto la situacidbn que existe en la
actualidad entorno a esta practica de forma pragmética para que se pudiera
percibir que, a causa de los avances constantes de la humanidad, era necesario
una redefinicion de las figuras que ostentan los papeles principales de las

sociedades y de las formas en la que estas se relacionan.

A su vez, también se ha enfatizado a partir de la materializacion del
“cyberstalking”, que el producto de esta redefinicibn debia contemplar
obligatoriamente el espectro tecnoldgico, no solo el sociopolitico, debido a su
creciente importancia en todos los ambitos de la sociedad y, sobre todo, en el

peligro que puede llegar a suponer para la seguridad/integridad de las personas.

Para ello, es esencial definir de forma clara qué se cataloga como
“conducta aceptable” y “conducta inaceptable”, aspecto que las normativas cada
vez mas estan tratando de normativizar, y, aln mas importante, que diferencia

una préactica como el “cyberstalking” de otras similares, como el “cyberbullying”.

Esta ha sido otra materia que se ha tratado en la primera parte de la
investigacion, pero, debido a la dificultad que traen asociados todos estos

elementos novedosos, no existe una diferencia clara.

En el presente trabajo se ha optado por la aproximaciéon relativa a 2
variables: la edad de la victima y si existe un componente de repeticién o no,
definiendo asi el “cyberstalking” como “un fenomeno conductual constitutivo de
delito que utiliza el uso de las TIC y las caracteristicas técnicas que estas
aportan, como el anonimato o la facilidad de difusion de informacion, para
monitorizar y acosar intencionadamente a una persona o grupo de personas
adultas, conocidas o desconocidas, de forma reiterada en el tiempo, produciendo
como resultado un efecto psicoldgico adverso y una alteracion en la vida

cotidiana de la/s victima/s”.

56



Asimismo, en la Ultima parte, a partir de las medidas de seguridad que
tienen implantadas Facebook, Twitter e Instagram y de la opinion de algunos
usuarios que realizaron la encuesta, que seria mas representativa con la
financiacion econémica adecuada, se han propuesto unas posibles medidas
para dificultar que se lleven a cabo y, por consecuencia, para proteger mejor a

los usuarios antes estas practicas.

No obstante, estas medidas propuestas son éptimas para conseguir este
fin en la situacion actual, ya que, como se ha mencionado durante el trabajo, la
tecnologia avanza constantemente y, con ello, van surgiendo nuevas maneras
de evadir las medidas de seguridad establecidas. Por este motivo, siempre es
necesario actualizarse constantemente para adaptarse a la realidad de cada
momento.
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